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Zusammenfassung:

Durch die fortschreitende Entwicklung der Virtualisierungstechniken und dem Bestreben
der Wirtschaft ihre Serverlandschaft effektiver auszunutzen, liegt Server- Virtualisierung
momentan voll im Trend.

Es gibt eine Vielzahl von Lésungen zur Server-Virtualisierung auf dem Markt und es
kommen laufend Neue dazu. Eine grof3e Anzahl von Firmen und Open-Source-Projekten
versucht die Aufmerksamkeit der Kaufer bzw. Nutzer auf sich zu lenken.

Die Frage ist, welches Produkt fir welche Anforderung der Server-Virtualisierung besser

geeignet ist.

Diese Arbeit versucht diese Frage zu I6sen indem sie Informationen tGber die
Funktionsweise von Server- Virtualisierungslésungen gibt und auf spezielle Produkte

eingeht.

Es wird dann im Speziellen auf die Virtualisierungslésungen:
+  VMware ESXi
+  Citrix XEN / Open Source XEN
«  Microsoft Hyper -V

eingegangen. Die Produkte werden sowohl theoretisch als auch mittels einer
exemplarischen Implementierung verglichen. Der praktische Teil der Arbeit soll es
ermdglichen zusatzlich einen Vergleich der Leistung der einzelnen Systeme mit Hilfe der
Durchfiihrung von Benchmarks anzustellen.

Basierend auf diesen Ergebnissen wird eine Bewertung der Produkte abgegeben.



Abstract:

Through the progressive development of virtualization technologies and the desire of the
economy to operate their servers more effectively, server virtualization is an upcoming

market.

Today there is a wide variety of virtualization products on the market and new ones are
constantly occurring. A large number of companies and open-source projects tries to catch
the attention of the buyers and users.

The question is, which product meets the requirements of the server virtualization best.

This diploma thesis tries to solve this issue by providing information on the functioning of

server virtualization solutions and looks into some specific products.
These products are:

VMware ESXi

Citrix XEN / Open Source XEN

Microsoft Hyper -V

The products were compared theoretically and via an exemplary implementation. The
practical part of the document should allow a comparison of the performance of the
individual systems. The practical comparison is done with benchmark programs.

Based on these results, an evaluation of the products will be made.
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Einleitung

1 Einleitung

Server- Virtualisierung ist eine Software- oder Hardware-Technik die es ermdglicht,
mehrere Instanzen eines oder verschiedener Betriebssysteme auf einem einzigen
physikalischen Rechner gleichzeitig nebeneinander zu betreiben. Bei diesen Techniken
kénnen die Hardwareressourcen des Rechners auf die verschiedenen Instanzen nach
Belieben aufgeteilt werden.

Die einzelnen Instanzen werden als virtuelle Maschine (im weiteren Dokument mit VM
abgekurzt) oder Gast-System bzw. Gaste bezeichnet. Die VM verhalten sich in der

virtuellen Umgebung identisch zum nativen Betrieb direkt auf der Hardware.

Der Gast wird von der Hardware abgekoppelt und kann somit wie ein Softwareobjekt

flexibel und unabhangig von der physikalischen Hardware behandelt werden.

Die Virtualisierungslosung stellt der VM die Ressourcen, die fur den Betrieb notig sind zur
Verfigung. Bei den Ressourcen, die auf die Gaste aufgeteilt werden, geht es vor allem

um die vier Kernkomponenten
- CPU
« Hauptspeicher
+ Festplattenspeicher
+  Netzwerkanbindung

Diese zentralen Ressourcen werden in der Literatur auch ,Core-Four® genannt.



Einleitung

1.1 Motivation

Moderne Server haben oft viel mehr Rechenkraft als sie fur ihre Aufgabe bendtigen und
daher ist die Auslastung des Systems meist sehr gering. Um diesen Umstand zu
verbessern und die Server in den Betrieben besser auszulasten, steigen viele Firmen auf
Server- Virtualisierung um. Der primare Ansporn dieser Firmen ist es ihre Kosten zu
senken.

Die wichtigsten Vorteile der Server- Virtualisierung :
+ Reduzierung der Kosten durch weniger Server:

o Bessere Ausnutzung der Rechner durch den Betrieb mehrerer Server auf

einem physikalischen Server.

o Es wird nicht mehr flr jedes unterschiedliche Betriebssystem ein eigener

Server bendtigt.

+ Schutz der Umwelt und Reduzierung der Kosten durch einen geringeren
Stromverbrauch der IT- Infrastruktur.

+ Es kénnen eine grol3e Anzahl an Testmaschinen fir die Mitarbeiter einfach und
schnell erstellt werden. Das ist ein wichtiges Argument flir Entwickler die flr
verschiedene Plattformen entwickeln.

- Testen von Updates und Patches zuerst in einer VM bevor sie ins Produktiv
System eingespielt werden.

« Gunstige Alternative ,one service per machine* (ein Service pro Maschine) zu
ermdglichen. Es muss nicht mehr fiir jeden wichtigen Dienst (z.B.: Mail- Server)
ein eigener Server angeschafft werden. Jedes Service bekommt eine eigene VM
und ist somit von allen anderen komplett isoliert. Durch diese Vorgehensweise
steigt auch die Sicherheit, da man unsichere Dienste so auf eine eigene VM

isolieren kann.

« Konsolidierung (=Vereinfachung und Flexibilisierung der Infrastruktur): der VM
werden genau die fUr eine bestimmte Aufgabe bendtigten Ressourcen
zugewiesen. Andern sich die Anforderungen werden die Ressourcen darauf

angepasst, ohne die Hardware verandern zu mussen.
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Aufgrund dieser Vorteile wird das Feld der Server- Virtualisierung immer wichtiger und in
den nachsten Jahren wird eine Vielzahl von Betrieben einen groen Anteil ihrer IT-

Infrastruktur auf Basis von Virtualisierung umstellen.

1.2 Ziel der Arbeit

Auf dem Markt gibt es zurzeit viele Losungen zur Server-Virtualisierung und es kommen
laufend Neue dazu. Eine grof3e Anzahl von Firmen und Open-Source-Projekten bemihen

sich um die Aufmerksamkeit der Kaufer bzw. Nutzer.

Die Frage ist, welches Produkt fir welche Anforderung der Server-Virtualisierung besser
geeignet ist. Die vorliegende Arbeit versucht diese Frage zu I6sen indem sie
Informationen Uber die Funktionsweise von Server- Virtualisierungslésungen gibt und auf

spezielle Produkte eingeht.

Diese Arbeit gibt zuerst eine Einfuhrung in die Thematik der Server-Virtualisierung mittels
Softwaretechniken und deren Funktionsweise. Es wird nur auf die Virtualisierung der x86
Architektur eingegangen, da sie die am weitesten verbreitete Technologie ist.

Nach der Einfihrung und Erlauterung der Technologien werden die folgenden 3

Virtualisierungsldsungen im Speziellen untersucht:
«  VMware ESXi
Citrix XenServer
+  Microsoft Hyper -V

Die Produkte werden sowohl theoretisch als auch mittels einer exemplarischen
Implementierung verglichen. Der praktische Teil der Arbeit soll es ermoglichen zusatzlich
einen Vergleich der Leistung der einzelnen Systeme mit Hilfe der Durchflihrung von
Benchmarks anzustellen. Basierend auf diesen Ergebnissen wird eine Bewertung der

Produkte abgegeben.

Das Ziel ist es zu zeigen welches Produkt fur welche Anforderung der Server-

Virtualisierung, nach den aufgestellten Kriterien, besser geeignet ist.

(vgl. itwissen 13.1.2009, 1, Server- Virtualisierung,
http://www.itwissen.info/definition/lexikon/Servervirtualisierung-server-virtualization.html)
(vgl.: Rudolph 27.3.2008, 1, Virtualization 101, http://www.linux-mag.com/id/5508)

(vgl.: Robert Warnke, et al. 2008, S. 17)

(vgl.: Hantelmann 2007, S.104f)
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2 Virtualisierung auf x86 Architekturen

X86 Architektur bezeichnet den Aufbau des Prozessors. Diese Architektur wurde von Intel
Ende der 1970er Jahre eingeflihrt. Diese Art der Prozessoren wird heute in Desktops
Uber Server, bis hin zu mobilen Geraten verwendet. Aufgrund ihrer weiten Verbreitung ist

sie auch fur die Virtualisierung interessant.

Es gibt mehrere Techniken zur Server- Virtualisierung, im Speziellen zur Prozessor
Virtualisierung. Diese Techniken werden in diesem Kapitel ndher beleuchtet. Zu Beginn
dieses Kapitels wird die Speichervirtualisierung, Device und I/O Virtualisierung erlautert,
denn ein Computer besteht nicht nur aus dem Prozessor alleine (,Core Four®). Danach
beschaftigt sich das Kapitel mit dem x86 Prozessor, welche Problem es gibt wenn man
ihn virtualisieren will (siehe Kapitel 2.1 Probleme beim Virtualisieren der x86 Architektur,

S. 6) und die Techniken zur L6sung dieses Problems.

Unabhangig von der eingesetzten Technik missen Server- Virtualisierungslésungen
folgende Anforderungen erfillen (Popek und Goldberg 1974):

- Aquivalenz: Das virtualisierte System muss exakt dasselbe Verhalten an den Tag

legen wie bei der Ausflihrung auf der physikalischen Hardware.

+ Isolation: Die Isolation der virtualisierten Systeme (VM) muss untereinander
gewabhrleistet sein, so dass Datensicherheit, Vertraulichkeit und Konsistenz von
Daten und Zustanden garantiert werden kann. Eine instabile VM darf eine andere

VM nicht zum Absturz bringen.

- Kontrolle: Die Hardwareressourcen muissen auf kontrollierte Weise den virtuellen

Maschinen einzeln zugewiesen werden kdnnen.

« Effizienz: Die VM darf aufgrund der Virtualisierung keinen unangemessenen
Overhead produzieren, sondern sollte annahernd so schnell laufen wie auf der

physikalischen Hardware.

Aufgrund der Effizienzanforderung wurden viele sehr unterschiedliche architektonische
Ansatze entwickelt, die unterschiedlichen Eigenschaften und verschiedene

Leistungsfahigkeiten haben.

(vgl.: itwissen 13.1.2009, 1, Server- Virtualisierung,

http://www.itwissen.info/definition/lexikon/Servervirtualisierung-server-virtualization.html)
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Speichervirtualisierung

Speichervirtualisierung wird bendétigt um den physikalischen Speicher des Hosts (Rechner
auf dem die Virtualisierungssoftware lauft) auf die virtuellen Maschinen aufzuteilen, und
wenn notig, dynamisch zuzuteilen. Speicher zu virtualisieren ist relativ einfach. Der
Speicher wird in die bendtigten Teile partitioniert und wenn ein Speicherzugriff aus einer
virtuellen Maschine erfolgt wird dieser Befehl auf den reservierten Bereich umgeleitet. Aus
Sicht der virtuellen Maschine hat diese einen zusammenhangenden Adressraum zur
Verflgung, der aber im physikalischen Speicher irgendwo liegen kann. Die
Virtualisierungsschicht kiimmert sich um die Ubersetzung der internen Adressen des
Arbeitsspeichers auf die realen Adressen des physikalischen Arbeitsspeichers und

umgekehrt.

(vgl.: VMware 2007, S. 6f)
(vgl.: David Chisnall 2007, S. 5)

Device und I/O Virtualisierung

Wie bei der Speichervirtualisierung wird versucht die Hardware auf die virtuellen
Maschinen aufzuteilen. Die Befehle der virtuellen Maschinen an die Hardware
(Festplatten, Netzwerkkarten, Grafikkarten, usw.) werden abgefangen und an die reale

Hardware weitergeleitet.
Es werden 2 Methoden verwendet:

«  Fur die virtuelle Maschine wird eine Standard Hardwarekomponente emuliert.
Wenn sie darauf zugreift Gbernimmt die Virtualisierungsschicht die weiteren
Schritte und stellt die benétigten Daten zur Verfiigung. Ein Vorteil dieser Methode
ist, dass man diese Maschine auf jedem beliebigen Host laufen lassen kann, da
die Hardware fir sie immer gleich ist. Nachteil der emulierten Hardware ist

natdrlich die niedrige Performance.

+ Die zweite Methode ist ,direct pass-through®. Dabei werden die Befehle direkt an

eine reservierte Ressource durchgereicht.

(vgl.:: VMware 2007, S. 7)
(vgl.: David Chisnall 2007, S. 5f)
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2.1 Probleme beim Virtualisieren der x86 Architektur

Ein x86 Betriebssystem ist ausgelegt direkt auf der Hardware zu laufen. Daher nimmt es
auch an, dass die komplette Hardware ihm alleine zur Verfugung steht. Die x86
Architektur hat 4 Sicherheitsstufen fir den Zugriff auf die Hardware. Die Sicherheitsstufen
werden Ring 0, 1, 2 und 3 genannt, wobei Ring 0 (auch Kernel Mode genannt )die
meisten Privilegien hat und diese bis Ring 3 (ab Ring 0 auch User-Mode genannt) immer
weiter beschrankt werden (siehe Abbildung 1). Das Betriebssystem wird normalerweise im
Ring 0 ausgeflhrt, da es direkten Zugriff auf Speicher und sonstige Hardware bendétigt.

Applikationen laufen meist im Ring 3.

Ring 3
Ring 2 -
ki Direct
Execution
Ring 1 of User
and OS

Host Computer
System Hardware

Abbildung 1: Schema der Ringarchitektur (vgl.:
Vmware 2007, S 3)

Wenn man die x86 Architektur virtualisieren will, muss man versuchen, eine
Virtualisierungsschicht unter dem Betriebssystem einzuziehen, welches dann aber noch
immer glaubt, dass es im Ring 0 lauft. Diese Schicht ist dann fur die Erstellung und
Verwaltung der virtuellen Maschinen und die Verteilung der Hardwareressourcen

verantwortlich.

Das Schwierige daran war die Befehle der Virtuellen Maschinen abzufangen und in der
Laufzeit so zu verandern, dass es das Gast Betriebssystem nicht merkt. Alle Befehle, die
die Konfiguration einer Ressource verandern, missen im Ring 0 ausgeflhrt oder
abgefangen werden. Es gibt einige Befehle (z.B.: einige Speicher Funktionen) die nicht

abgefangen werden kdnnen, ohne dass das Gast Betriebssystem etwas merken wirde.

6
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Es haben sich primar 3 Lésungen entwickelt
« Binary Rewriting
- Paravirtualisierung
« Hardware- Assisted Virtualization
Diese Losungen werden nachfolgend naher behandelt.

Sie finden vor allem in den Virtualisierungslésungen mittels Virtual Machine Monitor
(VMM) Anwendung. (siehe 3.Virtual Machine Monitor, S. 17)

Weiters gibt es auch andere Losungen die aber andere Ziele haben als speziell die x86
Architektur zu virtualisieren, daher sind die beschriebenen Probleme dort nicht zu finden.
Aber aufgrund der Verbreitung dieser Losungen sollten sie in diesem Dokument erwahnt

werden.
+  Emulation
+ Virtualisierung auf Betriebssystemebene

(vgl.: David Chisnall 2007, S. 9)
(vgl.: VMware 2007, S. 3)
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2.2 Binary Rewriting (Full Virtualization)

Diese Technik wurde vor allem von der Firma VMware verbreitet .In der Literatur wird sie
auch ,Binary Translation® oder ,Native Virtualization“ genannt. Sie erlaubt, dass ein
Grol3teil der virtuellen Umgebung im User- Mode laufen kann. Es treten aber

Geschwindigkeitseinbusse im Vergleich zum nativen Betrieb auf.

2.2.1 Funktion

Bei dieser Technik werden die Befehle des Gast Betriebssystems von der
Virtualisierungsschicht gescannt und Befehle die im Kernel Mode ausgeflihrt werden
mussen heraus gefiltert werden. Die restlichen User Mode Befehle werden direkt am
Prozessor ausgeflhrt um die Performance zu steigern.

Befehle fur den Ring 0 werden dann so umgeschrieben, dass sie den erwarteten Effekt

auf die virtuelle Hardware des Gastes haben.

=t oo

Ring 3 \pps Direct
e \ Execution

. v\ of User
Ring 2
ing ",I Requests

IR Guest 05 | Binary

Translation

/ Hequests
Host Computer
System Hardware

Abbildung 2: Binary Rewriting (vgl.:
VMware 2007, S. 4)

In der Abbildung 2 kann man erkennen, dass die Befehle des Gast Betriebssystems
zuerst in der Virtualisierungsschicht umgewandelt werden (in der Abbildung 2 VMM
genannt) und von dieser dann erst an die eigentliche Hardware weitergegeben werden.
Ein Systemcall (Befehl an die Hardware) wird vom Guest OS (Gast Betriebssystem)
ausgefuhrt. Dieser Befehl wird dann von dem VMM abgefangen, wenn er einen kritischen

Bereich der Hardware betrifft und in einen anderen Befehl umgewandelt. Nach der
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Ausfuhrung dieses Befehls, der vom VMM ausgefuhrt wurde, erhalt das Guest OS die
angeforderten Daten seines Befehls.

Ebenfalls ersichtlich ist die direkte Ausfiihrung von Befehlen aus dem User- Mode.

Die Virtualisierungsschicht stellt jedem Gast Betriebssystem alle Services eines
physikalischen Systems zur Verfugung. Dabei sind ein virtuelles BIOS, virtuelle Devices

und virtuelles Speichermanagement enthalten.

Das einzige Problem ist, dass die Performance unter dieser Technik leidet. Vor allem 1/O
intensive Anwendungen sind dadurch merklich langsamer als im nativen Betrieb des

Betriebssystems. Die Geschwindigkeit liegt meist zwischen 80-97%.

Durch die Kombination von Binary Rewriting und Direct Execution wird die virtuelle
Maschine komplett von der darunter liegenden Hardware, durch die
Virtualisierungsschicht, abstrahiert. Das Gast Betriebssystem weil} nicht, dass es in einer
virtuellen Umgebung lauft und daher bendtigt es keine Modifikationen um virtualisiert zu
werden. Ein grofier Vorteil dieser Technik ist, dass sie ohne Hardware Unterstitzung
seitens des Prozessors auskommt.

(vgl.: David Chisnall 2007, S. 10)
(vgl.: VMware 2007, S. 4)

2.3 Paravirtualization

Bei der Technik der Paravirtualisierung wird anders an das Problem herangegangen. Hier
wird nicht die Frage gestellt ,Wie kann man die x86 Architektur komplett virtualisieren?*,
sondern: ,Welches System, das man virtualisieren kann, ist dem x86 System am
nachsten?”. Statt sich mit den problematischen Befehlen auseinanderzusetzen werden sie

bei dieser Technik ignoriert.
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2.3.1 Funktion

Bei dieser Technik muss der Kernel (=Betriebssystem- Kern) des Gast Betriebssystems
angepasst werden. Er wurde in dieser Form angepasst, dass die Befehle, die zu
Problemen, fihren durch Hypercalls ersetzt wurden. Das Gast System lauft im Ring 1
anstatt im Ring 0. In diesem Ring darf es keine Befehle fur den Kernel Mode ausfuhren,
aber eben die Hypercalls. Ein Hypercall ist vergleichbar mit einem System Call (Befehl an

des Betriebssystem der im privilegierten Modus, Ring 0, ausgefuhrt wird).

In der Abbildung 3 sieht man den Unterschied zwischen der Ausfuhrung eines Befehls in
einem nativ installierten Betriebssystem und im Gegensatz dazu in einer
paravirtualisierten virtuellen Maschine.

Im nativen Betrieb geht der Befehl direkt an den Kernel des Betriebssystems und wird
ausgefuhrt. Beim paravirtualisierten System geht der Befehl zuerst zur
Virtualisierungsschicht (hier Hypervisor genannt), dann erst zum Kernel des Gast
Betriebssystems.

Weiters gibt es auch noch die Méglichkeit direkte System Calls zu tatigen (Accelerateed
System Calls in der Abbildung), die dann einen Hypercall auslésen. Aber dazu sind noch

weitere Modifikationen im Gast Betriebssystem notwendig.

10
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Nafive Paravirtualized
Kemnel ' T Hyparvisar
: Kernel :
T
: Application I — Application

—_— — = Hypercall
— System Call
----- P Accelerated System Cal

Abbildung 3: System call- Native versus Paravirtualiserten Umgebung
(vgl.:Chisnall 2007, S 12)

Der Unterschied zum Binary Rewriting ist, dass bei dieser Technik das Gast
Betriebssystem weil3, dass es in einer virtuellen Umgebung lauft. Ein groRer Vorteil ist der
kleinere Virtualisierungs- Overhead bei dieser Losung. Es ist einfacher, ein

Betriebssystem anzupassen, als das Binary Rewriting zu realisieren.

Ein Nachteil, der sich aus diesem Konzept ergibt, ist, dass keine unmodifizierten Gaste in

dieser virtuellen Umgebung laufen kénnen.

(vgl.: VMware 2007, S. 5)
(vgl.: David Chisnall 2007, S. 10f)
(vgl.: Hantelmann 2007, S.106)

11
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2.4 Hardware-Assisted Virtualization

Die grof3en CPU Hersteller AMD und Intel haben ihren aktuellen Prozessoren (seit 2006)
zusatzlich Funktionen hinzugefugt um Virtualisierung einfacher zu machen. Bei Intel wird

die Technologie ,Intel Virtualization Technology (VT-x)“ genannt und bei AMD ,AMD-V*.

2.4.1 Funktion

Bei beiden Herstellern wurde eine neue Sicherheitsstufe eingefiihrt die unter dem Ring 0
liegt, man kdnnte sagen Ring -1. Dieser neue Ring beheimatet nun die
Virtualisierungsschicht und erlaubt dem Gast Betriebssystem im Ring 0 zu laufen.
Dadurch werden privilegierte Befehle der VM automatisch abgefangen und in der
Virtualisierungsschicht verarbeitet, was den Gebrauch von Binary Rewriting und
Paravirtualisation theoretisch unnétig macht. In der Abbildung 4 sieht man wie sich der

neue Ring in die Struktur einfugt.

Ring 3 Lirect
Execution
of User
Mon-root Ring 2
Mode Requests
Privilage i 1
Lewvels ng |
Ring 0O Guast O | 05 Regueasts
’ Trap to VMM
Root Mode without Binary

Frivilege m Translation or
Levels Paravirtualization

Host Computer
System Hardware

Abbildung 4: Hardware unterstiitzte Virtualisierung beim x86
(vgl.:VMware 2007, S6)

Der Weg eines Systemcalls geht bei dieser Technik vom Guest OS zum VMM und dann
erst zur Hardware. Hier muss sich der VMM nicht um das Abfangen des Systemcalls
kiimmern, da er durch die geanderte Struktur automatisch abgefangen wird. Nachdem der

VMM den Systemcall ausgefiihrt hat, liefert er dem Guest OS die angeforderten Daten.
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Es gibt noch weitere Neuerungen in diesen Prozessoren z.B.: die ,Virtual Machine Control
Structures® (VT-x) oder die ,Virtual Machine Control Blocks* (AMD-V). In diesen
Strukturen kénnen die Zustande der Gast Betriebssysteme gespeichert werden. Die
meisten Virtualisierungslésungen verwenden bereits teilweise diese Technologie als
Erganzung zu ihren bestehenden und ausgereiften Technologien. Jetzt wird meist eine
Hybridlésung eingesetzt aus Binary Rewriting oder Paravirtualisierung und der Hardware
unterstitzten Virtualisierung (z.B.: siehe 6 Citrix XenServer 5, S. 52)

(vgl.: VMware 2007, S 6)
(vgl.: David Chisnall 2007, S. 13f)

2.5 Emulation

Emulation bedeutet, dass eine komplette Rechnerhardware (einschliel3lich der CPU)
simuliert wird. Dazu wird unter anderem der komplette Befehlssatz des Gast-Prozessors

mit Hilfe des Host-Prozessors nachgebildet.

Durch diese simulierte CPU wird es moglich, Betriebssysteme und Anwendungen die flr
eine andere Hardware ausgelegt sind, auszuflihren. Dies erlaubt die Ausfihrung eines
x86-Betriebssystems wie z.B.: OS/2 auf einer anderen Architektur z.B.: SPARC.

(vgl. Hantelmann 2007, S. 105)
(vgl.: Robert Warnke, et al. 2008, S. 19)

Die Software-Schicht setzt dabei, wie jedes andere Programm auch, direkt auf das
Betriebssystem auf. Diese Schicht emuliert die komplette Hardware fur das Gast

Betriebssystem. Von der Sicht des Gastes ist der Emulator die Hardware.

13
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Gast Betriebssystem

Hardware Emulator

Host-Betriebssystem

Hardware

Abbildung 5: Darstellung der Schichten bei
Verwendung einer Emulationssoftware

Vorteile:

Nur mit Hilfe der Emulation ist es moglich fremde Architekturen virtuell bereitzustellen.
Dies wird teilweise verwendet um nicht mehr verfligbare Systeme nachzubilden. Ein
weiterer Vorteil ist, dass man auch fir eine andere Architektur Software entwickeln bzw.
testen kann, ohne diese dabei als Entwicklungsrechner verwenden zu muissen. z.B.:
Entwicklung einer Software fur die Sparc Prozessoren auf einer handelsubliche x86

Hardware.
Nachteile:

Es wird eine vielfach hohere Systemleistung des Host-Systems bendtigt als fur das Gast-
System notwendig ware. Selbst bei ginstigen Voraussetzungen erreicht ein emuliertes
System nur 10% der Leistungsfahigkeit im Vergleich zur nativen Installation auf dem Host-
System. Der Grund ist, dass jeder CPU-Befehl eines Gast-Systems in einen
entsprechenden Befehl der CPU des Host-Systems Ubersetzt werden muss.

Bei der Emulation von alterer Hardware ist das meist kein Problem, da das emulierte
System, aufgrund der aktuellen Hardware, meist schneller als das originale System ist.
Ein weiterer Nachteil ist, dass es keine dynamische Ressourcenverwaltung gibt. Daher ist
die Konfiguration der emulierten Systeme starr, das bedeutet, wahrend der Laufzeit

konnen die Ressourcen den Gast-Systemen nicht variabel zugeteilt werden.

(vgl. Hantelmann 2007, S. 106)
(vgl.: Robert Warnke, et al. 2008, S. 18)
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Die Emulation von kompletten Systemarchitekturen wird im Feld der Server-Virtualisierung
nicht eingesetzt, da in erster Linie die Geschwindigkeit zu gering ist. Sie kann in diesem
Anwendungsfeld auch nicht ihre Vorteile ausspielen, da der Grofteil der Software fur x86

Architektur vorhanden ist.
Beispiele fur Emulatoren:

e Qemo: Es emuliert x86-, x86-64-, AMD64-, Power PC- und SPARC32/64-
Architekturen. Weiterhin wird an der Unterstutzung fir Alpha, ARM, S390, |A-64,
m68k und MIPS entwickelt.

e Bochs: Es emuliert x86- und AMDG64 Architekturen

2.6 Virtualisierung auf Betriebssystemebene

In der Literatur wird auch oft der Begriff Betriebssystemvirtualisierung oder O/S
Virtualization verwendet. Bei dieser Art der Virtualisierung wird nicht die vorhandene
Hardware unter den Gasten aufgeteilt, sondern das Betriebssystem. Das bedeutet, dass
sich mehrere Instanzen einen Kernel teilen. Bei dieser Technik wird also das
Betriebssystem virtualisiert und nicht die Hardware. Es wird eine Abstraktionsschicht tber

das Host- Betriebssystem gelegt.

Diese Schicht erzeugt Instanzen des Host-Betriebssystems. Daher haben die Gast-
Systeme den gleichen Kernel wie das Host-System. Man kdnnte sagen jeder Gast ist fast
wie ein virtueller ,Schnappschuss® der Software des Hosts. Naturlich kann dann jeder
Gast individuell angepasst werden.

Bei der Erstellung der Gaste werden nur die abweichenden Daten der Instanz von dem
Host- System angelegt. Alle Betriebssystemdaten, z.B.: Bibliotheken des
Betriebssystems, die alle Instanzen bendtigen, werden vom Host-System den Gasten zur
Verfigung gestellt. Die abweichenden Daten werden im Home- Verzeichnis der Instanz
gespeichert. Diese Architektur hat folgendes zur Folge: Wenn man eine Datei auf dem
Host- System andert, werden zugleich alle mit ihr verknupften Dateien innerhalb jeder
virtuellen Maschine geandert. Bei der Betriebssystemvirtualisierung wird das gemeinsame
Basisbetriebssystem zu einem Punkt zentraler Kontrolle fiir alle virtuellen Maschinen

(Instanzen).
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Aufgrund dieser Technik ist eine Instanz des Host- Systems sehr klein und besteht in der
Regel nur aus wenigen Dateien. Daher verbraucht diese Art der Server-Virtualisierung
deutlich weniger Festplatten- und Hauptspeicher als ein nativ (direkt auf der Hardware)
installiertes Server Betriebssystem bzw. eine komplette Installation des Betriebssystems
in einer virtuellen Maschine. Durch die Tatsache, dass keine Hardware emuliert werden
muss, kann die Performance weiter gegenuber den anderen Arten der Virtualisierung

gesteigert werden.

In der nachfolgenden Abbildung sieht man wo die Softwareschicht, die die weiteren

Instanzen des Host- Betriebssystems erzeugt, liegt.

i

Hostbetriebssystem

Physikalische Hardware

Abbildung 6: Darstellung der Schichten bei Verwendung von
Virtualisierung auf Betriebssystemebene (vgl: Shields 2007, S
6)

Vorteile:

e Hohe Auslastung der Serverhardware durch eine grof3e Anzahl an Gasten (grof3er

Faktor zehn im Vergleich mit der Virtualisierung mittels VMM)
e Niedrige Leistungseinbussen durch Virtualisierung (nur 1% bis 3 %)
e geringe Systemressourcen pro Gast benétigt
e grofe Hardwareunterstiitzung (z.B.:Solaris oder Linux als Host- System)
o flexible Anpassung der Gasthardware maoglich
e Nutzung von Teilen des Host-Betriebssystems

e optimierter Zugriff auf die virtuelle Hardware durch das Gast-Betriebssystem
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Nachteile:

Diese Technik lasst sich nur in homogenen Umgebungen anwenden, da alle Gast-

Systeme gleich dem Host- System sind
Aus dem Gast heraus kdnnen keine anderen Treiber oder Kernel geladen werden

Ein Gast- System kann denn kompletten Server zum Stillstand bringen da das

System nicht komplett isoliert ist.

Eine Live-Migration (= Umzug der virtuellen Maschine auf einen anderen Host
ohne Unterbrechung des Betriebs) ist nicht mdglich, da der Kernel des Host-

Systems nicht umziehen kann

Betriebssystem-Updates des Hosts wirken sich auf den Gast aus

Beispiele fur Virtualisierung auf Betriebssystemebene:

Solaris-Zones
BSD-Jails
Linux-VServer

Paralles (friher Virtuozzo)

(vgl.: Robert Warnke, et al. 2008, S. 19)

(vgl. Zimmer 7.1.2009, 1, FAQ- Virtualisierung,
http://wiki.computerwoche.de/doku.php/virtualisierung/fag-virtualisierung)
(vgl: Shields 2007, S 5f)

Diese Art der Virtualisierung wird in dieser Arbeit nicht mehr naher beleuchtet da sie zwar

sehr interessant ist aber nur fir spezielle Anwendungszwecke sinnvoll ist. Ein wichtiger

Einsatzzweck dieser Technik ist die Bereitstellung von dezidierten- Servern in der

Webhosting Branche (= Virtueller Webserver auf dem der Mieter alle Rechte hat). Diese

Arbeit konzentriert sich aber, wie in der Einleitung bereits erwahnt, auf die Virtualisierung

von unterschiedlichen Betriebssystemen.
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3 Virtualisierung mittels eines Virtual Machine Monitor

In der Literatur wird der Begriff Virtual Machine Monitor (im weiteren Dokument mit VMM
abgekiirzt) auch unterschiedlich verwendet. Meist wird er als Synonym flir den Begriff
Hypervisor benutzt. Einige Quellen hingegen verwenden den Begriff Hypervisor nur fur
den VMM Type 1 (siehe 3.1 VMM Type 1, S.18).

Der VMM ist das am meisten genutzte Virtualisierungskonzept in der Praxis.

VMM wird die Abstraktionsschicht genannt die zwischen Gast- System und der Hardware
liegt. Diese Schicht virtualisiert die Systemressourcen und stellt sie der VM zur Verfigung.
Ebenso ist sie fir die Steuerung der VM zustandig. Im VMM werden meist die Techniken
Binary Rewriting, Paravirtualisierung und Hardware-Assisted Virtualization eingesetzt.
Welche von den Techniken oder Kombinationen verwendet wird hangt vom jeweiligen
Produkt ab.

Bei der Virtualisierung mittels VMM wird zwischen zwei unterschiedlichen Architekturen
unterschieden, den Type 1 und den Type 2. Die Einteilung erfolgt tUber die Position der

Schicht in Relation zur virtualisierten Hardware.

e Type 1 VMM lauft direkt auf der Hardware, es wird kein eigenes Host

Betriebssystem bendtigt.

e Type 2 VMM lauft auf einen Host- Betriebssystem das ihm verschiedene Services

liefert wie z.B.: 1/0O Gerate, Speicher Management,...

(vgl.:Segor, 2008, S 128f)
(vgl.: IBM, 2005, S. 2f)
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3.1 VMM Type 1

Der VMM vom Type 1 ist eine dinne Schicht die direkt auf der Hardware sitzt. Daher wird
sie in der Literatur auch als ,Bare Metal Hypervisor® bezeichnet. Der VMM ist fur die
Aufteilung und Zuteilung der ,Core Four® und der restlichen Hardwareressourcen

zustandig. Die VM laufen uber dem VMM siehe Abbildung 7

VM 1 VM 2

VMM

Hardware

Abbildung 7: VMM Type 1

Es gibt 2 Arten dieses VMM:
«  Microkernelized VMM
«  Monolithic VMM

Der Unterschied liegt im Aufbau des VMM siehe Abbildung 8

VM VM
VM VM (Parent) (Child)
Virtualization
Stack
Treiber ‘ Treiber ‘ ‘ Treber ‘
VMM VMM
Hardware Hardware
Monolithic VMM Microkernelized VMM

Abbildung 8: Monolithic VMM versus Microkernelized VMM
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Beim Monolithic VMM liegen die Treiber die fur die Kommunikation mit der Hardware
notwendig sind direkt im VMM. Die Bereitstellung und Aufteilung der Hardwareressourcen

ubernimmt alleine der VMM. Diese Architektur bringt natirlich Vor- und Nachteile.
Vorteile:

«  Durch diese Architektur kbnnen die VM direkt tber den VMM auf die Hardware

zugreifen, was aus Sicht der Performance eine gute Losung ist.
« Es wird keine Parent VM (oder DOM 0 bei Xen) bendétigt
Nachteile:

« Diese Treiber missen speziell fur den VMM geschrieben werden, daher wird nur

eine kleine Anzahl an Hardware unterstutzt.

Beim Microkernelized VMM gibt es immer eine Parent VM (VM mit héheren Privilegien).
Die Treiber fur die Hardware sind nicht in der VMM integriert sondern liegen in der Parent
VM bzw. in den einzelnen VM's.

Aufgrund dieser Architektur ist der VMM nur fir die Bereitstellung und Aufteilung des
Prozessors und des Speichers zustandig. Er braucht sich nicht um andere
Hardwareressourcen kimmern, wie z.B.: Festplatten, Ethernet,usw... . Diese Ressourcen
werden von der Parent VM verwaltet und wenn notwendig an die anderen VM aufgeteilt
bzw. als virtuelles Gerat bereitgestellt. Die Parent VM ist auch flir die Verwaltung der VM's

zustandig.

Die Implementation der Parent VM ist von Produkt zu Produkt unterschiedlich. Daher wird

sie in diesem Dokument bei den jeweiligen Softwareldsungen erlautert.
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Vorteile dieser Architektur:

- Es konnen Standard Treiber der Parent VM verwendet werden. Daher wird bei den

meisten Produkten eine grof3e Anzahl an Hardware untersttitzt.

+ Der VMM ist frei vom Code von Drittanbietern zur Unterstiitzung der Hardware,

daher kleiner und sicherer.
+ Esist moglich die VM's direkt auf dem Server zu verwalten.

(vgl. Savill 2008, S 1285 f)
(vgl.: Chisnal 2008, S 19)

3.2 VMM Type 2

Dieser Typ wird in der Literatur auch ,Hosted Virtual Machine Manager® genannt. Bei
diesem Typ liegt der VMM nicht direkt auf der Hardware sondern auf dem Host

Betriebssystem, siehe Abbildung 9.

VMM Anwendung

Host Betriebsystem

Hardware

Abbildung 9: VMM Type 2

Der VMM lauft als Anwendung im Host Betriebssystem. Daher ist die Performance
schlecht, denn jeder Hardwareaufruf der VM geht Gber den VMM, dann zum Host
Betriebssystem, von diesem zum Device Treiber, dann zur Hardware und nach dieser
Prozedur naturlich den ganzen Weg in umgekehrter Reihenfolge wieder zuriick.

Der Unterschied zu einer Emulationssoftware ist, dass nicht alle Hardwarekomponenten
emuliert werden, z.B.: der Prozessor. Beim VMM Type 2 werden nur einzelne

Hardwarekomponenten wie Netzwerkadapter usw. emuliert.
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Microsoft hat diesen Ansatz weiterentwickelt und den ,Hybrid VMM" geschaffen. Bei
dieser Art des VMM Type 2. lauft der VMM nicht Gber dem Host Betriebssystem sondern

daneben.

VMM Host Betriebsystem

F

Hardware

Abbildung 10: Hybrid VMM

Das Host System und der VMM laufen beide im Kernel Modus und haben so beide
Anrecht auf die Hardwareressourcen. ,Das letzte Wort” bei der Vergabe der Ressourcen,
hat aber das Host Betriebssystem, denn es kontrolliert die komplette Hardware.

Durch diese Architektur kann man den Performanceverlust ein wenig aufheben, aber es

ist noch immer um ein Vielfaches langsamer als ein VMM vom Type 1.

(vgl. Savill 2008, S 1284 f)
(vgl.: Microsoft 2008, S 6)

Der VMM Type 2 wird vor allem fir Testzwecke verwendet da die Virtualisierungslésung
als Anwendung installiert wird und das Host Betriebssystem auch normal genutzt werden
kann. Die Performance ist im Vergleich zum VMM Type 1 wesentlich geringer da der
Overhead eines Host Betriebssystem gegeben ist. Daher wird dieser Type nur in
Ausnahmezwecken zur Server- Virtualisierung verwendet. Die haufigste Anwendung

findet er bei der Erstellung von Testumgebungen.

In der Dokumentation von Microsoft wird diese Art des VMM auch Hybrid VMM genannt,
da sie den Ausdruck VMM Type 2 fur Laufzeitumgebungen wie JVM (Java Virtual

Machine) oder CLR (Common Language Rundtime) verwendet.
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4 Microsoft Server 2008 Hyper-V

Windows Server Hyper-V ist die Hypervisor- basierte (VMM vom Type 1)
Virtualisierungsfunktion von Microsoft und wurde im Juni 2008 veréffentlicht.

Die Virtualisierungssoftware ist ein Bestandteil von den meisten Windows Server 2008
Editionen und somit fast jedem Anwender des Betriebssystems unmittelbar zuganglich.
Die Installation erfolgt als Server-Rolle und das Management tber die MMC (Microsoft

Managment Console).

Als Alternative zum kompletten Windows Server 2008 gibt es seit 1.10.2008 den Hyper-V
Server. Dieser kann kostenlos von der Microsoft Site heruntergeladen werden. Dahinter
steckt ein abgespeckter Windows Server 2008 (Windows Server 2008 Core) auf dem die
Hyper-V Rolle installiert ist. Er beinhaltet keine grafische Oberflache und nur ein
minimales Interface auf der Kommandozeile zum Verwalten des Servers.

Um mit der Virtualisierungsfunktion arbeiten zu kénnen benétigt man ein ,MMC Snap In*
(= Microsoft Management Console) auf einem Windows Server 2008 oder einen Rechner
mit Windows Vista mit Servicepack 1 auf dem man die Mangament Console (als
Download bei Microsoft erhaltlich) installieren kann. Eine weitere Mdglichkeit zur
Administration ist der System Center Virtual Machine Manager von Microsoft. Dieser zielt
aber aufgrund des Preises auf Firmen mit einer groRen windowslastigen IT Infrastruktur
ab. Mit dieser Management Losung kann man nicht nur virtuelle Server sondern auch

physische Server verwalten.

Mit Hyper-V im Windows Server 2008 und den kostenlosen Hyper-V Server will Microsoft
die Anwender zur Virtualisierung ermuntern, wobei sie aber abhangig von der benutzten
Version fur virtuelle Windows- Rechner Lizenzkosten zahlen mussen. Bei der Standard-
Edition vom Server 2008 ist es erlaubt eine weitere Installation in einer VM zu tatigen. Fur
weitere VM's mit Windows Server 2008 mussen Lizenzen erworben werden. Dadurch
hofft Microsoft, dass Unternehmen fur Virtualisierungsldsungen keine anderen Systeme,

wie etwa z.B.: XEN oder VMware, einsetzen.

(vgl.: microsoft, 30.11.2007, 1, Windows Server Hyper-V
http://www.microsoft.com/germany/windowsserver2008/virtualisierung.mspxvgl)
(vgl.: Hantelmann 2008, S.86)

(vgl.: Radonic 8.3.2008, 2, Hyper- V

http://wiki.computerwoche.de/doku.php/virtualisierung/microsoft/hyper-v)
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4.1 Systemanforderungen und Features

Systemanforderungen:
Komponente Anforderung
Prozessor +  X64 Prozessor
« Hardware- Virtualisierung muss unterstitzt werden (AMD- V
oder Intel VT)
« min.2 Ghz oder schneller
« Hardware Data Execution (ein Sicherheitsfeature, welches
einen Buffer-Overflow im RAM verhindern soll) muss
verfligbar und aktiviert sein (Intel XD bit oder AMD NX bit)
Speicher Min. 1Gb
«  Empfohlen 2 Gb und mehr
« Max. 32 Gb
Festplatten « Min. 10Gb
Speicherplatz Empfohlen 40Gb und mehr
Netwerkkarten Min. 1 Netzwerkarte
«  Empfohlen 2 oder mehr
Laufwerke « DVD Laufwerk
Bildschirm Super VGA (800x600) oder besser
Zeigegerate Tastertur
+  Maus
Remote Es wird beim Hyper-V Server ein zweites System fur das Remote
Management Management bendtigt. Es kann sein:
Windows Server 2008 mit dem Hyper-V Manager MMC
«  Windows Vista SP1 mit dem Hyper-V Manager MMC
- Microsoft System Center Virtual Machine Manager

Tabelle 1: Systemanforderungen Hyper-V (vgl.: microsoft 6.2.2009, 2, System
Requirements, http.//www.microsoft.com/servers/hyper-v-server/system-
requirements.mspx)
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Features:

Microsoft Server 2008 Hyper-V

Komponente

Unterstutzung

Prozessoren Host

Bis zu physikalischen 4 Prozessoren ( bei der Windows Server 2008
Enterprise und Datacenter Edition bis zu 64 Prozessoren

Prozessoren VM

Bis zu 4 virtuelle Prozessoren pro VM, 32bit und 64bit

RAM Host Bis zu 32 GB RAM ( bei der Windows Server 2008 Enterprise und
Datacenter Edition bis zu 1TB RAM

RAM VM Bis zu 31 GB RAM ( bei der Windows Server 2008 Enterprise und
Datacenter Edition bis zu 64GB RAM

Netzwerkkarten Bis zu 12 Netzwerkkarten pro VM (8 ,network adapter, 4 ,legacy

VM network adapter®)

Storage Host

- Direct-attached storage:
o Serial Advanced Technology Attachment (SATA)
o external Serial Advanced Technology Attachment (eSATA)
o Parallel Advanced Technology Attachment (PATA)

o Serial Attached SCSI (SAS)

o SCSI
o USB
o Firewire

- Storage area networks (SANSs):
o Internet SCSI (iSCSI)
o Fibre Channel
o SAS technologies

+ Network-attached storage
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Komponente Unterstltzung
Storage VM + Virtual hard disks bis zu 2040 GB (fixed virtual hard disks,
dynamically expanding virtual hard disks,differencing disks)
« Virtual IDE devices: bis zu 4 IDE devices pro VM. Die startup
disk muss ein IDE device sein.
« Virtual SCSI devices. Bis zu 4 virtual SCSI controller, und pro
controller bis zu 64 disks
« Physical disks. Physical disks werden direkt an die VM
weitergeleitet (“pass-through disks”), diese Art hat keine
Limitierung der GroRRe (ausser durch das Gast Betriebssytem)
+  Komplette Storage Kapazitat:
o Virtual Hard Disks: 512 TB pro VM
o Physical disks: Begrenzt durch das Gast Betriebssystem
o Virtual machine snapshots:50 snapshots pro VM
Sonstige - 1 DVD Laufwerk an einem der 4 IDE Controller
Hardware
+ 2 virtuelle COM Ports pro VM
+ 1 Disketten Laufwerk pro VM
Lokales Nicht vorhanden beim Hyper- V Server 2008( bei den Editionen
grafisches User Windows Server 2008 Standard, Enterprise und Datacenter
Interfache
vorhanden
HA Clustering Nicht vorhanden beim Hyper- V Server 2008 und Standard
(Hochverfugbar-

keits Cluster)

Edition( bei den Editionen Windows Server 2008 Enterprise und

Datacenter vorhanden

Backup

Live Backup mittels Volume Shadow Service méglich

Verschlisselung

Verschlisselung mittels Bitlocker

Quick Imigration
(verschieben einer
laufenden VM von
einem Host zum
Anderen mit
minimaler
Ausfallzeit

Nicht vorhanden beim Hyper- V Server 2008 und Standard
Edition( bei den Editionen Windows Server 2008 Enterprise und
Datacenter vorhanden
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Komponente Unterstltzung
Maoglichkeit Nicht vorhanden beim Hyper- V Server 2008( bei den Editionen
legs”a:ﬁhche Server Windows Server 2008 Standard, Enterprise und Datacenter

hinzuzuflgen vorhanden

Unterstltzte Gast «  Windows Server 2008 (32bit und 64bit) mit 1, 2, oder 4

Betriebssysteme .
virtuellen Prozessoren

o Windows Server 2008 Standard, Enterprise, Datacenter
und Windows Server 2008 Standard, Enterprise,

Datacenter without Hyper-V
o Windows Web Server 2008
o Windows Server 2008 HPC Edition
«  Windows Server 2003 mit 1 oder 2 virtuellen Prozessoren

o Windows Server 2003 R2 Standard, Enterprise,

Datacenter Edition with Service Pack 2

o Windows Server 2003 Standard, Enterprise, Datacenter
Edition with Service Pack 2

o Windows Server 2003 Web Edition with Service Pack 2

o Windows Server 2003 R2 Standard, Enterprise,

Datacenter x64 Edition with Service Pack 2

o Windows Server 2003 Standard, Enterprise, Datacenter
x64 Edition with Service Pack 2

«  Windows Server 2000 mit einem virtuellen Prozessor

o Windows 2000 Server with Service Pack 4

o Windows 2000 Advanced Server with Service Pack 4
+ Linux Distributionen mit einem Prozessor

o Suse Linux Enterprise Server 10 with Service Pack 1oder
2 (x86 edition)

o Suse Linux Enterprise Server 10 with Service Pack 1 oder
2 (x64 edition)
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Komponente Unterstltzung

Windows Vista (32bit und 64bit) mit 1 oder 2 virtuellen
Prozessoren

o Windows Vista Business, Enterprise, Ultimate mit
Servicepack 1

Windows XP

o Windows XP Professional with Service Pack 3 (mit 1 oder

2 virtuellen Prozessoren)

o Windows XP Professional und x64 Edition with Service

Pack 2 (mit einem virtuellen Prozessor)

Tabelle 2: Features Hyper-V (vgl.: microsoft 6.2.2009, 3,Microsoft Hyper-V Server
2008 http.//www.microsoft.com/servers/hyper-v-server/default. mspx
vgl.: Microsoft Corporation 2008a, S. 3 f)
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4.2 Aufbau

Der Microsoft Hyper-V Server 2008 ist ein Microkernelized VMM vom Type 1. In diesem
Abschnitt werden die Komponenten des VMMs von Microsoft genauer erklart. Bei
genauerer Betrachtung sieht man eine sehr starke Ahnlichkeit im Aufbau zu den XEN
basierenden Lésungen (Paravirtualisierung als Art der Virtualisierung).

Zuerst zur Erlauterung eine Abbildung auf der die wichtigsten Komponenten und ihre Lage
im Aufbau des Servers dargestellt sind (siehe Abbildung 11). Danach folgen die

Erklarungen der einzelnen Teile.
Parent Partition
+  Hypervisor aware bzw. Enlightened
Virtual Harddisk
«  Netzwerk

und wie diese zusammenspielen.

Parent Partition Child Partitions

Virtualization Stack

Windows Server
2003, 2008

“Designed for Windows" Server Hardware

Abb)'ldung 11: Aufbau Hyper-V (vgl.: Microsoft Corporation 2008b, S. 2)
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So wie es bei dem VMM Type 1 Ublich ist, der Kern vom Hyper-V der Windows
Hypervisor. Er ist eine diinne Abstraktionsschicht zwischen der Hardware und den VM's.
Es sind eine Parent Partition (Parent VM) und Child Partitions (Child VM's) vorhanden.

4.2.1 Parent Partition

In der Parent Partition 1auft ein Windows Server 2008 (Variante Core Server, Standard
Edition,usw....).

Als Anwendung in dieser privilegierten VM lauft der Virtualization Stack im User Mode. Er
ist zustandig fur die Management Komponenten (Virtual Machine Manager). Diese
enthalten den Virtual Machine Service und den WMI Provider. Dieser Service managt die
Virtual Machine Worker Prozesse. Fur jede VM existiert einer dieser Prozesse. Sie
Uberwachen und steuern die Zustande der Child Partitions (stop, run, start,usw.,...).

Der WMI Provider stellt die Schnittstelle zur Wartung der VM's bereit. Er wird nicht nur von
dem lokalen Management - Tool verwendet sondern kann auch von anderen Programmen
verwendet werden z.B.: System Center Virtual Machine Manager (SCVMM)

Im Kernel Mode |auft unter anderem der Virtual Machine Bus (VMBus).Dieser Bus ist flr
die Verbindung der VM's mit den Hardwareressourcen (bis auf Speicher und Prozessor)
zustandig. Diese Verbindung erfolgt tber die Virtual Service Provider (VSP) in der Parent
Partition und die Virtual Service Consumers (VSC) in der Child Partition. Der VSP wird
vom VMBus bereitgestellt, es gibt pro VSP einen VSC. Der VSC lauft in der Child
Partition. Fur jede Ressource gibt es ein Paar aus VSP und VSC, z.B.: flr
Festplattenzugriffe. Wenn die VM einen Hardwareaufruf macht sendet der VSC eine
Anfrage an den VSP und wenn die Ressource zur Verfiigung steht werden die Daten tber
den VMBus Ubertragen. Der VMBus wird zwischen den VM's nicht geteilt, es wird fir jede
Child Partition eine eigene Verbindung aufgebaut. Daher ist die Isolation zwischen den

VM's gegeben.
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In der Abbildung 12 wird die Kommunikation tber den VMBus und die Aufteilung der

Ressourcen grafisch erlautert.

Virtual Virtual Virtual
Machine Machine Machine
(Parent) (Child) (Child)

Virtualization Virtual Drivers Virtual Drivers

Stack

st =3
A

Hypervisor

Y 4
@ 8 Hardware

Abbildung 12: Hyper-V VMBus
(vgl.: Savill, John 2008 S1288)

4.2.2 Hypervisor aware bzw. Enlightment

Die unterstitzten Gast Betriebssysteme werden in 2 Kategorien aufgeteilt, die
.enlightened” (Hypervisor- aware) und die ,nonenlightend” Child Partitions (Enlightment ist
bei Microsoft der Ausdruck fur Paravirtualisierung). Eine Child Partition ist dann

.enlightened®, wenn sie weil3, dass sie in einer virtuellen Umgebung lauft.
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Ein Betriebssystem kann ,enlightened gemacht werden wenn es daflr die bendtigten
Treiber und Services gibt. Dieses Paket wird von Microsoft ,Integration Components®
genannt.

Sie bestehen aus:
« Treiber fur
o Storage

o Netzwerkanbindung

o  Grafik
o Mouse
- Services

o Betriebssystem shutdown
o Zeitsynchronistation

o Datenaustausch

o Heartbeat

o Online Backup

Betriebssysteme wie Windows Server 2008 und Windows Vista (mit installierten
Integration Components) sind komplett ,enlightened”. Wahrend Windows Server 2000 nur
zum teil enlightened® ist, da es nicht fir alle Ressourcen einen angepassten Treiber gibt.
Eine ,enlightened® Child Partition weil3, dass sie eine gewisse Anzahl an VSCs (Syntetic
devices) hat mit denen sie auf Festplattenspeicher, Netzwerk, Video,... zugreifen kann.
Der VSC kommuniziert mit dem VSP der Parent Partition Gber den VMBus. Uber diesen
Weg kommt die Kommunikation zu den physikalischen Ressourcen zustande.

Eine Child Partition wird ,nonenlightened“ genannt wenn sie nicht weil3, dass sie in einer
virtuellen Umgebung lauft. Wenn sie nonenlightened” ist kann die Kommunikation Uber
den VMBus mittels VSC-VSP Paaren nicht verwendet werden. Stattdessen werden die

Ressourcen der VM als emulierte Gerate (emulated devices) zur Verfigung gestellt.
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Abbildung 13 zeigt eine Gegenulberstellung des Windows Geratemanagers ,Vor“ und

.,Nach® der Installation der Integration Components.
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Abbildung 13: Integration Services (vgl.: Savill, John 2008 S. 1339)

Dieses Verfahren hat naturlich einen grof3en Einfluss auf die Performance, da das

Betriebssystem in der VM einen normalen Hardwareaufruf tatigt, der dann vom Hypervisor

abgefangen und an die Parent Partition zur Bearbeitung weitergegeben werden muss.

Eine Netzwerk Operation wirde bei einer emulierten Netzwerkkarte wie folgt aussehen:

User Mode in der Child Partition — Kernel Mode in der Child Partition — Kernel Mode

Parent Partition (welcher das Gerat fur die Child Partition emuliert) — User Mode Parent

Partition — VM Worker Process (dieser erledigt dann den Hardwareaufruf).

Diese Prozedur ist um ein Vielfaches langsamer als die Aufrufe Gber den VMBus, aber

dadurch kénnen auch ,nonenlightened” Betriebssysteme vom Hyper-V unterstitzt

werden.
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Auch eine Child Partition mit Linux als Betriebssystem kann ,enlightened” sein.
Das Linux muss einen Kernel mit den Xen — Erweiterungen verwenden. Danach missen
die Linux Integration Components installiert werden.

Diese beinhalten:
« Treiberunterstitzung fur synthetische Gerate (Kommunikation mittels VMBus)

« Hypercall- Adapter: eine dinne Softwareschicht die Xen-spezifische Aufrufe von
Virtualisierungsfunktionen in Microsoft Hyper-V-Hypercalls tUbersetzt. Dadurch

ergibt sich eine bessere Leistung des Linux- Gastes.

«  Unterstitzung fir den Systemstart mit Fastpath: Startgerate nutzen den Speicher-

VSC um gesteigerte Leistung bereitzustellen.

Momentan werden von Microsoft zwei Linux Betriebssysteme mit Integration Components

unterstitzt:
+ SUSE Linux Enterprise 10 SP2 x86

+ SUSE Linux Enterprise 10 SP2 x64

4.2.3 Virtual Hard Disk (VHD)

Das VHD Format ist ein Container File welches die Festplatte fir eine VM darstellt.
Dieses Format wird vom Microsoft Server 2008 Hyer-V, Virtual PC und Virtual Server
verwendet. In diesem File sind das Betriebssystem, Anwendungen und ihr momentaner
Zustand gespeichert. Dieses File lasst sich auch direkt ohne Booten der VM andern.

Daraus ergeben sich einige Vorteile:
+ Datenaustausch zwischen dem Host- System und dem VHD- File
+ Leichtes Backup der Maschine (kopieren des VHD- Files)
+ Anitvirus und Sicherheitstests
- Image Management und Patchen von Files

« Umwandlung von Festplatten in VHD und umgekehrt
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Beim Hyper- V gibt es 3 Arten von VHD Files:

+ Fixed VHD: Hier wird ein VHD- File mit einer fixen GroRRe erstellt, die nicht mehr

variieren kann.
« Dynamic VHD: Die GroRRe des VHD-Files hangt vom Inhalt ab.

- Differencing VHD: Es werden nur die Anderungen zu einem Basis VHD- File

gespeichert

Hyper- V kennt auch noch einen weiteren Typ einer Festplatte fiur eine VM: das pass-
through drive. Bei dieser Art wird eine komplette physikalische Festplatte einer VM als
virtuelle Festplatte zur Verfligung gestellt. Auf diese Festplatte kann die VM dann direkt
zugreifen und muss nicht den Umweg Uber ein VHD- File nehmen. Dadurch ist die

Performance hoher als bei den VHD- Files.

Die VHD Files kénnen auf jedem Datenspeicher den Microsoft Windows Server 2008

unterstutzt abgelegt werden.

4.2.4 Netzwerk

Es stehen 2 Arten von virtuellen Netzwerkadaptern fir die VM's zur Verfigung, der
»nhetwork adapter” und ein ,legacy network adapter“. Der ,network adapter” funktioniert nur
wenn man die Integration Components installiert hat. Der Vorteil von diesem
Netzwerkadapter ist, dass er um ein Vielfaches schneller ist als der ,legacy network
adapter®. Wenn es fir das jeweilige Betriebssystem keine Integration Components gibt,
dann wird automatisch der ,legacy adapter” verwendet. Bei diesem wird ein ,, Intel 21140-
based PCI Fast Ethernet Adapter” emuliert. Er wird auch beim Netzwerkboot bendtigt und

es kann nur von ihm gebootet werden.

Bei der Netzwerkanbindung der VM's gibt es 3 verschiedene Moéglichkeiten fir

verschiedene Anforderungen.

- External virtual networks: Dieser Typ wird verwendet wenn die VM mit der Parent
Partition, den VM's am gleichen Host und mit dem normalen Netzwerk des Hostes

kommunizieren soll.

+ Internal virtual networks: Dieser Typ wird verwendet wenn die VM mit der Parent

Partition und den VM's am gleichen Host kommunizieren soll.

« Private virtual networks: Dieser Typ wird verwendet wenn die VM nur mit anderen
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VM's auf dem selben Host kommunizieren soll.

Bei der Erstellung eines external virtual network benutzt die Parent Partition eine neue
virtuelle Netzwerkkarte um sich mit dem physikalischen Netzwerk zu verbinden. Der
physikalische Netzwerkadapter kommuniziert mit dem neuen Virtuellen Gber das Microsoft
Virtual Network Switch Protocol (VNSP). Ab dem Zeitpunkt der Verbindung wird der

komplette Traffic Gber den virtuellen Switch geleitet.

Wenn eine Applikation in einer VM sich mit einem externen Ziel verbinden will, wird das
Paket zuerst vom ,virtual network adapter” zum virtuellen Switch geleitet und dann von

dort direkt zum physikalischen Netzwerkadapter ins externe Netz.

Microsoft unterstutzt auch die Isolation von Netzwerken auf Layer 2 mittels Vlans. Um
diese Funktion nutzen zu kénnen bendtigt man einen physikalischen Netzwerkadapter mit
Vlan Unterstitzung. Man kann dann jeden virtuellen Netzwerkadapter und den virtuellen

Switch mit einer Vlan ID konfigurieren.

4.3 Lizenzierung

Theoretisch benétigt man flr jede VM eine normale Lizenz wie flr einen physikalischen

Server, aber Microsoft hat hier aber ein paar Ausnahmen bei der Lizenzierung gemacht.
+  Mircosoft Hyper-V Server 2008: jede VM mit Windows benétigt eine eigene Lizenz

+  Windows Server 2008 Standard: diese Edition darf man auf einem physikalischen

Server und einer VM gleichzeitig installieren.

+  Windows Server 2008 Enterprise: diese Edition darf man auf einem physikalischen

Server und 4 VM's gleichzeitig installieren.

+  Windows Server 2008 Datacenter: diese Edition darf man auf einem
physikalischen Server und einer unlimitierten Anzahl an VM's gleichzeitig

installieren.

(vgl.: Microsoft 2008a, S 28f)
(vgl.: Gabe 11.3.2008, 1, Microsoft Windows Server 2008- Hyper-V solution overview,

http://www.brianmadden.com/blogs/gabeknuth/archive/2008/03/11/microsoft-windows-

server-2008-hyper-v-solution-overview.aspx)
(vgl. Savill 2008, S 1320 ff)

36


http://www.brianmadden.com/blogs/gabeknuth/archive/2008/03/11/microsoft-windows-server-2008-hyper-v-solution-overview.aspx
http://www.brianmadden.com/blogs/gabeknuth/archive/2008/03/11/microsoft-windows-server-2008-hyper-v-solution-overview.aspx

VMware ESXi

5 VMware ESXi

VMware ESXi ist eine Hypervisor — basierte (VMM vom Type 1) Virtualisierungslésung
von VMware. ESXi ist eine abgespeckte Version vom VMware ESX Server und von der
VMware Site kostenlos downloadbar.

Dieses Produkt ist im Vergleich zum Microsoft Hyper-V Server und Citrix Xen Server an
kein Betriebssystem gebunden, da es selbst lauffahig ist (siehe Aufbau 5.2 S.41). Es
wurde sehr kompakt designed um auf einer zertifizierten Hardware sehr schnell installiert

und konfiguriert werden zu kénnen.

Der Funktionsumfang des ESX Server und des ESXi Servers sind nahezu gleichwertig.
Der gravierendste Unterschied liegt darin, dass der ESXi keine Linux basierende Service-
Konsole besitzt. Dadurch konnte die GroRRe des Servers auf 32 MB reduziert werden
(ESX: 2GB). Die einfachste Implementation eines ESXi Servers ist die Einbettung der
Software direkt in einen Chip auf dem Mainboard des Servers. Dabei wird dann direkt von

diesem Chip gebootet (erhaltlich bei einigen Server Herstellern).
Moglichkeiten zum Managen des ESXI-Servers

« Virtual Infrastructure Client (VI Client): Hier handelt es sich um ein grafisches

Windows User Interface um den Server zu managen.

+  Remote command line interfaces: Durch diese Interfaces ist es mdglich den
Server mittels Skripten oder der Command Line von Linux und Windows Rechnern
aus zu managen. Die Ubertragung erfolgt tiber einen authentifizierten und

verschlisselten Kommunikationskanal.

- Anwendungen von Drittanbietern, die die dokumentierten APIs von VMware

nutzen, wie die VIM API und die Common Information Model (CIM).

+ VMware Infrastructure (VI): Mit dieser kostenpflichtigen Management Lésung
lassen sich mehrere Server ESX und ESXi Server verwalten und spielen hier, dem

Preis entsprechend, ihre Vorteile aus. (siehe Features)

Das Management des ESXi geht weg von der Konfiguration auf dem Host Rechner, direkt

hin zur Konfiguration mittels Remote Werkzeugen.

(vgl.: Charu Chaubal 2007, S 3)
(vgl.: Charu Chaubal 2007a, S 3)
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5.1 Systemanforderungen und Features

Systemanforderungen:

Aufgrund des Aufbaus des ESXi Servers gibt es keine allgemeinen Systemanforderungen.
Laut VMware gibt es bestimmte Server von diversen Herstellern auf denen die
Virtualisierungslosung installiert werden kann. Die Software unterstutzt alle
Hardwarekomponenten dieser Rechner.

Auf der Internet Site von VMware gibt es eine Liste in der alle unterstutzten Server
aufgelistet sind. Natlrlich heif3t das nicht ,dass der ESXi Server nur auf diesen Rechnern
[&uft, aber bei anderen Hardwarekomponenten kann man nur durch Testen herausfinden
ob er funktioniert. Wenn man vor hat so ein System produktiv einzusetzen, sollte man sich

an die Kompatibilitatsliste von VMware halten.
Ein paar Beispiele fir kompatible Server:
+ IBM Blade Center LS42; Quad core AMD Opteron 8376
+ DELL PowerEdge 6650: 64-bit Intel Xeon Processor MP 64-bit
+  HP ProLiant BL25p: Dual-Core AMD Opteron Processor Model 275
+  Sun Fire X4200: Dual-Core AMD Opteron Processor Model 280
« Lenovo R630 G7: Quad Core Intel Xeon E73xx Series
Ein paar Beispiele fiir I/O Devices:
+ Adaptec SCSI RAID 2120S
- Broadcom NetXtreme Il BCM5706 1000Base-SX
+  Qlogic QLA2310 (FiberChannel)
Ein paar Beispiele fur Storage/SAN Devices:
« IBM DS3400 Fibechannel
«  HP EAV4000 iSCSI
- DELL MD3000 SAS
«  EMC Celerrra NSX NAS

(vgl.: http://www.VMware.com/resources/compatibility/search.php?

action=base&deviceCategory=server)
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Komponente

Unterstutzung

Prozessoren Host

Bis zu physikalischen 32 Prozessoren

Prozessoren VM

Bis zu 4 Prozessoren pro VM

RAM Host Bis zu 256 GB RAM
RAM VM Bis zu 64 GB RAM
Netzwerk VM Bis zu 4 Netzwerkkarten pro VM

Storage Host

- Direct-attached storage: siehe Kompatiblitatsliste auf der
VMware Site

- Storage area networks (SANs): sieche Kompatiblitatsliste auf
der VMware Site

+ Network-attached storage: sieche Kompatiblitatsliste auf der

keits Cluster)

VMware Site
Storage VM + Virtual SCSI hard disks bis zu 2 TB
« Virtual SCSI devices. Bis zu 4 virtual SCSI controller, und pro
controller bis zu 15 devices
Sonstige « 1 DVD Laufwerk
Hardware
+ 4 virtuelle COM Ports pro VM
« 2 virtuelle parallel Ports
+ 2 Disketten Laufwerk pro VM
Lokales Eingeschranke Funktionen:
grafisches User
Interfache + Netzwerkeinstellungen
«  Setzen des Administrator Passworts
« Keyboardeinstellungen
+ Logs lesen
HA Clustering Nur in Verbindung mit Virtual Infrastruktur 3 Standard und Enterprise
(Hochverfugbar-

Edition

Backup

Nur in Verbindung mit Virtual Infrastruktur 3 Foundation, Standard

und Enterprise Edition (Consolidated Backup)

Bei ESXi durch manuelles Kopieren der Datein
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Komponente

Unterstltzung

VMotion
(verschieben einer
laufenden VM von
einem Host zum
Anderen mit
minimaler
Ausfallzeit

Nur in Verbindung mit Virtual Infrastruktur 3 Enterprise Edition

Maoglichkeit
zusatzliche Server
Rollen
hinzuzuflgen

Nicht vorhanden

Unterstiitzte Gast
Betriebssysteme

«  Windows Server 2008 32bit und 64bit

«  Windows Vista 32bit und 64bit

«  Windows Server 2003 32bit und 64 bit

«  Windows XP 32 bit und 64bit

+  Windows 2000 32bit

+  Windows NT 4.0

+  CentOS 5.2 32bit und 64bit

« Red Hat Enterprise Linux 5 32bit und 64bit

+ Red Hat Enterprise Linux 4 32bit und 64bit

+ Red Hat Enterprise Linux 3 32bit und 64bit

+ Red Hat Enterprise Linux 2.1 32bit

+  SUSE Linux Enterprise Desktop 10 32bit und 64bit
+ SUSE Linux Enterprise Server 10 32bit und 64bit
«  SUSE Linux Enterprise Server 9 32bit und 64bit
+  SUSE Linux Enterprise Server 8 32bit

« Ubuntu Linux 8.04 LTS 32bit und 64bit

« Ubuntu 7.10 Linux 32bit und 64bit

« Ubuntu 7.04 Linux 32bit und 64bit

«  Netware 6.5 Server 32bit

« Netware 6.0 Server 32bit
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Komponente

Unterstltzung

Netware 5.1 Server 32bit

Solaris 10 Operating System fpr x86 Platforms 32bit und 64
bit

Tabelle 3: Features ESXi (vgl.: VMware 2008, S 2
vgl: VMware 2009, S31f

vg.: VMware 2007a, S 11

vgl.: VMware 22.1.2009, 1, VMware ESXi Features,
http://www.vmware.com/products/esxi/features.html

vgl.: kb.vmware.com 4.12.2008, 1, Vmware ESX and ESXi Compatrison,
http.//kb.vmware.com/selfservice/microsites/search.do?
language=en_US&cmd=displayKC&externalld=1006543)
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5.2 Aufbau

Der VMware ESXi Server ist ein Monolithc VMM vom Type 1. In diesem Abschnitt werden
die Komponenten des VMMs von VMware erlautert. VMware verwendet den Begriff
Hypervisor fur diese Art der Virtualisierung und der Begriff VMM wird nur fir einen kleinen
Teil des Hypervisors benutzt. Dieser ist fur die VM's direkt zustandig.

Dieser Hypervisor beruht auf einem anderen Konzept als die Konkurrenten Microsoft
Hyper-V und Citrix XEN. Aufgrund des Konzepts des Monolithic VMM gibt es hier nur die
Hypervisor Schicht direkt auf der Hardware. Bei dieser Software wird keine
Paravirtualisierung verwendet, sondern Binary Rewriting und Direct Execution.

In der folgenden Abbildung (siehe Abbildung 14) wird der Aufbau eines ESXi Servers
gezeigt.

Operating System Operating System

VMware Virtualization Layer

Abbildung 14: Aufbau ESXi (vgl.: VMware 2007 S 2)

Aus der Abbildung ist ersichtlich, dass es beim ESXi nur eine Virtualisationsschicht gibt

die direkt auf der Hardware sitzt (bare-metal). Es wird keine Parent Partition benétigt da
sich die Virtualisationsschicht um alles kimmert, wie die Ansteuerung der Hardware und
ihre Aufteilung. Auf dieser Schicht sitzen die VM's welche von der darunter liegenden

Schicht gesteuert werden.
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Wie der Hypervisor intern aufgebaut ist sieht man in der Abbildung 15. Die Komponenten

und wo diese im Aufbau der Virtualisierungsschicht untergebracht ist erkennbar.

Die Virtualisierungsschicht besteht aus dem Betriebssystem des ESXi, dem Vmkernel und
Prozessen die auf ihm laufen. Der Vmkernel stellt die Ressourcen fur alle Prozesse,
inklusive der Management Anwendungen, der VM's, usw., zur Verfligung. Die

Hauptprozesse die auf dem Vmkernel laufen sind:

« Direct Console Interface (DCUI): dient zur low-level Konfiguration des ESXi von

der Command Line des Servers.

+  Virtual Machine Monitor (VMM): ist ein Prozess der die Umgebung fir die VM's
mithilfe des VMX (Virtual Machine eXtensions) Prozesses erzeugt. Fur jede VM

gibt es einen VMM und einen VMX Prozess.
+ Einige Agents die fir das Management zustandig sind.

+  Common Information Model (Cim) system: CIM ist ein Interface tUber das man den

Server komplett Uber standardisierte APIs remote managen kann.

CIM broker

vpxa || SNMP = ‘

hosthDCUIHsyslog [VMX H VMX M VMX} VMIVMA VM

Third-party

CIM plug-ins [VMM}[VMMHVMM}\
4 |
[ User world API J
Distributed Virtual Ethernet
Resource VM file system adapter and switch
scheduling
[ Storage stack J { Network stack J
VMkernel [ Device drivers ]

\,
Abbildung 15: Aufbau Hypervisor ESXi (vgl.: Charu Chaubal 2007, S 3)

v,

5.2.1 Vmkernel
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Der Vmkernel ist eine Eigenentwicklung der Firma VMware. Er ist das Betriebssystem des
ESXi Servers und wurde speziell fir die Anforderungen der Virtualisierung designed.
Dieser Kernel ist kein abgewandelter Linux Kernel. Daher ist es auch nicht moglich Linux
Treiber fur die Hardware zu verwenden um mehr Hardware zu unterstitzen.

Durch den Vmkernel alleine ist keine Virtualisierung moglich, daher startet er weitere

Prozesse, wie den VMM, um die Virtualisierung zu ermoglichen.
Die Hauptmerkmale des Vmkernels sind:

- Erist ein fur Virtualisierung optimiertes Betriebssystem

«  Erlauft direkt auf der Hardware (,bare metal®)

- Er kontrolliert alle Hardwareressourcen wie RAM, Prozessoren, Netzwerkadapter,

usw. durch die ,Device Drivers*
- Er besitzt einen Scheduler fur die Hardwareressourcen

« Er besitzt voll funktionsfahige Netzwerk und Speicherstacks

Ressource Scheduling

+ ist ein Prozess im Vmkernel
« st fur die Aufteilung der physikalischen Ressourcen zustandig

« erfasst alle Benutzereinstellungen die das Ressourcenmanagement betreffen

Virtual Machine Monitor:
« virtualisiert die Prozessoren
« verwaltet die gestarteten VM's

- gibt die Befehle aus den VM's an die Hardware weiter
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Filesysteme

Der Vmkernel selbst benutzt ein simples Filesystem. Es liegt im Hauptspeicher (in-

memory file system) um seine Konfigurations Files, log Files und Patches zu speichern.

Dieses Filessystem ist unabhangig vom VMware VMFS Filesystem, welches benutzt wird

um VM's zu speichern. (siehe 5.2.6 Massenspeicherzugriff)

Uber das Remote Command Interfaces ist ein Zugriff auf beide Filesysteme maglich. Der
Zugriff wurde Uber https implementiert und wird Gber User und Groups die lokal am Server

eingerichtet werden authentifiziert.

5.2.2 Prozesse auBBerhalb des Vmkernels (,,User World*)

Die Prozesse in der ,User World“ haben einen wesentlich eingeschrankteren Befehlssatz
zur Verfligung als Prozesse in einem normalen POSIX Kompatiblen Betriebssystem.

Beispiele dafir sind:
+ die Anzahl von verfligbaren Signals ist limitiert
« die System APl ist nur ein kleiner Teil eines POSIX Betriebssystems
+ das /proc Filesystem ist sehr beschrankt

+ ein swap file ist flr alle Prozesse vorhanden, wenn auch eine lokale Festplatte
vorhanden ist. Wenn nicht kann der User manuell auf einem VMFS Datastore eine

anlegen
Einige wichtige Prozesse laufen in dieser Umgebung:
Direct Console User Interface (DLCUI

DLCUI ist das lokale User Interface das auf der Konsole des ESXi Server lauft. Der Zweck
diese Management Tools ist die erste Konfiguration und Fehlersuche. Weitere
Konfigurationen werden dann mittels der Remote Management Tools erstellt.

Mit der DLCUI kann man:

« das Administrationspasswort setzen
- den Netzwerkadapter konfigurieren
- einfache Netzwerktests durchfiihren

+ Logs ansehen
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- Agents neu starten

+  Auf Werkseinstellung zuriicksetzen

hostd Prozess

Dieser Prozess ist fur die Authentifizierung und Erstellung von Usern und Gruppen
zustandig. Uber die Remote Management Tools lassen sich dann mittels dieses
Prozesses die User und Gruppen anlegen bzw. Gberprifen, welche Rechte die User der

Remote Tools haben.

Weitere Prozesse:

+ vpxa Prozess: wird verwendet zur Kommunikation mit einem Virtual Center

« syslog Prozess lauft wenn logging aktiviert ist. Es kann auch auf ein entferntes Ziel
geloggt werden damit bei einem Neustart nicht die alten Logs verschwinden (in-

memory filesystem)
+  SNMP Prozess um den Server mittels SNMP zu iberwachen
« Agents fur Hochverfugbarkeit, wenn verfligbar

(vgl.: Charu Chaubal 2007, S 3f)
(vgl.: Zimmer, Dennis 2007, S 29f)

5.2.3 VMware Tools

Dieses Programm- Paket besteht aus Werkzeugen und Treibern die der VM neue
Funktionen und eine bessere Performance ermoglichen. Diese Programme erweitern das
Betriebssystem um einige Funktionen die an die virtuelle Umgebung angepasst sind. Die

VMware Tools werden flr eine Vielzahl von unterstiitzen Betriebssystemen angeboten.
Einige Funktionen der Tools sind:

+  File transfer zwischen Host und VM (beim ESXi nicht so wichtig)

« Erhdéhte Netzwerk Performance

- Besseres Speichermanagement

+ Zeitsynchronisation zwischen Host und VM's
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5.2.4 Prozessor und Hauptspeicher Zugriffe

Die Bereitstellung der virtuellen Hardwareressourcen wird nicht bei allen Komponenten
gleich realisiert. Die Prozessor- und Hauptspeicheranfragen werden nahezu direkt an die
physikalische Hardware weitergegeben. Alle anderen Ressourcen werden fir die

einzelnen VM's emuliert.
Bei der Prozessorvirtualisierung werden von VMware 2 Verfahren angewendet:

- Direct Execution: die Befehle werden direkt an den Prozessor weitergegeben und

bearbeitet. Diese Art wird vorwiegend fur Ring 3 Anfragen eingesetzt.

+ Virtualization Mode (Binary Rewriting): die Befehle werden vom Hypervisor
abgefangen und modifiziert. Diese Art wird vor allem fur Ring 0 Anfragen

verwendet.

Beim Zugriff auf den Hauptspeicher teilt der ESXi Server den vorhandenen Speicher laut
den Konfigurationen der VM's auf. Die einzelnen VM's kdnnen nur den Speicher sehen
der ihnen zugewiesen wurde. Der Hypervisor verwaltet den Speicher fur die VM's, die VM
kann nie direkt auf den Hauptspeicher zugreifen. Durch diese Mechanismen ist es dem
ESXi Server moglich den sichtbaren Hauptspeicher der VM's zu begrenzen und zu

verwalten.
Einige interessante Funktion in Verbindung mit dem Hauptspeicher besitzt der ESXi:

« ,Memory Overcommitment®: Diese Funktion erlaubt es dem Server der VM bis zu
100% mehr Hauptspeicher zur Verfigung zu stellen als der Host besitzt. Diese

Funktion wird mittels einer Swap- Datei gelost.

« ,Memory Allocation®: damit kann eingestellt werden, wie viel Hauptspeicher

physikalisch bzw. mittles einer Swap Datei einer VM bereitgestellt wird.

+ ,Memory Idle Tax“: dabei wird versucht dem Gastbetriebssystem nur soviel

Hauptspeicher zu geben wie es bendtigt und nicht mehr

+ ,Memory Ballooning®: benutzt einen angepassten Speichertreiber der in der VM
installiert werden muss. Diese Technik wird verwendet um belegten Speicher
wieder zurlckzugewinnen und nutzt dabei die Funktion des Betriebssystems

Speicherinhalte auszulagern.

« ,Transparent Page Sharing®“: ermdglicht die Nutzung gleicher Hauptspeicherinhalte

durch mehrere VM's.
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5.2.5 Netzwerk

Das Netzwerk besteht beim ESXi Server aus mehreren Komponenten und nicht nur aus
der virtuellen Netzwerkkarte. Die Netzwerkkomponenten sind virtuelle Netzwerkadapter,
virtuelle Switches und die physikalischen Netzwerkadapter. In der folgenden Abbildung 16

werden alle Komponenten aufgezeigt und wie diese zusammenspielen.
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Abbildung 16: Netzwerkstruktur ESXi (vgl.: VMware 2007a, S 3 — angepasst)

Jede VM kann bis zu 4 virtuelle Netzwerkadapter besitzen. Es gibt 3 Arten von

Netzwerkadaptern fur die VM's.

+ Vlance: Eine Emulation des AMD PCNet32 Netzwerkadapters. Diese Karte wird
verwendet wenn keine VMware Tools installiert sind. Dieser Netzwerkadapter wird

von den Treibern des Betriebssystems der VM angesteuert.

- Vmxnet: ist ein paravirtualisierter Netzwerkadapter der verwendet wird wenn die
VMware Tools installiert sind. Dieser Adapter wurde fir hohe Performance

optimiert.

- E1000: Eine Emulation eines Intel E1000 Netzwerkadapters. Dieser wird vor allem
fur 64bit VM's verwendet. Der Netzwerkadapter wird von den Treibern des

Betriebssystems der VM angesteuert.
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Diese Netzwerkadapter werden mit einem virtuellen Switch verbunden. Es kénnen pro
physikalischen Host 248 virtuelle Switches erstellt werden. Die Aufgabe des Switches ist

es, die VM's untereinander und mit den physikalischen Netzwerkadaptern zu verbinden.
Die Hauptfunktionen eines virtuellen Switches sind:

« Layer 2 forwarding

« VLAN Zuordnung (Vlan tagging)

« Layer 2 Security:

Weitere Funktionalitdten des ESXi Netzwerks sind Load Balancing und Failover
Konfigurationen.

Beim Load Balancing kann der Traffic der VM's auf mehrere physikalische
Netzwerkadapter aufgeteilt werden.

Die Failover Konfiguration wird verwendet um beim Ausfall einer physikalischen
Verbindung zum Ziel einen anderen Weg Uber einen anderen physikalischen

Netzwerkadapter zu aktivieren.

(vgl.: Zimmer, Dennis 2007, S 37)
(vgl.: VMware 2007a, S 3f)

5.2.6 Massenspeicherzugriff

Der VMkernel regelt alle Zugriffe auf samtliche Massenspeicher mit seinem eigenen
Storage-Stack. Es macht fur die VM's keinen Unterschied ob ihre virtuelle Festplatte auf
einer lokalen SCSI Platte oder auf einem entfernten Storage, z.B.: iSCSI liegt. Es kann
aber auch Uber den VMkernel eigenen Netzwerk- Stack auf NFS Freigaben zugegriffen

werden.
(vgl.: Zimmer, Dennis 2007, S29 f)

VMware verwendet fir die virtuellen Festplatten der VM's das Virtual Machine Disk
Format (VMDK). In diesem File sind das Betriebssystem, Anwendungen und ihr

momentaner Zustand gespeichert.

49



VMware ESXi

Es gibt 3 Mdglichkeiten um einer VM eine virtuelle Festplatte zur Verfigung zu stellen:
+ Ein vmdk File im VMware Virtual Machine File System (VMFS)
- Raw Device Mapping (RDM)
« Ein vmdk File tber eine NFS Freigabe

Jedes dieser Systeme hat Vor- und Nachteile, doch als Standard wird VMFS verwendet.
VMFS wurde speziell zum Speichern von VM's entwickelt. Es ist ein High Performance
Cluster- Dateisystem welches den konkurrierenden Zugriff mehrerer ESXi bzw. ESX
Server auf Dateien erlaubt. Es wurde auf hohen Durchsatz und die Speicherung von
grolien Dateien (virtuelle Festplatten der VM's) optimiert. Durch dieses Dateisystem
werden die Enterprise- Features (Vmotion, Hochverflgbarkeit,...) von VMware erst
maoglich.

In der Abbildung 17 sieht man eine typische Anwendung von VMFS.

ESXA1 ESX2 ESX3
DB Mail Java File DB Web Srvr
VA VM2 VM3 Vii4 VM5 VMG

LN

Abbildung 17: VMFS- Anwendung (vgl.: VMware 2007 b, S 5

Jeder der ESX bzw ESXi Server hat 2 VM's laufen welche auf dem VMFS Volume
gespeichert sind. Jeder der Server speichert seine VM's in einem Sub Directory auf dem
VMFS Filesystem. Wenn eine VM lauft setzt das VMFS einen ,lock” auf die Datei damit
kein anderer Server die Datei &ndern kann. Dadurch stellt das Filesystem sicher, dass

immer nur ein Server die VM 6ffnen kann.
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Bei einer NFS Freigabe werden die selben Funktionen unterstutzt wie bei VMFS. Das
Management des Dateisystems liegt aber nicht in der Hand des ESXi Servers sondern
des Dateiservers. Die Performance von VMFS ist bei den meisten Anwendungen besser.
Doch wenn eine Firma bereits NFS verwendet spricht nichts dagegen die vmdk Files auf

eine NFS Freigabe zu legen.

Virtuelle Festplatten mussen nicht als vmdk Datei abgelegt werden. Es kann auch eine
physikalische Partition mittels Raw Device Mapping (RDM) einer VM durchgereicht
werden. Bei RDM gibt es ein File in einem VMFS Dateisystem welches wie ein Proxy fir
physikalische Raw Devices fungiert. Es speichert Metadaten die benutzt werden um die

Zugriffe auf das physikalische Device zu managen.

Fur den Groliteil der Anwendungen ist VMFS die bessere Lésung. Nur bei einigen

Spezialanwendungen wie Quorum Disks wird RDM verwendet.

(vgl.: VMware 2007b, S 4 f)
(vgl.: VMware 2007c¢c, S2 f)

5.3 Lizenzierung

Beim ESXi Server bendtigt man fir jede installierte VM eine normale Lizenz wie bei einem
physikalischen Server. Der Vorteil ist, dass man fir das Management des Servers keine
Lizenz bendtigt, da es die RCLI auch fir Linux Systeme gibt. Ob die User dann damit
arbeiten wollen bleibt ihnen Gberlassen. Wenn man den Luxus des grafischen Virtual
Infrastruktur Clients will bendtigt man aber eine Windows Lizenz, denn diesen Client gibt
es nur fur Windows.

Der ESXi Server selbst ist frei erhaltlich und ist die kleinste Form des ESX Servers. Es
gibt einige Editionen des Servers. Je teurer die Editionen sind desto mehr Enterprise

Features sind inkludiert und desto umfangreicher sind die Managmenttools.
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In der Abbildung 18 sind die Editionen aufgelistet und die jeweiligen Erweiterungen zum
ESXi Server.

VMware Infrastructure 3 Editions

Resource Management
Power Management

Live VM Migration VMotion™
Live VM Disk File Migration Storage VMotion

Availability [ High Availability |
Bagkup /
Patch Management
Central Mgmt

Storage Virt. vues
Enterprise VMs Virtual SMP

Next Generation VMware ESXi VELEID EE VMware ESXi VMware ESXi
Hypervisor o N 4

FREE ESXi VI Foundation VI Standard
License @ $995 $2,995 $5,750
SnS (Gold/Plat) $495 / $595° $545 / $645 $629/$749  $1,208/$1,438

kF’er Incident $299** Y,

Abbildung 18: ESXi Editions (vgl.: VMware (Prdsentation), S 12)
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6 Citrix XenServer

Der Citrix XenServer 5.0 ist eine Hypervisor- basierte (VMM vom Type 1)
Virtualisierungssoftware von der Firma Citrix. Die Grundlage fir diese Software ist der
Open Source Hypervisor Xen in der Version 3.2. Die Technologie hinter Xen ist
Paravirtualisierung um eine mdglichst hohe Geschwindigkeit der angepassten VM's zu
erzielen. Wenn der Host Uber Hardwarevirtualisierung (AMD- V oder Intel VT) verfugt
dann kédnnen auch nicht angepasste Betriebssysteme wie Microsoft Windows in einer
virtuellen Umgebung von Xen laufen. Diese Technologie wird bei Xen ,Hardware Virtual
Machine® (HVM) genannt.

Die Virtualisierungssoftware XEN entstand urspringlich im Jahre 2003 an der University
of Cambridge und wurde als Open Source freigegeben. Bis 2007 gab es ein Unternehmen
namens Xensource, welches erweiterte Funktionen und Support zu dem Open Source
Xen verkaufte. Diese Firma wurde von Citrix aufgekauft und das Produkt wird jetzt als
XenServer vertrieben.

Es gibt noch immer die Open Source Virtualisierungslésung Xen und diese wird auch
weiterentwickelt. Die Firma Citrix hebt sich mit ihrer Software gegentiber der Open Source

Version vor allem durch komfortable Management Tools ab.
Diese Tools sind:
« XenCenter: Eine grafische Oberflache zur Remote Administration unter Windows

+ xconsole: eine Menu basierende Oberflache fir alle administrativen Tatigkeiten

direkt auf dem Server

+  CLI: mit dem Programm xe kann man direkt in der Command Line des Servers alle

Funktionen des XenServers ansprechen

(vgl. Prabhakar,S 6 f)
(vgl.: Baumeister 29.12.2008,1, Ratgeber:XenServer 5 einrichten und konfigurieren, http://
www.pcwelt.de/start/software_os/systemtools/praxis/188212/xenserver_5_einrichten_und

_konfigurieren/)
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6.1 Systemanforderungen und Features

Systemanforderungen:
Komponente Anforderung
Prozessor + 64 bit Prozessor
+  Min.1,5 Ghz
+ gleiche Prozessoren im ganzen Ressourcepool ( Enterprise
Edition)
« Hardware- Virtualisierung flr Windows Gaste (AMD- V oder
Intel VT)
Speicher «  Min. 1GB
Max. 128 GB
Festplatten « Min. 16GB
Speicherplatz «  Empfohlen 60Gb und mehr
Netwerkkarten «  Min. 1 Netzwerkarte 100Mb/s
Empfohlen 2 oder mehr
Remote . PC mit Windows 2000, XP, Vista, Server 2003, Server 2008
Management « .NET Framework 2.0 oder héher
« Netzwerkadapter

Tabelle 4: Systemanforderungen XenServer (vgl.: citrix 6.2.2009, 1,
http://www.citrix.com/English/ps2/products/subfeature.asp?contentiID=1681139)

Features:

Komponente

Unterstutzung

Prozessoren Host

2 Sockel in der Express Edition
4 Sockel in der Standard Edition
unbegrenzt in der Enterprise und Platinum Edition

Prozessoren VM

Bis zu 32 Prozessoren (Linux)
Bis zu 8 Prozessoren (Windows)

RAM Host

Bis zu 128 GB RAM

RAM VM

Bis zu 32 GB
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Komponente Unterstltzung
Netzwerkkarten + Bis zu 7 Netzwerkkarten pro VM (Windows)
VM + Bis zu 3 Netzwerkadapter pro VM (Linux)

Storage Host

+ Local Storage
+ iSCSI oder FC LUN
« NFS

+  NettApp LUN

Storage VM + Bis zu 7 virtuelle Disks Linux
+ Bis zu 6 virtuelle Disks Windows
Sonstige « 1 CD Laufwerk
Hardware
Lokales Ja aber nicht alle Funktionen verflgbar. Lokale CLI alle Funktionen
grafisches User verfiiabar
Interfache 9
HA Clustering Nicht vorhanden bei der Express Edition, erst ab der Enterprise
(Hochverfiigbar- Edition
keits Cluster)
Backup Ja
Verschlisselung | Nein

XenMotion
(verschieben einer
laufenden VM von
einem Host zum
Anderen mit
minimaler
Ausfallzeit

Nicht vorhanden bei der Express Edition erst ab der Enterprise

Edition mdglich.

Moglichkeit
zusatzliche Server
Rollen
hinzuzufligen

Nicht vorhanden

Unterstltzte Gast
Betriebssysteme

«  Windows Server 2008 (32bit und 64bit) in Enlightened Mode

«  Windows Server 2003 (32 bit und 64 bit) Standard,
Enterprise, Datacenter Edition und SBS Editions

«  Windows Server 2000 mit Service Pack 4
+  Windows Vista Enterprise (32bit)

«  Windows XP SP2 und SP3
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Komponente

Unterstltzung

Suse Linux Enterprise Server 9 with Service Pack 4

Suse Linux Enterprise Server 10 with Service Pack 1 oder 2
(32bit und 64bit)

Red Hat Enterprise Linux 4.5- 4.7

Red Hat Enterprise Linux 5.0-5.2 (32bit und 64 bit)
Cent0OS 4.5, 4.6

CentOS 5.0-5.2 (32bit und 64bit)

Oracle Enterprise Linux 5.0-5.2 (32bit und 64 bit)

Build -In Linux Distributionen (werden Mitgeliefert)
o Debian Sarge 3.1

o Debian Etch 4.0

Tabelle 5: Features XenServer (vgl.: citrix 6.2.2009, 2,
http://www.citrix.com/English/ps2/products/subfeature.asp ?contentiD=1680964

vgl.: citrix, 3, http.//www.citrix.com/English/ps2/products/subfeature.asp?
contentiD=1681139)
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6.2 Aufbau

Der Citrix XenServer 5 ist ein Microkernelized VMM vom Type 1 und nutzt
Paravirtualisierung und Hardware Assisted Virtualization.

In diesem Kapitel werden der Aufbau und die Komponenten des XenServers genauer
erklart. In der Abbildung 19 sind die wichtigsten Komponenten und ihre Lage im Aufbau

des Servers dargestellt.
Bei Xen werden die VM als Domains bezeichnet. Es gibt 3 Arten dieser Domains:

+ Domain O (Privilegierter Gast)
« Domain U ( Paravirtualisierte Gaste)

+  HVM (=Hardware Virtual Machine)Guest (Vollvirtualisierte Gaste)

Domain 0 Guest Isolated Driver Domain Domain U
Guest HVM Guest

Xen Control Applications
User Interface Legacy
Applications
Emulated Devices

. Split . Split .
De_\nce Device Device Hevite Dez.-wce
Drivers . : Drivers

Drivers Drivers

Virtual CPU Scheduling
Physical Physical Block

Abbildung 19: Aufbau Xen (vgl.: Chisnal, S. 25)
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Der Xenserver besteht wie der Microsoft Hyper-V Server aus einer Hypervisorschicht die
direkt auf der Hardware liegt (in der Abbildung ....... Xen genannnt).Das Management der
VM's und die Bereitstellung der Treiber bzw. der Hardware ubernimmt hier die Domain O.

Die Hauptbestandteile des XenServers 5 sind:
«  Domain 0
« Domain U / Isolated Driver Domain
«  HVM Gaste
«  Netzwerk

+ Storage

6.2.1 Domain 0

Beim Booten des Systems wird zuerst die Domain 0 geladen da sie erhéhte Privilegien
besitzt. Diese Domain ist sehr wichtig fur das komplette Xen System. Es stellt das User
Interface fur den Hypervisor und die Treiber fir alle Gaste zur Verfligung und sorgt fir die
Storage Anbindung. Als Betriebssystem der Domain 0 lauft beim Citrix XenServer 5
CentOS 5.2.

Die wichtigste Aufgabe der Domain 0 ist das Verwalten der Hardware. Es stellt den VM's
die virtuellen Gerate zur Verfligung. Diese Bereitstellung erfolgt Giber diese 3

Komponenten:
«  Split Driver
«  Multiplexer
« Real Driver

In der Abbildung 20 wird erklart welchen Weg ein Paket nimmt wenn es von einer

Applikation in einer Domain U Ubers Netzwerk an ein reales Ziel schickt.
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Abbildung 20: Xen Domain 0 Weg eines Netzwerkpakets (vgl.: Chisnall , 2008. S.20

Das Paket wird von der Applikation in der VM an den TCP/IP Stack des installierten
Betriebssystems weitergegeben. Danach wirde es normalerweise an den realen Treiber
fur die Netzwerkkarte gehen. Hier liegt aber anstatt dieses normalen Treibers ein Teil des
Split Drivers. Dieser legt das Paket in einem Shared Memory ab. Von dort kann es sich
der zweite Teil des Split Driver holen und an den TCP/IP Stack der Domain 0 weitergeben.
Der TCP/IP Stack der Domain 0 hat vollen Zugriff auf den Treiber der physikalischen
Netzwerkkarte (Real Driver) und der leitet das Paket dann an die Netzwerkkarte und somit
ins physikalische Netz weiter. Den Part des Multiplexers (Verteiler) Gbernimmt in diesem
Beispiel der TCP/IP Stack der Domain 0. Er kann bei mehrere Netzwerkverbindungen

unterscheiden wem welches Paket gehort.

(vgl. Prabhakar,S 7 f)
(vgl.: Chisnall, S 19 f)
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6.2.2 Domain U

Die Domain U 's (U= unprivileged) haben weniger Rechte als die Domain 0. Es ist ihnen
prinzipiell untersagt direkt auf die Hardware zuzugreifen. In bestimmten Fallen kbnnen
Ausnahmen eingerichtet werden.

Anstatt dem Zugriff auf die physikalische Hardware, wird ein Split Driver fur jedes Gerat
implementiert, Uber diesen kann die Domain U dann tber die Domain 0 auf die Hardware

zugreifen.

Bei manchen Anwendungen, wenn z.B.: ein Treiber fur ein Gerat Bugs enthalt, kann die
Domain 0 zum Absturz gebracht werden. Um dem entgegen zu wirken kann man einen

Treiber in einer eigene Domain isolieren, der Isolated Driver Domain.
(vgl.: Chisnall, S 22 f)

Zum Erzeugen einer Domain U werden beim Citrix XenServer Templates verwendet.
Diese Templates sind im Server integriert und beinhalten die benétigten Einstellungen um
eine neue VM zu instanzieren. Sie reichen von ,generic raw VM's® (Installation von einem
Herstelltermedium oder einer Netzwerkinstallation z.B.: Red Hat Enterprise Linux) bis hin
zu komplett vorkonfigurierten VM's (z.B.: Debian Etch).

Mit den Linux Templates werden reine paravirtualisierte VM erzeugt. Im Gegensatz dazu

werden aus den Windows Templates HVYM VM's.
(vgl.: Citrix Systems, Inc., 2008a, S.2)

Erzeugung einer Windows VM

Um Windows VM's erzeugen zu kdnnen muss der Host mit einem Prozessor der
Hardware Virtualisierung (Intel Vt oder AMD-V) unterstitzt ausgestattet sein.

Die Installation eines Windows Systems wird in zwei Teile aufgespalten:
- Die eigentliche Installation
+ Installation der ,paravirtualisierten device driver* (XenTools)

Die XenTools enthalten paravirtualisierte Treiber fur Netzwerk und SCSI Controller. Durch

sie steigert sich die Performance dieser Gerate erheblich.
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Erzeugung einer Linux VM

Bei einer Linux Vm wird nach der Betriebssysteminstallation der Linux Agent anstatt der

XenTools installiert.

Dieser Agent enthalt im Vergleich zu den XenServer Tools keine paravirtualisierten

Treiber, sondern er Ubermittelt dem Host Informationen tber die VM, wie:
« Name der Linux Distribution und Version
« Kernel Version
« |P Adressen der Netzwerkadapter
+ Grole des RAMs und freier Speicherplatz im RAM

Bei der Installation eines unterstiutzten Linux Systems werden keine angepassten Treiber

bendtigt, da die Anpassung des Kernels durch das Benutzen der Templates erfolgt.

(vgl.: Citrix Systems, Inc., 2008a, S.20)

6.2.3 HVM (Hardware Virtual Machine) Gast

Bei dieser Art von Gasten muss der Host mit einem Prozessor der Hardware
Virtualisierung (Intel Vt oder AMD-V) unterstitzt ausgestattet sein. Es kbnnen dann nicht

modifizierte Betriebssysteme (z.B.: Windows) in dieser Domain installiert werden.

Der Unterschied besteht darin, dass ein unmodifiziertes Betriebssystem nichts mit den
Split Drivern anfangen kann. Es benétigt emulierte Hardware die es normal ansprechen

kann. Die Domain 0 emuliert die benétigten Gerate fur diese VM's.

(vgl.: Chisnall, S. 22 ff)
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6.2.4 Netzwerk

Der XenServer 5 unterstitzt bis zu 6 physikalische oder geblindelte Netzwerkadapter.
Jeder VM konnen bis zu 7 virtuelle Netzwerkadapter zugewiesen werden.

Es wird zwischen 3 Netzwerk Objekten beim XenServer unterschieden:

+ PIF: reprasentiert einen physikalischen Netzwerkadapter an einem XenServer
Host. Dieses Objekt enthalt einen Namen, eine Beschreibung, eine eindeutige
Nummer, die Parameter des physikalischen Netzwerkadapters und das

angeschlossene Netzwerk.

« VIF: reprasentiert einen virtuellen Netzwerkadapter. Dieses Objekt enthalt den
Namen, eine Beschreibung, eine eindeutige Nummer und an welches Netzwerk

und VM sie gebunden ist.

+ Network: reprasentiert einen virtuellen Ethernet Switch auf einem XenServer Host.
Es enthalt einen Namen, eine Beschreibung, eine eindeutige Nummer und eine

Liste aller VIFs und PIFs die an ihm angeschlossen sind.

Durch das Kombinieren dieser drei Objekte lassen sich interne Netzwerke (nur zwischen

VM's) und externe Netzwerke erzeugen.

(vgl.: Citrix Systems, Inc. ,2008b, S. 46)

6.2.5 Storage

Der XenServer definiert fur jedes Speicherziel einen Container namens ,Storage
Repository (SR)“. In diesem Container werden die virtuellen Festplatten (VDI- Virtuel Disk
Images) gespeichert. Ein VDI ist eine Datei in der der gesamte Inhalt einer virtuellen
Festplatte gespeichert ist.

Es wird eine grof3e Anzahl an Speichergeraten unterstitzt (z.B.: IDE, SATA, SAS,...)
Durch die Abstraktion der Daten mittels VDI und SR kénnen alle Features der
Speichergerate ausgenutzt werden, wie z.B.: Snapshots. Wenn die Speichergerate nicht

Uber diese Funktionen verfligen werden sie softwaretechnisch realisiert.
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Es gibt 3 unterschiedliche VDI Typen:

VHD(Microsofts Virtual Hard Disk Format): Dieses Format kann nur bei
Speicherung des Images auf einer lokalen Festplatte oder einem NFS Share
benutzt werden. Der Vorteil dieses Formates ist, dass nur der Speicherplatz der
bendtigt auch belegt wird und nicht die Groflde der virtuellen Festplatte.

Ein weiterer Vorteil dieses Systems ist, dass beim Klonen einer VM Daten auf
einem VHD Image gemeinsam genutzt und bei der geklonten VM nur die

Anderungen gespeichert werden

LVM (Logical Volume Manager): Hier wird mittels des LVM dem VDI direkt ein

,Logical Volume* aus einer ,Volume Group® zugewiesen

Supported storage appliances: Bei unterstltzten Speichergeraten, wie einer
NetApp appliance oder einem Dell EqualLogics filer wird das VDI direkt als LUN

(=Speicherbereich auf einem SAN) gespeichert.

(vgl.: Withoff Oliver, S. 9f)
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7 Vergleich der Produkte

Die Gewichtung der Funktionen hangt natirlich immer vom geplanten Einsatzgebiet ab
und kann daher nicht pauschal bewertet werden. In der Bewertung dieser Arbeit wird als
Anwendung eine Serverldsung mit lokalem Speicher fur kleine und mittlere Betriebe
angenommen. Der Grund dafiir ist, dass sich fir diese Anwendung die kostenlosen

Varianten der drei Virtualisierungsldsungen bestens eignen.
Der Vergleich der Virtualisierungslésungen gliedert sich in 2 Teile

« Der theoretischer Vergleich:

Gegenuberstellung von wichtigen Funktionen und Features anhand dieser Punkte
o Allgemeine Merkmale
o Host
o VM
o Management
o Storage
o Backup
o Netzwerk
o Hochverflugbarkeit

« Der Vergleich der Benchmarkergebnisse
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7.1 Theoretischer Vergleich anhand der Funktionen

VMware ESXi Microsoft Hyper- V | Citrix XenServer 5
Server 2008
Version
Aligemein Allgemein Aligemein Allgemein
VMM Type Type 1 Type 1 Type 1

Eingesetzte
Virtualisierungsart

Binary Rewriting

Paravirtualisierung
und Hard Assisted

Paravirtualisierung
und Hard Assisted

Virtualisation Virtualisation
Host Host Host Host
Architektur 32 bit und 64 bit 64 bit, AMD-V oder |64 bit, AMD-V oder
Intel-VT Intel-VT wird bendtigt
wenn die Gaste voll
Virtualisiert werden
Anzahl der Bis zu 32 Bis zu 4 2 Sockel in der
unterstitzten (bis zu 64 in der Express Edition
Prozessoren Windows Server (bis hin zu
2008 Enterprise und |unbegrenzt
Datacenter Version) |Enterprise Edition)
Unterstutzter RAM | 256GB 32GB 128GB
(biszu 1 TBin

Datacenter Version)

Host Betriebssystem | Eigenstandiger Windows Server CentOS

Kernel 2008
VM VM VM VM
Unterstutzte 32 bit und 64 bit 32 bit und 64 bit 32 bit und 64 bit
Architektur
Anzahl der virtuellen |4 4 8 Windows
Prozessoren 32 Linux
Unterstitzter RAM | 64GB 31GB 128 GB
pro VM (Bei Enterprise und

Datacenter 64GB)

Snapshots Ja Ja Ja
(Momentaufnahme
der VM) Moglichkeit
Unterstutzte Grol3e Anzahl von Windows und 2 Grolde Anzahl von
Betriebssysteme Windows, Linux und |Linux Windows und Linux

Unix Betriebssysteme Betriebssysteme
Angepasste Treiber |VMware Tools Integration Xen Tools
fur die VM Components
Templates Nein Nein ja

(nur mit Virtual (nur mit System

Infrastructure) Center)
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Management Management Management Management
Management Tools | VI Client Hyper-V Manager XenCenter,xconsole,
CLI
Ressourcen Ja Indirekt (mittels Ja
Management Ressourcen
Manager des
Betriebssystems)
Storage Storage Storage Storage
Unterstitzte Medien | SAN, NAS, DAS SAN, NAS, DAS SAN, NAS, DAS
Backup Backup Backup Backup
Backup Mdglichkeit | Nein Volume Shadow Ja
(erst mit Virtual Copy Service
Infrastrukture)
Netzwerk Netzwerk Netzwerk Netzwerk
Virtuelle Netze Ja Ja ja
(Netzwer nur
zwischen VM's)
VLAN Ja Ja Nein
(erst ab Standard
Edition)
Blndelung von Ja Nein Ja
mehreren
physikalischen
Netzwerkadapter
Hochverfugbarkeit Hochverfligbarkeit Hochverfugbarkeit Hochverfugbarkeit
Hochverfigbarkeits- | Nein Nein Nein
Funktion (erst mit Virtual (ab Enterprise) (ab Enterprise
Infrastrukture) Edition)
Live Migration Nein Quick Imigration Nein
(verschieben einer | (Vmotion mit Virtual | (kurze Ausfallszeit) |(XenMotion ab
laufenden VM auf Infrastrukture) Standard Edition)

eine anderen Host
ohne Ausfallzeit)

Tabelle 6: Theoretischer Vergleich der Produkte

Beim Vergleich der Features sieht man eine groe Ubereinstimmung der Produkte und

dass sich keine der drei Lésung signifikant absetzten kann. Als nachstes werden einige

Punkte hervorgehoben die bei der Entscheidungsfindung von grof3er Bedeutung sind.

Bei Hardwareunterstitzung und Performance sollten die Produkte von Microsoft und Citrix

dem ESXi aufgrund ihrer Architektur Uberlegen sein, was im praktischen Teil mittels der

Benchmarks ermittelt wird.
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Die Maximalwerte der Hardware wie RAM und Anzahl der unterstitzten CPUs, usw. sind
fur das genannte Anwendungsbeispiel, einer Serverldsung in kleinen und mittleren
Betrieben, nicht relevant. In diesen Betrieben werden kaum Server mit mehr als 30GB

RAM und mehreren CPUs eingesetzt.

Ein weiterer wichtiger Punkt fir diese Unternehmen kann die Anzahl der unterstitzten
Betriebssysteme sein. Wenn nicht nur Windows und SUSE Linux zum Einsatz kommen
geht der Punkt klar an ESXi und XenServer. Wobei man Aufgrund der Architektur beim
ESXi Server eine groRere Chance hat nicht unterstitzte Betriebssysteme zum Laufen zu

bringen.

Die Management Interfaces sind vielen Benutzern sehr wichtig und es werden vor allem
grafische Losungen erwartet. Alle Kandidaten liefern Lésungen mit unterschiedliche
Schwachstellen. Ein Problem beim Hyper- V ist, dass es den Hyper-V Manager nur fur
Windows Vista SP1 und Windows Server 2008 gibt. Beim ESXi ist die Management
Lésung zumindest unter Windows XP und Windows Vista lauffahig. Beim Management ist
XenServer seinen Konkurrenten tberlegen, da es nicht nur eine funktionale grafische
Oberflache mitbringt, sondern auch komplett tGiber die Command Line direkt am Server

gesteuert werden kann.
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7.2 Aufbau der Testumgebungen

Bei den exemplarischen Implementierungen werden die jeweiligen
Virtualisierungslosungen nacheinander auf der selben Hardware installiert und mittels
Benchmarks getestet. Als Ergebnis der Tests soll eine Bewertung der verschiedenen

Lésungen getroffen werden.

Es werden jeweils drei VM's mit unterschiedlichen Betriebssystemen installiert um die

Produkte bei einem moglichst realistischen Einsatz zu testen.

Es werden folgende Betriebssysteme in den virtuellen Umgebungen installiert:
+  Windows Server Enterprise 2008 (32bit)
- SUSE Linux Enterprise Server 10 (32bit)

+  OpenSolaris 2008.11

Die Auswabhl der beiden ersten Systeme fiel aufgrund ihrer weiten Verbreitung. Sie werden
von allen Virtualisierungslésungen offiziell unterstitzt. OpenSolaris wurde ausgewahlt da
es aus lizenzrechtlichen Grinden nicht erlaubt ist unter Solaris 10 Benchmarks
auszufihren und die Ergebnisse zu veroffentlichen. Durch die Wahl dieser
Betriebssysteme ist ein weites Spektrum, von Windows Uber Linux hin zu Unix,

abgedeckt.

In diesen Maschinen werden Benchmarks ermittelt um die Performance in der jeweiligen
virtuellen Umgebung zu messen. Es wird bei der Ermittlung der Benchmarks vor allem auf
die unterstutzten Betriebssysteme Wert gelegt.

Da OpenSolaris nicht offiziell unterstiitzt wird stehen hier vor allem die Installation und die
Funktion der virtuellen Hardware im Vordergrund. Wenn die Installation und die virtuelle
Hardware funktionieren werden dann auch auf OpenSolaris einige Benchmarks
durchgeflhrt.

Danach werden diese Betriebssysteme direkt auf der Hardware installiert und die selben
Benchmarks ermittelt. Diese Benchmarks werden verglichen um die Vor- und Nachteile

der Produkte zueinander und zum nativen Betrieb zu ermitteln.
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7.2.1 Testhardware

Der Rechner fir die Testumgebung wurde von der Fachhochschule St. Pélten
bereitgestellt. Bei der Auswahl der Testhardware wurde auf die Erfillung der
Mindestanforderungen der zu testenden Produkte geachtet. Ein Problem mit der
Hardware trat bei der Installation des ESXi Servers auf (siehe: Testumgebung des
VMware ESXi Servers, S.80 ), doch dieses Problem konnte geldst werden und es wurden

dadurch keine Tests behindert oder verfalscht.
Die Daten der Testhardware sind:

Prozessor:

o]

Intel Core 2 CPU 6320 @ 1.86GHz

[e]

2 Kerne pro Prozessor

o

Unterstutzt Intel VT

[e]

Unterstltzt Hardware Data Execution (Intel XD bit)

RAM:

o 4 Gb RAM (beim Testen der Virtualisierungsldsungen)

o 3 Gb RAM bei der nativen Installation der 3 Betriebssysteme

o Type des RAMs: pro Slot ein Baustein mit 1Gb DDR2 (Samsung M3
78T2953EZ3-CD5)

Mainboard:
o Intel Corporation DQ965GF
Netzwerkadapter:

o Intel(R) PRO/1000 GT-Desktopadapter (Ethernet, 1Gbps) wurde fur die

Netzwerktest verwendet.
o Onboard Netzwerkadapter: Intel® 82566DM Gigabit Ethernet Controller
Physische Speichergerate:
o ST380815AS 80GB (SATA300, 3.5", NCQ, 8MB Cache)75GB
o ST3500410AS 500GB (SATA300, 3.5", NCQ, 16MB Cache)466GB

DVD Laufwerk
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7.2.2 Konfiguration der VM's

Auf allen Virtualisierungsprodukten wurden die VM's mit den gleichen Eckdaten
konfiguriert damit ein aussagekraftiges Ergebnis zustande kommt und die Daten zwischen
den Produkten verglichen werden kénnen.

Die Eckdaten der VM's sind:

+ 2 Pozessoren
+ 3000 MB RAM
+ 40Gb Festplattenkapazitat gespeichert auf der 500GB Festplatte

« 1 Netzwerkkarte die mit der Intel(R) PRO/1000 GT-Desktopadapter verbunden ist

7.2.3 Benchmarks

Benchmarks in der Informatik dienen zum Vergleich der Leistung von EDV-Systemen.
Meist wird dabei Software verwendet um die Leistung verschiedener Hardware-Systeme
zu messen und zu vergleichen.

(vgl.: wikipedia, 1, http://de.wikipedia.org/wiki/Benchmark)

Bei den Benchmark Programmen werden fiir jedes Betriebssystem eigene Benchmarks
verwendet. Es gibt keine Tools die auf allen Plattformen funktionieren, daher wurden
spezielle Benchmarks fiir jedes Betriebssystem verwendet.

Diese Vorgehensweise ist aber bei den Tests in dieser Arbeit kein Problem da immer nur
das selbe Betriebssystem in verschiedenen virtuellen Umgebungen miteinander

verglichen wird und nicht die Betriebssystem zueinander.
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Windows Benchmark

Fur Windows Server 2008 wurde die Systemanalyse und Benchmark Suite Sandra Lite

2009 (15.60) von SiSoftware verwendet. Mit Hilfe dieser Software lassen sich komplette

Berichte Uber das Betriebssystem und die Hardware anlegen. Von den vorhandenen Tests

dieser Software wurden folgende verwendet:

Prozessorleistung Arithmetik:
Testet die ALU (Arithmetic-Logic Unit Jund FPU (Floating Point Unit)

Prozessoreinheiten. Zeigt die Leistung des Systems bei Arithmetik- und

FlieRkommaberechnungen.

Solche Operationen sind typische Anwendungsfalle bei vielen Programmen.

o

Dhrystone ALU:

Dieser Test wird benutzt um die Leistungsfahigkeit des Prozessors zu
bestimmen. Er beinhaltet typische numerische Operationen die von einer
Vielzahl von Applikationen verwendet werden.

Es wird eine Multi-Threaded, 32/64bit Variante dieses Tests verwendet. Es
werden bis zu 64 CPUs unterstitzt. Das Ergebnis wird in MIPS (Million
Instructions Per Second) angegeben). Je héher der Wert ist, desto schneller ist

der Prozessor

Whetstone iSSE3:

Dieser Test wird benutzt um die Leistungsfahigkeit des FPU bzw.
CoProzessors zu testen (Ein Teil eines modernen Prozessors). Die FPU bzw.
CoProzessor wird vor allem von wissenschaftlichen, technischen Programmen
oder von Statistik- Programmen verwendet.

Es wird eine Multi-Threaded, 32/64bit Variante dieses Tests verwendet. Es
werden bis zu 64 CPUs unterstiutzt. Das Ergebnis wird in MFLOPS (Million
FLoating OPerations per Second) angegeben). Je héher der Wert ist, desto

performanter ist der Prozessor.

(vgl: SiSoftware ,6.2.2009, 1, http://www.sisoftware.net/index.html|?

dir=ga&location=ben_cpu&langx=en&a=)

(vgl.: SiSoftware, 2008, Kapitel Prozessor Arithmetik)
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« Prozessor: Kryptografieleistung:
Es wird die Verschlisselungsleistung der Prozessoreinheiten getestet. Die
Funktionen die dabei ausgefuhrt werden sind: Verschlusseln, Entschlisseln und
Hashing.
Alle Ergebnisse werden in MB/s angegeben. Das bedeutet wie viele Daten pro
Sekunde ver- bzw. entschliusselt werden kénnen.

Die verwendeten Algorithmen sind:
o AES256 wird fur die Ver- und Entschlisselung verwendet
o SHA256 wird fir die Signierung verwendet

(vgl.: SiSoftware, 6.2.2009, 2, http://www.sisoftware.net/index.html|?
dir=qa&location=crypto_perf&langx=de&a=)
(vgl.: SiSoftware, 2008, Kapitel Kryptografieleistung)

+ Dateisystem:
Es werden die gemounteten Dateisysteme getestet. Dabei wird die
Geschwindigkeit des Volumes, die von zahlreichen Faktoren, wie Dateisystem,
Systemcache des Betriebssystems, Position auf dem Laufwerk usw. abhangt,
selbst gemessen. Das Ergebnis ist der Laufwerksindex, es ist die Gesamtleistung

basierend auf einem Ergebnismittel der Lese-, Schreib- und Suchtests.
o Laufwerksindex wird in MB/s gemessen.

o Durchschnittliche Zugriffszeit wird in ms gemessen.

(vgl.: SiSoftware, 2008, Kapitel Dateisystem)

+ Speicherbandbreite:
Es wird die Speicherbandbreite des Systems getestet.
Der Test basiert auf dem bekannten STREAM Speicherbenchmark.

o Arithmetischer Benchmark in GB/s: Integer Buff'd iSSE2
o Fliesskomma-Benchmark in GB/s: FlieRkomma Buff'd iSSE2

(vgl.: SiSoftware, 2008, Kapitel Speicherbandbreite)
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+ Netzwerk-Bandbreite:
Es wird die Netzwerkbandbreite des Systems gemessen. Der Test verwendet die
ICMP (ping/echo) Schnittstelle um die Antwortzeiten und Bandbreite zu messen.
Dazu wurde in einem zweiten Rechner die selbe Netzwerkkarte wie im Testrechner
eingebaut und mittels eines ,,Crossover Netzwerkkabels verbunden um die
Storeinflisse gering zu halten.Der Testaufbau entspricht dem Aufbau bei den

Netzwerktests der beiden anderen Betriebssysteme ( siehe Abbildung 21 ).
o Bandbreite Daten in MB/s

o Latenzzeit Daten in us

SUSE und OpenSolaris Benchmarks

Fur den SUSE Server und OpenSolaris wurde die Phoronix Test Suite 1.6 verwendet
(http://phoronix-test-suite.com/). Dieses Softwarepakt besteht aus tGiber 80 einzelnen Tests
und Uber 30 Test Suites.

Aus den verfligbaren Tests wurden 6 reprasentative Tests flir den SUSE Server
ausgewahlt.

Diese Tests sind:

« lozone Version 3.315:
Es misst die Performance des Filesystems. Es wurde einmal pro Maschine mit den
Parametern ,2GB* und ,Read” ausgeflihrt und das zweite mal mit ,2GB“ und
~Write“. Das Ergebnis dieser Tests ist die Geschwindigkeit beim Lesen bzw. beim

Schreiben und wird in MB/s angegeben.

- RAMSpeed
Es wird die Performance des RAMs gemessen. Dieser Test wurde zwei Mal pro
Maschine aufgerufen. Einmal mit den Parametern ,Add", ,Integer und ,10 Times*
und das zweite Mal mit ,Copy“ ,Int“ und ,10 Times®. Das Ergebnis dieser Tests ist

die Geschwindigkeit des RAMs und wird in MB/s angegeben.
+  Compress-gzip:
Bei diesem Test wird die Zeit ermittelt, die das System zum Komprimieren einer 2

GB Datei, mittels des Programms gzip, bendtigt. Dieser Test fordert vor allem die
Performance der CPU und des RAMs.
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SCIMark2:
SciMark 2.0 ist eine Java Benchmark fur wissenschaftliches und numerisches
Rechnen. Das Ergebnis wird in MFLOPS ( Million Floating Point Operations per

Second) ausgegeben. Je hdher der Wert ist, desto performanter ist der Prozessor

encode MP3:

Bei diesem Test wird die Zeit gemessen die das System bendtigt, um eine .wav
Datei mittels des LAME (Version 3.98.2) mp3 Decoders in eine mp3 Datei
umzuwandeln. Die .wav Datei wird von der Phoronix Test Suite zur Verfugung
gestellt.

SuperPI
Bei diesem Test wird das Programm SuperPI eingesetzt. Es ermittelt die Zahl Pl
bis zu einer einstellbaren Anzahl von Stellen. Bei den Tests in dieser Arbeit wurde

PI bis auf ,Millionen Stellen berechnet".

Fur OpenSolaris wurden diese Tests aus der Phoronix Test Suite ausgewahlt:

Compress- gzip

Bork File Encrypter:
Ist ein in Java programmiertes Verschlisselungsprogramm. Es wird ein 2,1 GB

File verschlUsselt und das Ergebnis dieses Tests ist die bendtigte Zeit.

SciMark?2

Ein weiterer Test wurde noch in OpenSolaris durchgefiihrt:

dd:

Bei diesem Test werden Daten von einem virtuellen Gerat auf ein anderes
geschrieben. Dadurch wird die Leistungsfahigkeit des I/0O Systems bzw. 10 Stacks
ermittelt. Es werden 15 GB Daten mit dem Programm dd kopiert. Das Ergebnis
dieses Tests ist die Zeit die bendtigt wird. Das Programm wird mit diesen
Parametern aufgerufen

dd if=/dev/zero of=/dev/null count=3000000
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Zusatzlich zu diesen Tests wurde bei SUSE und OpenSolaris mittels des Programms
.netperf 2.4.4* die Performance der Netzwerkadapter gemessen. Dazu wurde in einem
zweiten Rechner eine Netzwerkkarte vom selben Type wie im Testrechner eingebaut und
mittels eines ,,Crossover Netzwerkkabels verbunden um die Stdreinflisse gering zu

halten.

Aufbau des Netzwerktestes:

Crossover Kabel

S
Test- Server

Client PC
CPU: AMD 64 3800+
RAM: 1500MB
Netzwerk: Intel PRO 1000/GT Desktop
Betriebsystem: Bei Windows Test- Windows XP Professional SP3
Bei SUSE und OpenSolaris Tests- Ubuntu 8.10
Abbildung 21: Testumgebung Netzwerktests

7.3 Testumgebung des Microsoft Servers 2008 Hyper-V

Es wurde von der Microsoft Site (http://www.microsoft.com/servers/hyper-v-
server/default.mspx) die Version 1.0 des MicrosoftHyper-V Server 2008 (kostenlose
Version) heruntergeladen und fiir die Installation auf eine CD gebrannt. Des Weiteren
wurden noch die Linux-Integrationskomponenten fir Hyper-V heruntergeladen und auf
eine DVD gebrannt, da diese fir die Unterstiitzung von Linux VM's benétigt werden.

Fir die Administration wurde das Hyper-V Remote Management Tool fir Windows Vista
heruntergeladen (http://www.microsoft.com/downloads/details.aspx?Familyld=A46D0047-
E383-4688-9449-83373226126A&displaylang=en). Hierbei muss erwahnt werden, dass
dieses Tool nicht leicht zu finden ist, da es auf der Site des Hyper-V Server keinen Link

dazu gibt.
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7.3.1 Installation

Es wurde von der Installations-DVD des Hyper-V gebootet. Der Installationsdialog ist fast
identisch einer Windows Server 2008 Standardinstallation. Die Installation ist klar und

strukturiert.

Nach Abschluss der Installation erscheinen am Bildschirm des Hyper-V Servers zwei
Fenster. Ein Windows Cmd Fenster und ein zweites Fenster mit einem textbasierenden
Mend fur einige Grundeinstellungen, siehe Abbildung 22 (.die Daten stimmen in der
Abbildung nicht mit dem Testrechner Uberein, da dieses Bild nur als Beispiel dient und aus

einem Tutorial Gbernommen wurde)

[F C\Windows\system32 \cmd.exe

DomainsWorkgroup: Yorkgroup: WORKGROUP

Computer Hame: WIN-W6302372NR3

Metwork Settings NHo active network adapters found.
Add Local Administrator

Windows Update Settings: Manual
Download and Install Updates: Last manual checkk Unknown
Remote Desktop: Dizabled

Regional and Language Options
Date and Time

18> Log Off User
11> Restart Server
Shut Down Server

Exit to Command Line

Enter number to select an option:

Abbildung 22: Windows Server 2008 Oberflache direkt am Server (vgl.:
http://blogs.msdn.com/blogfiles/virtual _pc_guy/WindowsLiveWriter/lllustratedinstall
ationofHyperVServer_848A/HyperVServerinstall20_2.png)

Der nachste Schritt ist die Installation des Management Tools auf einem Rechner mit
Windows Vista Servicepack 1. Die Installation verlief ohne Probleme, die gab es erst bei

der Verbindung zum Server mittels des Hyper-V Managers.
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Die standardmaRig aktivierten Firewalls auf dem Windows Hyper-V Server und dem
Windows Vista verhinderten die Verbindung. Nach Konfiguration der beiden Firewalls laut
dieser Anleitung ( http://blogs.technet.com/jhoward/archive/2008/03/28/part-1-hyper-v-
remote-management-you-do-not-have-the-requested-permission-to-complete-this-task-
contact-the-administrator-of-the-authorization-policy-for-the-computer-

computername.aspx ) funktionierte das Management Tool.

7.3.2 Erstellen der virtuellen Maschinen

Es wurden die drei Testmaschinen erstellt. Der Ablauf der Erstellung ist bei allen VM's
sehr ahnlich, darum wird nur die Erzeugung der VM mit SUSE Linux Enterprise Server 10
genauer erlautert. Bei den anderen Maschinen wird dann nur mehr kurz darauf

eingegangen und die Abweichungen erklart.

Erstellen des SUSE Linux Enterprise 10 Servers

Zum Erstellen einer neuen VM gibt es den Menupunkt ,New — Virtual Machine®. Es wird
ein Wizard gestartet der durch das Erstellen der VM leitet, siehe Abbildung 23.

9 New Virtual Machine Wizard 1 |

[ | Specify Name and Location
2=

Before You Begin Choose & name-and location for this virtual machine,

The name iz displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify thiz virtual machine, such 3= the name of the quest operating system or workioad.

Assign Memary

Configure Networking Mame:
Connect Virtual Hard Disk You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Installation Options folder, the virtual machine is stored in the default folder configured for this server,
Summary I Stare the virtual machine in a different location
Location: |_ ProgramData Mic Mindows\Hyper-yl

1, If you plan to take snapshots of this virtual machine, select a location that has enough free
space. Snapshots indude virtual machine data and may require a large amount of space.

< Previous | Mext = I Finish Cancel
Abbildung 23: Hyper-V New Virtual Machine Dialog
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Mit Hilfe dieses Wizard werden die Eigenschaften der VM konfiguriert:
- Name der Maschine — SUSE
«  Speicherort der VM
+ Hauptspeichergrofie — 3000MB

« Zuweisung an ein virtuelles Netz (das Netz muss separat erstellt werden unter

dem MenUpunkt Virtual Network Manager)

+  Grole und Speicherort der virtuellen Festplatte — 40GB und auf der 500GB
Festplatte

+  Ort des Installationsmediums (.iso File oder physikalisches CD/DVD Laufwerk) fir

die Betriebssysteminstallation — physikalisches CD Laufwerk

Die Anzahl der CPUs kann man danach in den Settings der VM einstellen.

Die VM wird von der CD gebootet und wie auf einer realen Maschine installiert.

Nach der Installation missen die ,Integration Components® fir Linux installiert werden um
das Betriebssystem anzupassen und alle Funktionen zu ermdéglichen (siehe 4.4.2
Hypervisor aware bzw. Enlightened). Diese Komponenten befinden sich momentan noch
im Beta Stadium und sind nur nach einer Registrierung tber Microsoft Connect
(http://connect.microsoft.com) erhaltlich.

Sie werden mithilfe eines iso Files als CD in das System eingebunden und nach der
Anleitung ,Linux-Integrationskomponenten fir Hyper-V”, die dem iso File beiliegt,

installiert.

Danach ist die Netzwerkkarte in der VM verflgbar und kann konfiguriert werden.

Erstellen des Windows Server 2008

Das Erstellen der VM verlauft analog zur Vorgehensweise beim SUSE Linux Enterprise
Server. Der einzige Unterschied ist, dass man nicht die ,Integration Components*® fur

Linux sondern fir Windows installiert. Danach ist die Maschine einsatzfahig.
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Erstellen des OpenSolaris Servers

Das Erstellen der VM verlauft analog zur Vorgehensweise beim SUSE Linux Enterprise
Server. Der einzige Unterschied ist das es keine ,Integration Components” fir Solaris
bzw. OpenSolaris gibt.

Unter den Settings der VM muss ein ,Legacy Networkadapter” der VM hinzugefugt
werden, da der Standard Netzwerkadapter des Hyper- V nur nach einer Installation der
,integration Components” funktioniert (siehe 4.2.4 Netzwerk). Doch aufgrund eines Bug
des Hyper-V konnte trotzdem keine Netzwerkverbindung hergestellt werden, siehe

http://bugs.opensolaris.org/view_bug.do?bug_id=6695174 .

7.3.3 Benchmarks ermittleln

Ergebnisse der Windows Benchmarks:

Prozessor Arithmetik:

Dhrystone ALU 15,48 GIPS
Whetstone iSSE3 11,60 GFLOPS
Prozessor Kryptografie:

AES 256 109 MB/s
SHA256 167 MB/s
Dateisystem:

Laufwerksindex 85,24MB/s
Durchschnittliche Zugriffszeit 10ms
Speicherbandbreite:

Integer Buff'd iSSE2 4 52 GB/s
Buff'd FlieBkomma iSSE2 4 53 GB/s
Netzwerkbandbreite

Bandbreite 36, 72MB/s
Latenzzeit 385 us

Tabelle 7: Hyper-v Benchmarkergebnisse Windows VM
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Ergebnisse der SUSE Linux Benchmarks:

Allgemeine Tests

Compress- gzip 162,25 s
Encode- mp3 61,84 s
SciMark?2 51,05 MFLOPS
Super-PI 73,52 s
Dateisystem

lozone read 47,74 MB/s
lozone write 53,43 MB/s
RAM

RAMspeed- Copy- Integer 2336,8 MB/s
RAMspeed- Add- Integer 2582 MB/s
Netzwerkbandbreite

Netperf senden 495 Mbit/s
Netperf empfangen 671 Mbit/s

Tabelle 8: Hyper-V Benchmarkergebnisse SUSE Linux VM

Ergebnisse der OpenSolaris Benchmarks:

Allgemeine Tests

Compress- gzip

Nicht moglich

Bork File Encrypter

Nicht moglich

SciMark2 Nicht modglich
Dd 59,6331 s
Netzwerkbandbreite

Netperf senden Nicht moglich
Netperf empfangen Nicht moglich

Tabelle 9: Hyper-V Benchmarkergebnisse OpenSolaris VM

Es war kein Test aulRer dem mittels dd moéglich, da der Netzwerkadapter nicht

funktionierte und dadurch keine zusatzliche Software installiert werden konnte.
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7.4 Testumgebung des VMware ESXi Servers

Als erstes wurde die aktuelle Version des ESXi Servers von der VMware Site
heruntergeladen (https://www.VMware.com/tryymware/?p=esxi). Fur diese Teststellung
wird die Version VMware ESX Server 3i- Version 3.5.0- Build 123629 verwendet. Dabei ist
der VMware Infrastructure Client Version 2.5.0- Build 119801 fir das Management des

Servers.

Bei der Testhardware gab es einige Probleme bei der Treiberunterstitzung des SATA
Controllers des Mainboards. Es konnte keine zertifizierte Hardware fiir den ESXi Server
angeschafft werden. Aufgrund dieser Tatsache mussten einige Dateien gepatched
werden. Diese Anpassungen sind aber nicht Inhalt dieser Arbeit und werden daher nicht
naher beleuchtet. Es gibt im Internet eine Site die sich unter anderem mit diesem Thema
beschaftigt, die URL der Site ist http://www.vm-help.com/ . Laut den Anleitungen dieser
Site wurden die Dateien geandert um die Hardwareunterstlitzung zu verbessern. Nach
diesen Anpassungen funktionierte der ESXi Server problemlos und unterstitzte die
komplette Hardware des Testrechners.

Dieses angepasste ISO Image des ESXi wurde fir die Installation auf eine CD gebrannt.

7.4.1 Installation

Der Testrechner wurde mit der zuvor gebrannten CD gebootet. Daraufhin kam es zur

Auswahl ob man den ESXi- Server installieren mdchte, siehe Abbildung 24

UMnare ESX Server 3i 3.5.8 Installer

Helcome to the UMuare ESX Server 3i 3.5.8 Installation

Please select the operation you wWwish to perform.

Abbildung 24: ESXi Installationsschirm
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Es wurde Enter gedrickt fur die Option- Install. In den ndchsten Fenstern wurden die
Lizenzvereinbarungen und der Installationsort abgefragt. Als Installationsort wurde die
interne SATA Festplatte mit 70GB Kapazitat gewahlt, da auf der zweiten Festplatte dann
die VM's gespeichert werden sollten. Nach der erfolgreichen Installation kam man zum
Standardschirm des ESXi, das Direct Console User Interface (DLCI). Von diesem Punkt
aus kann man alle Management Tatigkeiten erreichen die direkt auf dem Host méglich
sind, siehe Abbildung 25 (die Daten Uber die Hardware, IP, usw. stimmen in der Abbildung
nicht mit dem Testrechner Uberein, da dieses Bild nur als Beispiel dient und aus einem

Tutorial Gbernommen wurde)

UMuare ESX Server 3i 3.5.8 build-78348

UMnare, Inc. UMkare Virtuwual Platform

Intel(R) Pentium(R) D CPU 3.28GHz
1 GB Memory

Dowmload tools to Manage this host from:
http:~~18.253.15.11~ (DHCP)

<F2>» Customize System <F12> Shut Down-Restart

Abbildung 25: Standardschirm ESXi auf dem Host (vgl.: 6.2.2009, http://qemu-
buch.de/de/index.php/Bild:VMware-ESX-Server-install06.png)

In der Mitte des Schirms werden die Daten des Servers und seine aktuelle IP Adresse
(wenn eine konfiguriert ist) angezeigt. Wenn er eine IP Adresse hat kann man mit einem
Browser diese Adresse ansteuern und sich den Virtual Infrastructur Client (VI- Client) fur
Windows herunterladen, was hier auch gemacht wurde.

Des wichtigste MenU dieses Schirms ist mit F2 zu erreichen, zu finden links unten
,Customize System“. Nach der Installation muss man in dieses Menu gehen um ein
Passwort flr den User root zu vergeben. Weiters kann man noch das Netzwerk fir das

Management mit einer statischen IP- Adresse konfigurieren , siehe Abbildung 26.

82



Vergleich der Produkte

Vom Standardschirm aus kann man auch den Server mit der Taste F12 Herunterfahren

bzw. Neustarten, siehe rechts unten.

Cuztomize Systewn Conf igure Root Password

Hot sot

aonfligure Hoot Password

onfigure Lockdown Hode
Configure Management Hetwork
Reztart Hanagement Hetwork
Tezt Hanagement Hetwork
Configure Heyboard

Uiew Support Inforsation
Uiew Systes Logs

Restart Hanagement Agents

Rezet Cusztomized Settings

LUpsDoun> Seloct <Entar>» Change

]
Abbildung 26: ESXi DLCI (vgl.: 6.2.2009, http://qemu-buch.de/de/index.php/Bild:Esxi-
02.png)

Der nachste Schritt ist die Installation des VI- Clients auf einem Windows XP Rechner.
Nach der Installation kann man sich mit Hilfe dieses Clients auf den Server verbinden (
siehe Abbildung 27) und alle Management Aufgaben mithilfe dieser Oberflache erledigen (
siehe Abbildung 28).

= VMware Infrastructure Cl'ikent

@m‘um-

VMware Infrastructure Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosks, enter the IF address or name of a
VirtualCenter Server,

IP address { Mame:  [192.168.1.141 -|

User name: jroot

Password; i *****

,T] Close Help
Abbildung 27: VI Client Login
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(%) 192.168.1.141 - VMware Infrastructure Client

File Edit Wew Inventory Administration Pluging Help

1 *

Inventary Administration
3
a4 % & &

[+ [ |ubuntu.lacsldarnain ubuntulocaldomain ¥Mware ESX Server 3i, 3.5.0, 123629 | Evaluation {60 day(s) remaining)

Getting Started L Summary Wit Macl ESOLIC ation | Perfoimance I::.:urufigl.uatiu:uﬁ
close tab [X]
What is a Host?

A host is a computer that uses virtualization software, such Virtiisl Machires A
as ESX Server. to run virtual machines. Hosts provide the ;i
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity

You can add a virtual machine to a host by creating a new
one or by importing a virtual appliance

Host

The easiest way to add a virtual machine is to import a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

Basic Tasks

&' Import a virtual appliance
&' create a new virtual machine EXpIDEe EUERES

=l Learn about VMware Infrastructure

Manage multiple hosts, eliminate downtime, load
balance your datacenter with VMotion, and mare

=| Ewvaluate VMware Infrastructure

Abbildung 28: ESXi VI- Client Startschirm

Der nachste und letzte Schritt der Installation ist die Eingabe der Lizenznummer Reiter —

Configuration — License Features.

Zur Installation kann man sagen, dass sie leicht zu tatigen ist und wenn man auf die

zertifizierte Hardware achtet, sollte es auch zu keinen Problemen kommen.

7.4.2 Erstellen der virtuellen Maschinen

Es wurden die drei Testmaschinen erstellt. Der Ablauf der Erstellung ist bei allen VM's
sehr dhnlich, darum wird nur die Erzeugung der VM mit SUSE Linux Enterprise Server 10
genauer erlautert. Bei den anderen Maschinen wird dann nur mehr kurz darauf

eingegangen und die Abweichungen erklart.
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Erstellen des SUSE Linux Enterprise 10 Servers

Zum Erstellen einer neuen VM klickt man im VI- Client auf die Zeile ,,Create a new virtual
machine“ oder Uber die Menlleiste unter File — New — Virtual Machine. Daraufhin 6ffnet
sich ein Wizard der durch das Erstellen der VM leitet, siehe Abbildung 29.

% Mew Virtual Machine Wizard E[E"gj

Choose a Datastore for the ¥irtual Machine virtual Machine Yersion: 4
where do you want ko store the virtual machine files?

izard Tvoe Select 4 datastore in which to store the files For the virtual machine,
Marne and Location
Datastore 1t is advisable to choose a datastore that is large enough bo accomodate the virtual machine and all its

Guest Operating System wirtual disk Files, so that they may all reside in the same place,

CPUs

Memory Mame Zapacity Free Tvpe Access
Metywork [data] 465,50 GB 424,95 GB YIMFS Single host
Yirtual Disk Capacity [datastarel] £9,75 GB 9,20 GB YMFS Single host

Ready to Complete

Help | < Back | Mext = I Cancel |
A

Abbildung 29: ESXi neue VM erstellen

Mit Hilfe dieses Wizard werden die Eigenschaften der VM konfiguriert:
+  Welche Art der Konfiguration (Typical oder Custom) — Typical
+  Name der Maschine — SUSE Enterprise 10
+  Speicherort der VM — data (500 GB Platte auf dem Host)
+ Betriebssystem das installiert wird — SUSE Linux Enterprise 10
« Anzahl der CPUs — 2
+ Hauptspeichergrofie — 3000MB

+ Netzwerkadapter (Anzahl ,Hardware, Name) — 1 Netzwerkkarte, flexibel, VM

Network

+  Grole der virtuellen Festplatte — 40GB
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Bei der Custom Konfiguration kann man noch zusatzlich einstellen:
« Storage Adapter Type

« Art der virtuellen Festplatte

Jetzt wo die Maschine erstellt ist, kann man sie Uber das linke Tree Menlu anwahlen und
starten. Wenn sie 1auft 6ffnet man eine Konsole Uber die Menuleiste oder mittels
Rechtsklick auf die Maschine und ,Open Console*.

Die Maschine startet jetzt wie ein normaler Rechner ohne Betriebssystem. Jetzt muss von
der SUSE DVD gebootet werden da noch kein Betriebssystem installiert ist, siehe
Abbildung 30.

[% SUSE Enterprise 10 on ubuntu.localdomain

File “iew WM
W o ) @ H Connect Floppy 1 '\_:' Connect CD/DYD 1

Network boot from AMD AM7ICI78A
Copyright (C) 2883-2885 WUMware, Inc.
Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: BA AC 29 FD 1E E1 GUID: 564DBAR9-67C2-5ED3-766A-BE1A917FD1EE1
PXE-ES53: Ho boot filename receiwved

PXE-MBF: Exiting Intel PXE ROM.
Dperating System not found

Abbildung 30: ESXi Konsole SUSE ohne Betriebssystem

Um eine DVD bzw. CD einzubinden klickt man auf den Button ,Connect CD/DVD 1%, dann
kann man ein ISO File in das virtuelle CD/DVD Laufwerk oder ein physikalisches
Laufwerk einbinden . Das Image muss vom Remote Rechner erreichbar sein um es

einbinden zu kénnen. Es wird das Image der SUSE Installations- DVD eingebunden.

Nach einem Tastendruck bootet die VM von dem eingebundenen DVD Image. Bei der

86



Vergleich der Produkte

Auswahl des SUSE Menus wird Installation gewahlt um die Installation zu starten.

(=) SUSE Enterprise 10 on ubuntu.localdomain |;”E”X|
File Mg  4M

N SUSE Linux Enterprise Serve

Boot from Hard Disk

Installation

Installation--ACPI Disabled
Installation--Local APIC Disabled
Installation—-—-Safe Settings
Rescue System

Hemory Test

Boot Options

Help Language 800 x 600 DVD Driver

Abbildung 31: ESXi Konsole Startbildschirm SUSE Linux

Die Installation des Systems wird mit Hilfe des Wizard von SUSE, wie auf einem
physikalischen Rechner durchlaufen. Die einzige Konfiguration die man im Vergleich zu
einer Standardinstallation andern soll ist der Bootloader von Grub auf LILO, laut dem

Manuel vom ESXi Server. Danach wird die Installation normal gestartet.

Die erste Tatigkeit auf dem neuen System ist die Installation der VMware Tools um das
volle Potenzial der VM auszuschopfen. Die Tools werden installiert indem man in der
Meniileiste unter VM auf Install/Upgrade VMware Tools klickt. Dadurch wird ein CD-
Image, mit den Tools darauf eingebunden.

Bei SUSE Linux muss man bevor man sie installiert Ipv6 ausschalten, da es sonst zu
einer Fehlermeldung kommt und man die bessere Performance des Netzwerkadapters

nicht nutzen kann.

(vgl.: VMware 2009 S. 185 f)
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Erstellen des Windows Server 2008 Enterprise Servers

Die Installation erfolgt analog zur bereits erlduterten Installation des SUSE Servers. Die
Unterschiede bestehen darin, dass die Windows Server 2008 DVD eingebunden wird und
keine Anderungen in der Standardinstallation notwendig sind. Die Installation lauft ganz

normal durch.

Erstellen der OpenSolaris VM

Die Installation erfolgt analog zur bereits erlduterten Installation des SUSE Servers. Der

Unterschied besteht darin, dass die OpenSolaris DVD eingebunden wird.

7.4.3 Benchmarks ermitteln

Ergebnisse der Windows Benchmarks:

Prozessor Arithmetik:

Dhrystone ALU 11,96 GIPS
Whetstone iSSE3 8,97 GFLOPS
Prozessor Kryptografie:

AES 256 84 MB/s
SHA256 132 MB/s
Dateisystem:

Laufwerksindex 100,17 MB/s
Durchschnittliche Zugriffszeit 7ms
Speicherbandbreite:

Integer Buff'd iSSE2 4,22 GB/s
Buff'd FlieBkomma iSSE2 4,23 GB/s
Netzwerkbandbreite

Bandbreite 40,54 MB/s
Latenzzeit 271 us

Tabelle 10: ESXi Benchmarkergebnisse Windows VM
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Ergebnisse der SUSE Linux Benchmarks:

Allgemeine Tests

Compress- gzip

151,96 s

Encode- mp3

61,19 s

SciMark2 69,23 MFLOPS
Super-PI 60s
Dateisystem

lozone read 286 MB/s
lozone write 72 MB/s

RAM

RAMspeed- Copy- Integer

2573,37 MB/s

RAMspeed- Add- Integer

3039,74 MB/s

Netzwerkbandbreite
Netperf senden 642,75 Mbit/s
Netperf empfangen 707,1 Mbit/s

Tabelle 11: ESXi Benchmarkergebnisse SUSE Linux VM

Ergebnisse der OpenSolaris Benchmarks:

Allgemeine Tests

Compress- gzip 161,07 s

Bork File Encrypter 64,86 s
SciMark?2 53,21 MFLOPS
Dd 76,4056 s
Netzwerkbandbreite

Netperf senden 216 Mbit/s
Netperf empfangen 41 Mbit/s

Tabelle 12: ESXi Benchmarkergebnisse OpenSolaris VM
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7.5 Teststellung des Citrix Xen Servers

Es wurde von der Citrix Site die Version 5.0.0 (#10918p) des Citrix XenServer 5 Express

Edition (kostenlose Version) heruntergeladen (www.citrix.com) und fur die Installation auf
eine CD gebrannt. Des Weiteren wurde noch das Linux Pack ISO heruntergeladen und
auf eine CD gebrannt, da sie fur die Unterstitzung von Linux VM's bendtigt wird.

Far die Administration wurde die aktuelle Version des XenCenters von der Citrix Site

heruntergeladen.

7.5.1 Installation

Der Testrechner wurde mit der zuvor gebrannten CD gebootet. Es wird ein Wizard zur
Installation des XenServers gestartet.

Im Laufe dieser Installation werden diverse Einstellungen getroffen:
- Verwendete Tastatur
« Upgrade oder Neuinstallation ( Neuinstallation)
+ Installationsort des XenServers ( /dev/sda = 80Gb Festplatte im Testrechner)
+  Speicherort der VM's (/dev/sdb = 500 Gb Festplatte im Testrechner)

+ Auswahl des Installationsmediums: Mdglich waren local, HTTP, FTP oder NFS

(lokal von der Cdrom)
« Abfrage ob die Linuxunterstlitzung mitinstalliert werden soll (ja)

+ Auswahl des Netzwerkadapters fir das Management LAN Uber die MAC Adresse

(eth0) und Konfiguration des Adapters
+ Zeitzonen Einstellung und NTP Server

« Danach erfolgt die Installation des XenServers und die Installation des Linux

Packs

Nach dem Neustart startet der XenServer die xconsole, siehe Abbildung 32.
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Customize Syztem Huare, Inc.
uare Wirtual Platform
Eitatl
et ¢ ACE EeEnSeru 5.8.8-18° 1.::'
wthent i
Uirtual : Management Hetwork Parameters
Dizks a e Hepositories

e L)

Gateway

i Enter ¥ e SGal kel

<Enter> 0K {UpsDowm> Select {Enter> Fingerprints <F5» Refre ‘
|

Abbildung 32: XenServer xconsole (vgl.: 6.2.20009,
http.//wiki.computerwoche.de/lib/exe/detail.php/virtualisierung/xen/x
sconsole-1.png?id=virtualisierung%3Axen
%3Axenserverb&cache=cache)

Der nachste Schritt ist die Installation des XenCenters auf einem Windows XP Rechner

mittels der .msi Datei von der Citrix Site. Nach dem Start des Managementtools fiigt man
den XenServer (siehe Abbildung 33 ) hinzu um ihn mit dem XenCenter zu managen. Fr
die weiteren Managementaufgaben wird in dieser Arbeit das XenCenter verwendet da es

eine sehr einfache und komfortable Art der Verwaltung ist.

Fle Vew Pool Sever WM Strape Templtes Took  Window  Hep N
Qo - | EPaddnewserver | 45 ool e sorage [ hewm | wkehnnt D 674 system alerts: 1
Search Ral T xenserver J
= € xenCerter
< i, pr— Search | General | Storage | Netwark | NICs | Cansole | Performance | Logs
e i
Search Options_+
i xenserver Overview earch Gptions
=) Removabie storage
Disks Network
Statr N CPU Lk Used My 1P Add)
atus ame sage sed Memory ey e iress
senserver R C—
- Default instal of enserver 0% of 2 CPUs 1% of 3,9G8 B oo AR
Saved Searches &
WMs by Netwerk Fitems)
WMs by Operating System
WMs by Power State
s wihoutserServer Took  ((iens) | 3

Abbildung 33: XenCenter
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7.5.2 Erstellen der virtuellen Maschinen

Es werden die drei Testmaschinen erstellt. Der Ablauf der Erstellung ist bei allen
Maschinen ahnlich daher wird nur die Erzeugung des Windows Servers naher erlautert.

Bei den anderen Maschinen wird dann nur mehr kurz auf die Abweichungen eingegangen.

Erstellen der Windows Server 2008 VM

Um Windows in einer Xen VM Uberhaupt installieren zu kbnnen muss die CPU des
physikalische Servers Hardwarevirtualisierung unterstitzen (Intel VT oder AMD-V).

Die Installation besteht aus zwei Teilen:
+ Installation des Windows Systems

+ Installation der paravirtualisierten Treiber die Citrix Tools for Virtual Machines

genannt werden.

Die eigentliche Installation der VM erfolgt durch das Klonen eines passenden Templates,

das von Citrix mitgeliefert wird, mittels des XenCenters oder utber die CLI.

Der erste Schritt ist die Bereitstellung der CD bzw. DVD Images des Betriebssystems.
Das kann Uber eine NFS oder SMB/CIFS Freigabe erfolgen. Man klickt auf ,New Storage*
und dann kann dann mittels eines Wizards die Freigabe auf der die ISOs liegen
einbinden. (siehe Abbildung 34 )
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X MNew Storage Repository - xenserver

% Choose the type of new storage e

¥irtual disk storage Select this option if you hawve a library of Y™ installation

: 150 images available as a Windows File Sharing share
Lacation ) WFS that you wish to attach to your hast ar poal,

() iscal
O Metépp
() Hardware HBA

) Dell EqualLogic
150 library

(&) Windows File Sharing (CIFS)

) MFS

Abbildung 34: XenServer ISOs einbinden

Der nachste Schritt ist dann die neue VM zu erstellen. Dazu klickt man auf den Button
.New Vm*. Es 6ffnet sich ein Wizard der durch die Erstellung der VM leitet, siehe
Abbildung 35.

X New VM - xenserver

F‘Dg Select an operating system for the new virtual machine e

Template

Templates:
s % SISE Linuzx Enkerprise Server 9 SP4 ~
Location (@1 SUSE Linux Enterprise Server 10 5P1 i
CPU & Memory (@ SUSE Linux Enkerprise Server 10 SP1 x64
2 : (%1 SUSE Linux Enkerprise Server 10 5P2
virtual Disks [ SUSE Linux Entersrise Server 10 SP2 x64
Wirtual Interfaces [ Windows 2000 5P4
Finish [T Windows Server 2003
=

1 wWindows Server 2003 x64

(@ wWindows Server 2008 x64
(@1 windows Vista i |
[ wWindows XP 5P2 3

Swindows Server 2008
Installs Windows Server® 2003 32-bit,

Abbildung 35: XenServer erstellen einer VM
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Es wird das Template, fur das Betriebssystem, das installiert werden soll, ausgewahilt.

Weiters werden noch weitere Konfigurationen mit diesem Wizard erledigt:

- Name der VM —Windows Server 2008

ISO (Image des Installationsmediums) oder Zuweisung des physikalisch CD/DVD
Laufwerks des Servers — ISO File der Windows Server 2008 DVD

+ Anzahl der CPUs —2
+ Grofe des RAMs —3000MB
+ Grole der virtuellen Festplatte und Speicherplatz —40Gb und Local Storage

«  Konfiguration der Netzwerkadapter (Anzahl und an welches virtuelles Netzwerk sie

angeschlossen sind — 1 Netzwerkkarten, Network 0

Danach wird die VM gestartet und man kann mittels des Reiters ,Console” im XenCenter
auf den Windows Server 2008. Die VM wird vom I1SO File wie von einer normalen
CD/DVD gebootet. Man kann mit der Installation des Betriebssystems beginnen und sie

wie auf einem physikalischen Rechner durchfiihren.

Wenn das System installiert ist werden die XenServer Tools installiert um die
paravirtualisierten Treiber des XenServers zu nutzen und dadurch die Performance zu
steigern und weitere Funktionen zuganglich zu machen. Um die Tools zu installieren klickt
man auf die Menuleiste ,VM -Install XenServer Tools®. Dadurch wird das ,xs-tools.iso“ auf
der VM eingebunden. Man fuhrt auf der CD das File xensetup.exe aus und dann werden

die Tools installiert. Nach zweimaligem Neustart der VM ist die Installation erledigt.

(vgl.: Citrix Systems, Inc. 2008a, S13 f)

Erstellen des SUSE Linux Enterprise 10 Servers

Die Installation erfolgt fast gleich wie die des Windows Server 2008 auf dem XenServer.
Es wird nur bei der Erstellung der neuen VM die SUSE Distribution ausgewahlt und das
richtige Image zugewiesen.

Unterschiede gibt es erst nach der eigentlichen Installation. Das Problem ist, dass man

mittels des Reiters ,Console“ des XenCenters nach der Standardinstallation nur auf die

Konsole des SUSE Server kommt und es keine grafische Oberflache gibt. Um dieses

Problem zu beheben muss zuerst der ,Linux guest agent® installiert werden.
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Die unterstutzten Linux Distributionen bendtigten keine speziellen Treiber da sie bereits
fur Paravirtualisierung ausgelegt sind.

Dieser Agent wird ebenfalls tber die Menuleiste ,VM — Install XenServer Tools® installiert.
Dabei muss man aber im Linux die CD manuell mounten und dann ein ,install“ Skript
starten. Nach einem Neustart der VM ist der Agent fertig installiert.

Der nachste Schritt zur grafischen Oberflache ist die Konfiguration des VNC Servers
(XenCenter verwendet fur den Remote Zugriff auf die Server das VNC Protokoll) auf dem
SUSE Server. Der VNC Server wird mittels ,yast® aktiviert und danach muss noch die
Konfiguration des ,xinetd Daemons* angepasst werden. Diese Anpassungen findet man in
dem Dokument ,XenServer Virtual Machine Installation Guide®. Wenn alle Anpassungen
gemacht wurden kann man mittels des XenCenters auf die grafische Oberflache

zugreifen.

Erstellen der OpenSolaris VM

Es war zu Beginn nicht moglich OpenSolaris in einer VM des XenServers zu installieren,
denn es gab Probleme mit dem Treiber des Storage Controller. Es wurden einige
Versuche mit Anderungen in den Bootparametern ( Disable DMA) unternommen. Danach
lies es sich zwar installieren aber lief so langsam, dass keine brauchbare Bedienung
moglich war. Daher wurde der Versuch mit OpenSolaris abgebrochen und als nicht

Durchfuhrbar gekennzeichnet.
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7.5.3 Benchmarks ermitteln

Ergebnisse der Windows Benchmarks:

Prozessor Arithmetik:

Dhrystone ALU 15,63 GIPS
Whetstone iSSE3 11,63 GFLOPS
Prozessor Kryptografie:

AES 256 111 MB/s
SHA256 168 MB/s
Dateisystem:

Laufwerksindex 97,04 MB/s
Durchschnittliche Zugriffszeit 8 ms
Speicherbandbreite:

Integer Buff'd iSSE2 4,73 GB/s
Buff'd FlieRkomma iSSE2 4,74 GB/s
Netzwerkbandbreite

Bandbreite 41,36 MB/s
Latenzzeit 196 us

Tabelle 13: XenServer Benchmarkergebnisse Windows VM
Ergebnisse der SUSE Linux Benchmarks:

Allgemeine Tests

Compress- gzip 145,75 s
Encode- mp3 57,76 s
SciMark2 64,08 MFLOPS
Super-PlI 50,8 s
Dateisystem

lozone read 397,58 MB/s
lozone write 126,43 MB/s
RAM

RAMspeed- Copy- Integer 2679,85 MB/s
RAMspeed- Add- Integer 3206,77 MB/s
Netzwerkbandbreite

Netperf senden 656,74 Mbit/s
Netperf empfangen 732,71 Mbit/s

Tabelle 14: XenServer Benchmarkergebnisse SUSE Linux VM
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7.6 Teststellung der nativen Systeme

Die Testhardware wurde an die Installation der nativen Systeme angepasst indem 1GB
RAM entfernt wurde. Dadurch sind die Eckdaten der VM's und der physikalischen
Maschine flr die Ermittlung der Benchmarks gleichwertig und es kommt zu keiner

Verzerrung der Ergebnisse.

Durch die Ergebnisse dieser Test lasst sich der Overhead, der bei der Virtualisierung
entsteht, ermitteln und darstellen. Durch den Vergleich der Ergebnisse der nativen
Maschine mit den Ergebnissen aus den virtuellen Umgebungen kann die Effektivitat der

Produkte gezeigt werden.

Bei dieser Teststellung wurde das jeweilige Betriebssystem auf die 80GB Festplatte

installiert. Dabei wurden die Einstellungen auf den Standardwerten belassen.

Nach der erfolgreichen Installation wurden die Benchmarks ermittelt.

7.6.1 Auswertung der Benchmarks

Ergebnisse der Windowsbenchmarks:

Prozessor Arithmetik:

Dhrystone ALU 15,94 GIPS
Whetstone iSSE3 12,04 GFLOPS
Prozessor Kryptografie:

AES 256 113 MB/s
SHA256 173 MB/s
Dateisystem:

Laufwerksindex 61,97 MB/s
Durchschnittliche Zugriffszeit ms
Speicherbandbreite:

Integer Buff'd iSSE2 4,02 GB/s
Buff'd FlieBkomma iSSE2 4 51 GB/s
Netzwerkbandbreite

Bandbreite 47,96 MB/s
Latenzzeit 161 us

Tabelle 15: Native Windows Benchmarks
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Ergebnisse der SUSE Linux Benchmarks:

Allgemeine Tests

Compress- gzip 144,21 s
Encode- mp3 57,95 s
SciMark2 52,17 MFLOPS
Super-PI 49,38 s
Dateisystem

lozone read 739,35 MB/s
lozone write 99,64 MB/s
RAM

RAMspeed- Copy- Integer

1588,66 MB/s

RAMspeed- Add- Integer

2265,34 MB/s

Netzwerkbandbreite

Netperf senden

669,11 Mbit/s

Netperf empfangen

743,53 Mbit/s

Tabelle 16: Native SUSE Linux Benchmarks

Ergebnisse der OpenSolaris Benchmarks:

Allgemeine Tests

Compress- gzip 162,91 s

Bork File Encrypter 121,3 s
SciMark?2 37,53 MFLOPS
Dd 58,3602 s
Netzwerkbandbreite

Netperf senden 29,99 Mbit/s
Netperf empfangen 690 Mbit/s

Tabelle 17: Native OpenSolaris Benchmarks
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7.7 Vergleich der Benchmarkergebnisse der
Virtualisierungslésungen

In diesem Punkt werden die Ergebnisse der Tests von den Betriebssystemen pro

Virtualierungsprodukt gegenibergestellt. Damit ist ersichtlich welche Lésung weniger

Virtualisierungs- Overhead erzeugt. Es wird nur auf den Windows Server und den SUSE

Server eingegangen, da diese beiden offiziell unterstitzt sind und der OpenSolaris Server

bei zwei von drei Produkten eingeschrankt oder gar nicht funktionierte.

Ergebnisse der Windows Benchmarks im Vergleich:

Prozessor Microsoft Hyper- |VMware ESXi |Citrix XenServer |Windows Server
Arithmetik: V Server Server 5 2008 native
Dhrystone ALU | 15,48 GIPS 11,96 GIPS 15,63 GIPS 15,94 GIPS
Whetstone 11,60 GFLOPS |8,97 GFLOPS |11,63 GFLOPS 12,04 GFLOPS
iISSE3

Prozessor

Kryptografie:

AES 256 109 MB/s 84 MB/s 111 MB/s 113 MB/s
SHA256 167 MB/s 132 MB/s 168 MB/s 173 MB/s
Dateisystem:

Laufwerksindex | 85,24MB/s 100,17 MB/s 97,04 MB/s 61,97 MB/s
Durchschnittlic |10ms 7ms 8 ms ms

he Zugriffszeit

Speicherband-

breite:

Integer Buff'd [4,52 GB/s 4,22 GB/s 4,73 GB/s 4,02 GB/s
iSSE2

Buff'd 4,53 GB/s 4,23 GB/s 4,74 GB/s 4,51 GB/s
FlieRkomma

iSSE2

Netzwerkbandb

reite

Bandbreite 36, 72MB/s 40,54 MB/s 41,36 MB/s 47,96 MB/s
Latenzzeit 385 us 271 us 196 us 161 us

Tabelle 18: Vergleich der Windows Benchmarks
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Ergebnisse der SUSE Linux Benchmarks im Vergleich:

Allgemeine Tests | Microsoft VMware ESXi Citrix XenServer | SUSE Linux
Hyper- V Server 5 Enterprise
Server Server

Compress- gzip 162,25 s 151,96 s 145,75 s 144,21 s

Encode- mp3 61,84 s 61,19 s 57,76 s 57,95s

SciMark2 51,05 MFLOPS 69,23 MFLOPS |64,08 MFLOPS |52,17 MFLOPS
Super-PI 73,52 s 60 s 50,8 s 49,38 s
Dateisystem

lozone read 47,74 MB/s 286 MB/s 397,58 MB/s 739,35 MB/s
lozone write 53,43 MB/s 72 MB/s 126,43 MB/s 99,64 MB/s
RAM

RAMspeed- 2336,8 MB/s 2573,37 MB/s 2679,85 MB/s |1588,66 MB/s
Copy- Integer

RAMspeed- Add- | 2582 MB/s 3039,74 MB/s 3206,77 MB/s | 2265,34 MB/s
Integer

Netzwerkbandbr

eite

Netperf senden 495 Mbit/s 642,75 Mbit/s 656,74 Mbit/s 669,11 Mbit/s
Netperf 671 Mbit/s 707,1 Mbit/s 732,71 Mbit/s 743,53 Mbit/s
empfangen

Tabelle 19: Vergleich der SUSE Linux Benchmarks
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Bei den RAM Tests der nativen Installation war das Ergebnis, dass die virtuellen
Umgebungen schneller sind. Dieses Ergebnis kam daher, dass ein RAM-Baustein aus
dem Testrechner zur Reduktion des RAMs auf 3 GB ausgebaut wurde. Dadurch waren die

RAM Slots unsymmetrisch bestuckt und es kam zu den schlechteren Ergebnissen.

Bei den Dateisystem Tests sind die nativen Werte bei den Benchmarks schlechter da der
Test nicht an die virtuelle Umgebung angepasst ist. Die Werte werden dadurch verfalscht,
dass der darunter liegende Hypervisor einige Daten im RAM halt und nicht auf die

Festplatte schreibt.

Daher kann man bei den beiden Tests keine sichere Aussage zum Virtualisierungs —
Overhead geben. Aber die Vergleiche zwischen den virtuellen Umgebungen wurden

dadurch nicht beeinflusst.

Aus der Auswertung der Benchmark Ergebnisse kann man erkennen, dass
Paravirtualisierung die bessere Gesamtperformance bietet. In den meisten Fallen liegt der
XenServer vorne.

Der Hyper-V Server kann vor allem bei Windows Gasten punkten und liegt bei diesen nur
knapp hinter dem XenServer. Die Linux Inegration Components sind beim Hyper-V noch
im Beta Stadium, was man auch an den Ergegbnissen mit den Linux Gasten sehen kann.
Der ESXi Server liegt aber nicht weit hinter den Ergebnissen der beiden Konkurrenten
zurlick. Bei der Virtualisierung des SUSE Server kann er sich bei allen Punkten vom

Hyper-V Server absetzen.
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8 Bewertung

Die Bewertung der Produkte beruht auf den Ergebnissen des theoretischen Vergleichs,

der exemplarischen Implementierungen und den ausgefiihrten Benchmarks.

Weiters ist das Ergebnis nicht fur alle Einsatzgebiete und Anwendungszwecke gultig,
sondern bezieht sich auf die Annahme einer ,, Ein Serverldsung® fur kleine und mittlere
Betriebe. Bei diesen lassen sich die kostenlosen Varianten der Virtualisierungslésungen
einsetzen und die ,, Enterprise Features® wie Hochverfligbarkeit oder , Live Imigration

werden nicht bendtigt.

Beim theoretischen Vergleich der Features gab es keinen eindeutigen Sieger, ein grol3er
Teil der Features ist gleichwertig und nur bei ein paar Punkten konnte sich die eine oder
andere Lésung Vorteile verschaffen.

Wenn man vor allem auf viele unterstutzte Betriebssysteme wert legt und auf
umfangreiche Management Tools dann ist der Citrix XenServer 5 der Sieger in dieser
Kategorie. Aber wenn man sich in einer Windowsumgebung bewegt spricht natirlich auch
einiges fur den Windows Hyper-V Server da er sich in eine Windowsumgebung sehr gut

integrieren lasst.

Bei den exemplarischen Implementierungen kam es zu keinen positiven wie negativen
Uberraschungen, alle Produkte funktionierten wie erwartet und wenn man sich an die

Vorgaben der Hersteller halt sollte es auch zu keinen Problemen kommen.

Die Benchmarks unterstutzten das Ergebnis des theoretischen Vergleichs. Die
Performance der paravirtualisierten Systeme war in den meisten Fallen besser als die des
ESXi Servers. Diese guten Ergebnisse kamen aber nur zustande wenn es ausgereifte
Anpassungen der virtualisierten Systeme gibt, wenn nicht verschlechtern sich die
Ergebnisse und der Vorteil der Paravirtualisierung ist dahin. Bei der Performance konnte
der XenServer Uberzeugen. Der Hyper- V Server konnte mit guter Performance bei
Windows VM's aufzeigen, aber bei der VM mit SUSE Linux sank die Performance unter
die des ESXi Servers. Der ESXi Server brachte in allen Belangen ein akzeptables

Ergebnis und war manchmal besser und manchmal schlechter als die Konkurrenz.

Das Ergebnis dieser Bewertung ist, dass der Citrix XenServer 5.0 die beste Wahl in
diesem Fall ist da er die beste Performance liefert, eine grof3e Anzahl von

Betriebssystemen unterstitzt und eine Vielzahl an Management Tools hat.

102



Anhang

9 Anhang

9.1 Anhang A: Literaturverzeichnis

Blcher:

Sawvill, John (2008): The complete guide to Windows server 2008. Addison-Wesley
Prabhakar Chaganti (2007): Xen Virtualisation. Packt Publishing Ltd.

David Chisnall (2007):The Definitive Guide to the Xen Hypervisor. Prentice Hall

Warnke, Robert, Ritzau, Thomas (2008): QEMO Virtuelle Computer fiir viele

Betriebssysteme. Books on Demand GmbH

Shields, Greg (2007): Der schnelle Weg zur Wahl der richtigen Virtualisierungslésung.

Realtimepublishers

Zimmer, Dennis (2007): VMware ESX- Automatisierung,Befehle, Scripting. Galileo Press

Zeitschriften:

Hantelmann, Fred (2007): Marktlbersicht: Server-Virtualisierung,Ins Glas geschaut In:
iX6/2007

Hantelmann, Fred (2008): Microsofts Hyper-V Server 2008 zum Ausprobieren, Muckefuck
aus Redmond In: iX12/2008

Segor, Christian (2008): Microsofts neue Server- Konsolidierung: Windows Server Hyper-
V Mit direktem Zugriff. In iX1/2008

Whitepapers:

VMware (2007): Understanding Full Virtualization, Paravirtualzation, and Hardware Assist.

http://www.vmware.com/files/pdf/\VMware paravirtualization.pdf

VMware (2007a): VMware Virtual Networking Concepts, http://www.vmware.com/files/pdf/

virtual_networking_concepts.pdf

VMware (2007b): VMware Virtual Machine File System: Technical Overview and Best

Practices, http://www.vmware.com/pdf/vmfs-best-practices-wp.pdf

103


http://www.vmware.com/pdf/vmfs-best-practices-wp.pdf
http://www.vmware.com/files/pdf/virtual_networking_concepts.pdf
http://www.vmware.com/files/pdf/virtual_networking_concepts.pdf
http://www.vmware.com/files/pdf/VMware_paravirtualization.pdf

Anhang

VMware (2007c): Performance Characteristics of VMFS and RDM,

http://www.vmware.com/files/pdf/vmfs_rdm_perf.pdf

VMware (2008): Configurations Maximum.

http://www.vmware.com/pdf/vi3_35/esx_3/r35u2/vi3_35 25 u2_config_max.pdf

VMware (2009): Guest Operatin System Installation Guide.
http://www.vmware.com/pdf/GuestOS_guide.pdf

Charu Chaubal (2007): The Architecture of VMware ESXi,

http://www.vmware.com/files/pdf/vmware esxi architecture wp.pdf

Charu Chaubal (2007a): Managing VMware ESXi,

http://www.vmware.com/files/pdf/vmware_esxi_management_wp.pdf
IBM Systems (2005): Virtualization Version 2 Release 1.
http://publib.boulder.ibm.com/infocenter/eserver/vir2/topic/eicay/eicay.pdf

Microsoft Corporation (2008): Windows Server 2008 Hyper- V Technical Overview,

http://download.microsoft.com/download/4/2/b/42bea8d6-9c77-4db8-b405-6bffce59b157/
Hyper-V%20Technical%200verview.docx

Microsoft Corporation (2008a): Windows Server 2008 Hyper- V Planning and Deploying
Guide, http://download.microsoft.com/download/8/1/5/81556693-1f05-494a-8d45-

cdeeb6d735e0/HyperV_Deploy.doc

Microsoft Corporation (2008b): Windows Server 2008 Hyper-V,
http://download.microsoft.com/download/c/b/2/cb23f604-a8f7-4888-8784-
ddf185b92c18/DE_HyperVDatenblattV1 customerready.pdf

Withoff Oliver (2008): XenServer Storage Overview,
http://support.citrix.com/article/CTX119088

Citrix Systems, Inc. (2008a): XenServer Virtual Machine Installation Guide 5.0.0,
http://support.citrix.com/servlet/KbServlet/download/18053-102-19050/guest.pdf

Citrix Systems, Inc. (2008b) XenServer Administrator's Guide 5.0.0,
http://support.citrix.com/servlet/KbServlet/download/18051-102-19048/reference.pdf

104


http://support.citrix.com/servlet/KbServlet/download/18051-102-19048/reference.pdf
http://support.citrix.com/servlet/KbServlet/download/18053-102-19050/guest.pdf
http://download.microsoft.com/download/c/b/2/cb23f604-a8f7-4888-8784-ddf185b92c18/DE_HyperVDatenblattV1_customerready.pdf
http://download.microsoft.com/download/c/b/2/cb23f604-a8f7-4888-8784-ddf185b92c18/DE_HyperVDatenblattV1_customerready.pdf
http://download.microsoft.com/download/8/1/5/81556693-1f05-494a-8d45-cdeeb6d735e0/HyperV_Deploy.doc
http://download.microsoft.com/download/8/1/5/81556693-1f05-494a-8d45-cdeeb6d735e0/HyperV_Deploy.doc
http://download.microsoft.com/download/4/2/b/42bea8d6-9c77-4db8-b405-6bffce59b157/Hyper-V%20Technical%20Overview.docx
http://download.microsoft.com/download/4/2/b/42bea8d6-9c77-4db8-b405-6bffce59b157/Hyper-V%20Technical%20Overview.docx
http://publib.boulder.ibm.com/infocenter/eserver/v1r2/topic/eicay/eicay.pdf
http://www.vmware.com/files/pdf/vmware_esxi_architecture_wp.pdf
http://www.vmware.com/pdf/GuestOS_guide.pdf
http://www.vmware.com/pdf/vi3_35/esx_3/r35u2/vi3_35_25_u2_config_max.pdf

Anhang

Anleitungen bzw. Hilfe von Programmen:

SiSoftware (2008):SiSoftware Sandra Hilfe, Bestandteil der Software SiSoftware Sandra

Prasentationen:

Vmware: VMware ESXi 3.5 update 2,

http://www.vmware.com/files/pdf/ESX_Server_3i_presentation.pdf

9.2 Anhang B: Quellenangaben aus dem Internet

Zimmer, Dennis (30.01.2008), wiki.computerwoche.de
Radonic, Andrej (8.03.2008), wiki.computerwoche.de

Author unbekannt (13.1.2009), www.itwissen.info

Author unbekannt (30.11.2007), www.micosoft.com

Rudolph, Benjamin (27.3.2008). www.linux-mag.com

Gabe, Knuth (11.3.2008), www.brainmadden.com

Author unbekannt (22.1.2009), www.vmware.com
Author unbekannt (4.12.2008), kb.vmware.com
Author unbekannt (6.2.2009), www.citrix.com

Baumeister, Johann (29.12.2008) www.pcwelt.de

Author unbekannt (6.2.2009), www, http://www.sisoftware.net

Author unbekannt (6.2.2009), www.de.wikipedia.org

105


http://www.sisoftware.net/
http://www.pcwelt.de/
http://www.vmware.com/
http://www.brainmadden.com/
http://www.linux-mag.com/
http://www.itwissen.info/

Anhang

9.3 Anhang C: Abbildungsverzeichnis:

Abbildungsverzeichnis

Abbildung 1: Schema der Ringarchitektur (vgl.: Vmware 2007, S 3)......cccccceviiiiiiiiinnnnnnnnn. 6
Abbildung 2: Binary Rewriting (vgl.: VMware 2007, S. 4)....cccccoooiiiiiiiiicieiee e, 8
Abbildung 3: System call- Native versus Paravirtualiserten Umgebung (vgl.:Chisnall 2007,
S T 17 PSS 11
Abbildung 4: Hardware unterstutzte Virtualisierung beim x86 (vgl.:VMware 2007, S6).....12
Abbildung 5: Darstellung der Schichten bei Verwendung einer Emulationssoftware........ 14
Abbildung 6: Darstellung der Schichten bei Verwendung von Virtualisierung auf
Betriebssystemebene (vgl: Shields 2007, S 6).........uuuieiiiiiiiiiiiiiiie s 16
7Y o] o)1 (o [N T o TR AR Y4 1Y/ 11V I 1Y/ o T SRR 19
Abbildung 8: Monolithic VMM versus Microkernelized VMM.............ccccooiiiiiiiiiiiiiieiiinnn. 19
ADbDIIAUNG 9: VIMIM TYPE 2.ttt ettt e e e et e e e e e e e e e e e e annnenennnes 21
Abbildung 10: HYbrid VIMM. ......coiiiiii ettt eaeeeeaeees 22
Abbildung 11: Aufbau Hyper-V (vgl.: Microsoft Corporation 2008b, S. 2)........ccccceeeeeenene... 29
Abbildung 12: Hyper-V VMBus

(vgl.: Savill, JOhn 2008 SA288)........ccuiiiiiiieeiieeie et 31
Abbildung 13: Integration Services (vgl.: Savill, John 2008 S. 1339)......cccceeiiiiiiiiiinnnnn... 33
Abbildung 14: Aufbau ESXi (vgl.: VMware 2007 S 2)..........couveiiiiiiiiiiiieeeeiiiieeee e 42
Abbildung 15: Aufbau Hypervisor ESXi (vgl.: Charu Chaubal 2007, S 3)........ccccevvvvvnnnnnn. 43
Abbildung 16: Netzwerkstruktur ESXi (vgl.: VMware 2007a, S 3 — angepasst)................. 48
Abbildung 17: VMFS- Anwendung (vgl.: VMware 2007 b, S 5......cccooiiiiiiiiiiiiiiiiceeeei, 50
Abbildung 18: ESXi Editions (vgl.: VMware (Prasentation), S 12)...........ccoooiiiiiiiivininnnnnn. 52
Abbildung 19: Aufbau Xen (vgl.: Chisnal, S. 25)..........ooiiiiiiiiiiii e, 57
Abbildung 20: Xen Domain 0 Weg eines Netzwerkpakets (vgl.: Chisnall , 2008. S.20 .....59
Abbildung 21: Testumgebung Netzwerktests..........ccoovviiiiiiiii e, 75

Abbildung 22: Windows Server 2008 Oberflache direkt am Server (vgl.:
http://blogs.msdn.com/blogfiles/virtual_pc_guy/WindowsLiveWriter/lllustratedinstallationof

HyperVServer 848A/HyperVServerinstall20 2.pNg)......ccoovvviiiiiiiiiiiiiiiiieeeei e 76
Abbildung 23: Hyper-V New Virtual Machine Dialog..........cccouiiiiiiiiii e 77
Abbildung 24: ESXi InstallationsSSChirm..........cooooiiiii e 81
Abbildung 25: Standardschirm ESXi auf dem Host (vgl.: 6.2.2009, http://gemu-buch.de/de/
index.php/Bild:VMware-ESX-Server-Install06.png).........coovvmmiiiiiiiiiiiieeeeeeeeeeceee e 82
Abbildung 26: ESXi DLCI (vgl.: 6.2.2009, http://qemu-buch.de/de/index.php/Bild:Esxi-

0728 13T ) PP 83
PaY o) o1 o [0 g o P24y A VA B @1 1= o | A 1o 11 o PP 83
Abbildung 28: ESXi VI- Client StartSChirm............cooooiiiiiiiii e 84
Abbildung 29: ESXi neue VM erstellen.............ooeeiiviiiiiiiiiiieeeeeeeeeeeee e 85
Abbildung 30: ESXi Konsole SUSE ohne Betriebssystem.........ccccooooiiiiiiiinnn 86
Abbildung 31: ESXi Konsole Startbildschirm SUSE LiNUX..........ccoooviiiiiiiiiiiiieeei, 87

Abbildung 32: XenServer xconsole (vgl.: 6.2.2009,
http://wiki.computerwoche.de/lib/exe/detail. php/virtualisierung/xen/xsconsole-1.png?

id=virtualisierung%3Axen%3Axenserverb&cache=cache).........cccccccccvviiiiiiiiiiiiiiiiiine e, 91
ADBDIIAUNG 33: XENCENTET......eiiiiiiiiiiiiie ettt 91
Abbildung 34: XenServer ISOSs einbiNden...........ooooiiiiiiiiiii e 93
Abbildung 35: XenServer erstellen einer VIM...........uueiiiiiiiiiiiieeeee e 93

106



Anhang

9.4 Anhang D: Verzeichnis der Tabellen

Tabellenverzeichnis

Tabelle 1: Systemanforderungen Hyper-V (vgl.: microsoft 6.2.2009, 2, System
Requirements, http://www.microsoft.com/servers/hyper-v-server/system-
FEQUITEIMENTS.MISPX) . cceeiiiiiitiiiiiiee ettt e e eee et e e et ettt e e e e eeeeeaeeeeeeesbaa s aeeeaaeeeessessssaaan e eesesanaaeees 24
Tabelle 2: Features Hyper-V (vgl.: microsoft 6.2.2009, 3,Microsoft Hyper-V Server 2008
http://www.microsoft.com/servers/hyper-v-server/default.mspx

vgl.: Microsoft Corporation 2008a, S. 3 ). 28
Tabelle 3: Features ESXi (vgl.: VMware 2008, S 2

vgl: VMware 2009, S31f

vg.: VMware 2007a, S 11

vgl.: VMware 22.1.2009, 1, VMware ESXi Features,
http://www.vmware.com/products/esxi/features.html

vgl.: kb.vmware.com 4.12.2008, 1, Vmware ESX and ESXi Comparison,
http://kb.vmware.com/selfservice/microsites/search.do?

language=en_US&cmd=displayKC&externalld=1006543)............cccceeiiirrreeiiiieeeeiiiiiiianaees 41
Tabelle 4: Systemanforderungen XenServer (vgl.: citrix 6.2.2009, 1, http://www.citrix.com/
English/ps2/products/subfeature.asp?contentiD=1681139)..............ccceerrriiririiiiiieeiinnees 54

Tabelle 5: Features XenServer (vgl.: citrix 6.2.2009, 2,
http://www.citrix.com/English/ps2/products/subfeature.asp?contentiD=1680964
vgl.: citrix, 3, http://www.citrix.com/English/ps2/products/subfeature.asp?

(odo )01 0=T a1 |l NS i 1 1 TSP 56
Tabelle 6: Theoretischer Vergleich der Produkte.................ooiiiiie, 66
Tabelle 7: Hyper-v Benchmarkergebnisse Windows VMM ...........coooiiiiiiiiiii e 79
Tabelle 8: Hyper-V Benchmarkergebnisse SUSE Linux VM............cooooi i, 80
Tabelle 9: Hyper-V Benchmarkergebnisse OpenSolaris VM., 80
Tabelle 10: ESXi Benchmarkergebnisse Windows VM., 88
Tabelle 11: ESXi Benchmarkergebnisse SUSE LINUX VM.........cccceeeiiiiiiiiiiiiiiiiiee e, 89
Tabelle 12: ESXi Benchmarkergebnisse OpenSolaris VM..........ccccooooiiiiiiiiiiiiiciiieeeeen, 89
Tabelle 13: XenServer Benchmarkergebnisse Windows VM., 96
Tabelle 14: XenServer Benchmarkergebnisse SUSE Linux VM............coooiiiiiiiiiiiiniennnnn. 96
Tabelle 15: Native Windows BenChmarks...............oeeiviiiiiiiiiii e 97
Tabelle 16: Native SUSE Linux Benchmarks. ... 98
Tabelle 17: Native OpenSolaris Benchmarks............ccoooooiiiiii e 98
Tabelle 18: Vergleich der Windows Benchmarks............ccccooiiiiiiiice, 99
Tabelle 19: Vergleich der SUSE Linux Benchmarks...........cccocoiiiiiiin 100

107



	1 Einleitung
	1.1 Motivation
	1.2 Ziel der Arbeit

	2 Virtualisierung auf x86 Architekturen
	2.1 Probleme beim Virtualisieren der x86 Architektur
	2.2 Binary Rewriting (Full Virtualization)
	2.2.1 Funktion

	2.3 Paravirtualization
	2.3.1 Funktion

	2.4 Hardware-Assisted Virtualization
	2.4.1 Funktion

	2.5 Emulation
	2.6 Virtualisierung auf Betriebssystemebene

	3 Virtualisierung mittels eines Virtual Machine Monitor
	3.1 VMM Type 1
	3.2 VMM Type 2

	4 Microsoft Server 2008 Hyper-V
	4.1 Systemanforderungen und Features
	4.2 Aufbau
	4.2.1 Parent Partition
	4.2.2 Hypervisor aware bzw. Enlightment
	4.2.3 Virtual Hard Disk (VHD)
	4.2.4 Netzwerk

	4.3 Lizenzierung

	5 VMware ESXi
	5.1 Systemanforderungen und Features
	5.2 Aufbau
	5.2.1 Vmkernel
	5.2.2 Prozesse außerhalb des Vmkernels („User World“)
	5.2.3 VMware Tools
	5.2.4 Prozessor und Hauptspeicher Zugriffe
	5.2.5 Netzwerk
	5.2.6 Massenspeicherzugriff

	5.3 Lizenzierung

	6 Citrix XenServer
	6.1 Systemanforderungen und Features
	6.2 Aufbau
	6.2.1 Domain 0
	6.2.2 Domain U
	6.2.3 HVM (Hardware Virtual Machine) Gast
	6.2.4 Netzwerk
	6.2.5 Storage


	7 Vergleich der Produkte
	7.1 Theoretischer Vergleich anhand der Funktionen
	7.2 Aufbau der Testumgebungen
	7.2.1 Testhardware
	7.2.2 Konfiguration der VM's
	7.2.3 Benchmarks

	7.3 Testumgebung des Microsoft Servers 2008 Hyper-V
	7.3.1 Installation
	7.3.2 Erstellen der virtuellen Maschinen
	7.3.3 Benchmarks ermittleln

	7.4 Testumgebung des VMware ESXi Servers
	7.4.1 Installation
	7.4.2 Erstellen der virtuellen Maschinen
	7.4.3 Benchmarks ermitteln

	7.5 Teststellung des Citrix Xen Servers
	7.5.1 Installation
	7.5.2 Erstellen der virtuellen Maschinen
	7.5.3 Benchmarks ermitteln

	7.6 Teststellung der nativen Systeme
	7.6.1 Auswertung der Benchmarks

	7.7 Vergleich der Benchmarkergebnisse der Virtualisierungslösungen

	8 Bewertung
	9 Anhang
	9.1 Anhang A: Literaturverzeichnis
	9.2 Anhang B: Quellenangaben aus dem Internet
	9.3 Anhang C: Abbildungsverzeichnis:
	9.4 Anhang D: Verzeichnis der Tabellen


