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Zusammenfassung

Die vorliegende Arbeit beschaftigt sich mit den Auswirkungen auf die Handlungsautonomie
der Medienrezipientinnen mit dem Hintergrund des User-Profilings. Grundsatzlich ist die
wachsende gesellschaftliche Bedeutung von Filteralgorithmen im Internet mittlerweile weit-
hin anerkannt. Heutzutage sind viele Entscheidungen zunehmend durch automatisierte al-
gorithmische Entscheidungen gepragt, ob generelle Aktivitaten oder medienbezogene Con-

tentauswabhl.

Als Vorteile der technologischen Entwicklungen kénnen etwaige Beispiele wie sprachge-
steuert schnell an Informationen zu gelangen, Bestellungen durchzufiihren, die Heizung zu
steuern oder personalisierte Vorschlage fir Filme und Musik zu erhalten, genannt werden,
wobei auch die Risiken wie Verlust der Handlungsautonomie von Medienrezipientinnen und
Sicherheitsrisiken durch permanente Datensammiung und Uberwachung abzuschétzen
sind. Die Veranderungen der Rahmenbedingungen heutiger Informationsverarbeitung ist
auf die steigende Anzahl an maschinellen, algorithmusbasierten Empfehlungssystemen
festzumachen. Die daraus entstehenden Personalisierungen kénnen gesellschaftspolitische

Probleme mit sich bringen wie beispielsweise die Filterblase.

Durch Experteninterviews und eine darauffolgende qualitative Inhaltsanalyse der Tran-
skripte, wurden die Entwicklung der Technologie und deren Konsequenzen auf die Hand-

lungsautonomie der Medienrezipientinnen untersucht.

Im Allgemeinen kann gesagt werden, dass die Handlungsautonomie bis zu einem gewissen
Punkt eingeschrankt wird, die Userinnen aber eingreifen konnen in wie weit sie sich den
Empfehlungen hingeben. Eine Einschrédnkung aufgrund von Smart Devices wird zum aktu-
ellen Stand noch nicht bemerkt, da diese tber Handlungsoptionen informieren, aber noch
keine autonomen Handlungen tétigen. Weiters konnte konstatiert werden, dass die heutige

Gesellschaft stark technologiegetrieben ist.



Abstract

This work aims to give an overview of the effects on the autonomy of the media recipients
with the background of user profiling. Basically, the growing social importance of filter algo-
rithms on the Internet is now widely recognized. A broad range of daily activities in general
and media reception in particular are increasingly shaped by automated algorithmic deci-
sions. Prominent examples include the selection of online news via search engines and
news aggregators, or the use of music streaming or video-on-demand services. In addition
to advantages such as the convenience of quickly accessing information, placing orders,
heating or making personalized proposals for films and music should not be underestimated
by negative consequences such as loss of autonomy and security risks, such as permanent
data collection and monitoring. Due to an increasing number of machine support systems
based on algorithms, such as recommender systems, the conditions for information pro-
cessing are being changed. In particular, with personalized systems, socio-political prob-
lems can accompany. This can result in a "monoculture” in which users are trapped in their
“filter bubble".

Through expert interviews and a subsequent qualitative content analysis of the transcripts,
the development of the technology and its consequences on the autonomy of action of the

media recipients were examined.

In general, it can be said that the autonomy of action is limited to a certain point, but users
can intervene in how far they indulge in the recommendations. A limitation due to smart
devices is not noticed at the moment, because they inform about options for action, but do
not yet do any autonomous actions. Furthermore, it could be stated that today's society is

strongly technology-driven.
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1 Einleitung

1.1 Problemstellung und Zielsetzung

Die stetige Weiterentwicklung von Artificial Intelligence (Al) und Machine Learning (ML)
in den letzten Jahren hat eine Vielzahl nutzlicher Anwendungen ermaéglicht. Al ist eine
Komponente weit verbreiteter Technologien, wie automatische Spracherkennung, ma-
schinelle Ubersetzung, Spam-Filter sowie Suchmaschinen. In diesem Zusammenhang
kann konstatiert werden, dass das Angebot an Smart Devices stetig wachst (Brundage
et al., 2018). Neben Vorteilen, wie der Convenience sprachgesteuert schnell an Infor-
mationen zu gelangen, Bestellungen durchzufihren, die Heizung zu steuern oder per-
sonalisierte Vorschlage fur Filme und Musik zu erhalten, dirfen negative Folgen wie
Verlust der Handlungsautonomie von Medienrezipientinnen und Sicherheitsrisiken, wie
permanente Datensammlung und Uberwachung, nicht unterschatzt werden (Miller
2015, S. 46 - 47).

Bezugnehmend auf die Handlungsautonomie kommt in diesem Fall die Principal-
Agent-Theorie zum Einsatz. Diese behandelt einen auf einer asymmetrischen Informa-
tionsverteilung und einem opportunistischen Verhalten basierenden Interessenkonflikt
zwischen den beiden Akteursrollen Prinzipal und Agent (Meinhdvel 2004, S. 470-475).
Aufgrund einer steigenden Anzahl an maschinellen, auf Algorithmen basierenden Un-
terstitzungssystemen, wie etwa Recommender-Systemen, werden die Rahmenbedin-
gungen fur die Informationsverarbeitung geéandert. Insbesondere mit personalisierten
Systemen kdnnen gesellschaftspolitische Probleme einhergehen. Dadurch kann eine
,Monokultur® entstehen, in der Benutzerinnen in ihrer ,Filterblase“ oder ,Echokammer®
eingeschlossen werden. Mithilfe der Algorithmen wird beeinflusst, was ein/e Userin
sieht oder nicht sieht, was in Folge zu einem Knowledge-Gap fliihren kann mit der Ge-
fahr, dass digitale Kltfte vertieft werden (Bozdag 2013, S. 209-211).

Die Knowledge-Gap-Hypothese besagt, dass bildungsnahe Schichten einen héheren

Nutzen aus den Medien ziehen als bildungsferne Schichten, was nicht auf die Dauer



der Rezeption zuriickzufuhren ist, sondern auf die Auswahl des Contents. Durch dieses
Phanomen vergroRRert sich die Wissenskluft sowie die soziale Ungleichheit. Ausmali
und Art dieser Kluft hangen von der Art des Zugangs ab. Der Digital Divide kann als
Erganzung und Ausweitung der Knowledge-Gap-Hypothese angesehen werden, je-
doch stehen beide Ansatze nicht zwingend in Relation (Bonfadelli 1994, S. 226—-230).

Laut Pariser (2011) ist eine Filterblase ein Zustand intellektueller Isolation, der durch
personalisierte Suchvorgange hervorgerufen werden kann, wenn ein Algorithmus ba-
sierend auf Informationen tber den/die Benutzerin, wie Standort, Klickverhalten und
Suchhistorie, selektiv die von einem/einer Benutzerln gewilnschten Informationen aus-
spielt. Infolgedessen werden Benutzerlnnen von Informationen getrennt, die ihren An-
sichten nicht zustimmen, und werden so effektiv in ihren eigenen kulturellen oder ide-
ologischen Blasen isoliert. Demzufolge kann oben definiertes Phdnomen der Filter-
blase unabhéangig der Bildungsschicht auftreten. Die von diesen Algorithmen getroffe-

nen Entscheidungen sind nicht transparent (Pariser 2011)

Grundsatzlich ist die wachsende gesellschaftliche Bedeutung von Filteralgorithmen im
Internet mittlerweile weithin anerkannt. Ein breites Spektrum taglicher Aktivitaten im
Allgemeinen und die Medienrezeption im Besonderen werden zunehmend durch auto-
matisierte algorithmische Entscheidungen gepragt. Prominente Beispiele sind die Aus-
wahl von Online-Nachrichten Giber Suchmaschinen und Nachrichtenaggregatoren oder
die Benutzung von Musikstreaming- oder Video-on-Demand- Diensten (Just and Latzer
2017, S. 238-240).

Aus diesem Zusammenhang ergeben sich die Fragen, wie und in welchem Umfang —
bezugnehmend auf Streamingdienste — Filteralgorithmen die Handlungsautonomie be-
einflussen, was die Besonderheiten der algorithmischen Governance sind und welche
Auswirkungen sie auf die Realitatskonstruktion und die soziale Ordnung hat. Dabei
steht auch die allgemeine Frage im Raum, ob und inwieweit Technologie die moderne

Gesellschaft beherrscht.

Heutzutage sind bereits viele Smart Devices, die auf kinstlicher Intelligenz basieren



und stetig lernen, im Alltag vieler Menschen verankert. Um an dieser Stelle nur einige
Beispiele zu nennen, Smart-TV, Smart Watch, Smart Fridge, Chatbot, Voice As-
sistance oder Ahnliche. Kiinstliche Intelligenz und maschinelles Lernen wachsen in
beispielloser Geschwindigkeit. Diese Technologien bieten viele nitzliche Anwendun-
gen, die von der maschinellen Ubersetzung bis zur medizinischen Bildanalyse reichen.
Unzahlige mehr solcher Anwendungen werden entwickelt und sind langfristig zu erwar-
ten (Brundage et al. 2018, S. 3).

Basierend auf der grof3en Menge an gesammelten Daten wird es den Devices ermo6g-
licht, gezielt personalisierte Ergebnisse auszuspielen. Herstellerinnen erhalten so ei-
nen unverfalschten Einblick in alltagliche Routinen und Praferenzen der Userinnen.
Bezugnehmend auf die Tatsache, dass Emotionen eine essentielle Rolle im Entschei-
dungsprozess der Konsumentlnnen spielen, wird es fir Al wichtiger, die Gefuhle der
Rezipientinnen zu verstehen. In der Literatur wird diese Art der Intelligenz als ,Emotion
Artificial Intelligence‘ bezeichnet (Goasduff 2018, 0.S.). Diese arbeitet mit biometri-
schen Daten des Menschen, wobei beispielsweise ein Smart-TV diese Daten analysiert
und auf Basis dieser passende Filmvorschlage empfiehlt (Goasduff 2018, 0.S.). Eine
Problematik, die jedoch hierbei entsteht, ist, dass nicht bei allen Geréaten aktiv wahrge-
nommen wird, wann Daten gesammelt werden, sondern nur die Auswertung sichtbar
wird. Uberdies kann keine Garantie dafiir gegeben werden, dass die Daten richtig in-
terpretiert werden. Folglich muss es nicht zwingend bedeuten, dass wenn man lachelt,
man automatisch gut gelaunt ist, und deshalb kann es vorkommen, dass man unpas-
sende Vorschlage erhélt (Boz and Kose 2018, S. 5-6).

Ein weiterer essentieller Diskurs ist die Akzeptanz neuer Technologien. Hierbei ist er-
kenntlich, dass die Akzeptanz vom Nutzen abhangig ist. Bei Haushaltshilfen, wie
Staubsaugerrobotern, ist eine grof3ere Akzeptanz erkennbar als bei Devices bezie-
hungsweise Anwendungen, die eine Interaktion oder Kommunikation erfordern (Nitto,

Taniyama and Inagaki 2017, S. 2).

Eine der wichtigsten ethischen Implikationen dieser technologischen Entwicklung ist

die Verlagerung der Kontrolle vom/von der Benutzerin zu Softwareanbietern, somit



verlieren Benutzerlinnen die Kontrolle Gber ihre Daten. Dienstanbieter konnen Funktio-
nen und die Algorithmen einer Anwendung jederzeit "on-the-fly* &ndern, ohne dass

dies vom/von der BenutzerIn kontrolliert wird (Bozdag and Timmermans 2011).

In Informationsgesellschaften werden Entscheidungen, die bisher dem Menschen
Uberlassen waren, zunehmend an Algorithmen delegiert, die mdglicherweise Auf-
schluss dariber geben, wie Daten zu interpretieren sind und welche MalRnahmen als
Ergebnis zu ergreifen sind. Algorithmen vermitteln immer haufiger soziale Prozesse,
Geschaftstransaktionen, Regierungsentscheidungen sowie unsere Wahrnehmung, un-
ser Verstandnis und unsere Interaktion untereinander und mit der Umwelt. Liicken zwi-
schen dem Entwurf und der Funktionsweise von Algorithmen und unserem Verstandnis
ihrer ethischen Implikationen kénnen schwerwiegende Folgen fur Einzelpersonen,

Gruppen und ganze Gesellschaften haben (Mittelstadt und Floridi 2016, S. 1).
Aus diesem Kontext lasst sich folgende Leitfrage ableiten:

Hilft uns die Strukturationstheorie dabei, auch den gesellschaftlichen Impact von Algo-

rithmic Governance einschatzen zu kénnen?
Weiters wurden folgende Forschungsfragen definiert:

FF1: Wie und in welchem Umfang beeinflussen Filteralgorithmen die Handlungsauto-

nomie der Userlnnen?

FF2: Wie wirkt sich die steigende Akzeptanz und daraus folgende Nutzung von KiI-

Systemen auf die Handlungsautonomie der Userinnen aus?
FF3: Wie wird die permanente (Daten)Uberwachung empfunden?

FF4: Inwieweit wird die Gesellschaft von der Technologie beherrscht und welche ethi-

schen Konsequenzen resultieren daraus?



1.2 Aufbau und Methodik

Diese Arbeit ist in 14 Hauptkapitel gegliedert. Das erste Kapitel ist die Einleitung, hier
wird im ersten Unterkapitel die Problemstellung und Zielsetzung der Arbeit beschrie-
ben. In diesem Kapitel bekommt der/die LeserIn einen ersten Einblick in die Thematik
und die dahinterstehenden Entwicklungen. Im zweiten Kapitel wird die Strukturations-
theorie kurz umrissen, um die fortlaufende Einarbeitung der Theorie nachvollziehen zu
konnen. Kapitel 3 bearbeitet das Thema der Gouvernementalitat, einschlief3lich der al-
gorithmischen Gouvernementalitat. Des Weiteren wird in Kapitel 4 Big Data erlautert.
Kapitel 5 fokussiert sich auf die Filteralgorithmen und die daraus resultierende Perso-
nalisierung und in weiterer Folge die Filterblase. Kapitel 6 befasst sich mit dem Profiling
und der damit in Zusammenhang stehenden Digital Dominance. Da hinsichtlich der
Thematik die Technologie fokussiert wird, wird in Kapitel 7 das Internet of Things sowie
in Kapitel 8 Kiinstliche Intelligenz erlautert. AnschlieRend wird in Kapitel 9 auf Sur-
veillance eingegangen. Im letzten Theoriekapitel, Kapitel 10, wird die Ethische Proble-
matik beleuchtet.

Im elften Kapitel, dem Methodenteil, wird die ausgewahlte Methodik, die in der Master-
arbeit durchgefihrt wird, vorgestellt. Die Wahl fiel auf nicht-strukturierte Experteninter-
views und eine anschlieBende qualitative Inhaltsanalyse der Transkripte. Zudem wird
die Durchfiihrung der Empirie und die Auswertung der Daten beschrieben.

Die Ergebnisse der Studie werden im zwdlften Kapitel prasentiert. Mithilfe der qualita-
tiven Inhaltsanalyse nach Mayring konnten die Ergebnisse der Experteninterviews

strukturiert und so zur Beantwortung der Forschungsfragen herangezogen werden.

Des Weiteren folgt in Kapitel 13 das Erstellen der Deutungshypothesen. Die Verifizie-

rung dieser Hypothesen ist jedoch nicht Teil dieser Arbeit.

Das letzte Kapitel dieser Arbeit ist die Zusammenfassung, die aus der Conclusio sowie
der Limitation und der Forschungsempfehlung besteht. Hierbei wird nochmal ein grober

Uberblick tiber die Thematiken dieser Arbeit gegeben.



2 Strukturationstheorie

Die nachfolgende Arbeit nimmt immer wieder Bezug auf die Strukturationstheorie be-
ziehungsweise werden Ableitungen und Vergleiche mit dieser Theorie vorgenommen,
da diese eng in Relation mit Auswirkungen der Personalisierung sowie der Handlungs-
autonomie steht, deshalb werden in diesem Kapitel die wichtigsten Punkte der Theorie
zusammengefasst. Anhand der von Giddens (1984) entwickelten Strukturationstheorie
wird versucht, den Zusammenhang von Struktur und Handlung zu erklaren. Laut Gid-
dens’ Definition beeinflusst Struktur das menschliche Verhalten, gleichzeitig sind Men-
schen dazu fahig, die eigenen sozialen Strukturen zu gestalten. Grundsatzlich geht er
davon aus, dass jede Person, die sich in einer Gruppe von Menschen verhélt, be-
stimmte Aktionen ausfuhrt und diese Aktionen die Strukturen der Gruppe bilden, in der
sie sich befindet. Die Strukturen der Gruppe starken und begrenzen jedoch auch die
Aktionen der Menschen in der Gruppe. Darauf basierend greifen Personen bei ihren
Handlungen auf Strukturen zurtick und produzieren und reproduzieren damit die Be-
dingungen, die Handlungen ermdglichen. Des Weiteren sind Reflexivitat und Rekursi-
vitat Kernbegriffe der Theorie. Unter Reflexivitat wird das permanente Beobachten des
eigenen Handelns und das darauffolgende Verhalten verstanden. Dabei richten Men-
schen sich an vorgegebenen Strukturen oder dem Handeln anderer aus. Menschliche
soziale Aktivitaten sind rekursiv, was bedeutet, dass sie nicht von sozialen Akteurlnnen
ins Leben gerufen werden, sondern von ihnen immer neu geschaffen werden, indem
sich die Akteurlnnen ausdriicken. Handlung und Struktur stehen sich somit nicht kon-
kurrierend gegenuber, sondern setzen sich wechselseitig voraus. Danach ist das Ver-
haltnis als immanentes Wechselspiel von gesellschaftlichen Strukturen, die handlungs-
pragend sind, sowie Handlungen von Akteurlnnen, die wiederum gesellschaftliche
Strukturen beeinflussen, zu verstehen. Strukturen sind damit nichts Feststehendes,
sondern werden kontinuierlich im Handeln reproduziert. Gemeinsame Strukturen befa-
higen Gberhaupt erst zum Handeln und sorgen dafiir, dass gesellschaftliche Interaktio-
nen gelingen. Giddens unterscheidet dabei in Regeln und Ressourcen als strukturbil-
dende Elemente (Giddens 1984, S. 17ff). Regeln sind das Verstandnis einer Person,



wie Dinge funktionieren sollten, wahrend Ressourcen Personen dabei helfen kénnen,
Dinge zu erledigen. Diese Regeln werden im Laufe ihres Lebens gelernt und die Res-
sourcen verschieben sich von Zeit zu Zeit, abhéngig von ihrer Platzierung innerhalb
der sozialen Struktur. Das bedeutet, dass jede Gruppenkonstellation hinsichtlich des
Verhaltens in einer Gruppe unterschiedliche Regeln befolgt und Ressourcen zu Verfi-
gung hat. Die Regeln einer Person werden aus drei Grundstrukturen erstellt, der Sig-
nification, Legitimation und Dominanz. Signification ist, wie ein Ereignis interpretiert
werden soll. Legitimation ist das, was in einer bestimmten Situation passieren sollte,
das heifl3t, was legitim ist. Dominanz ist letztendlich das Mittel, um diese Ziele zu errei-
chen. Hierbei gilt wiederum, dass jede Person in einer gréf3eren Gruppe ein unter-
schiedliches Verstandnis dieser drei Definitionen vorweist und daraus sehr unter-
schiedliche Vorstellungen resultieren, was ein Ereignis bedeutet, warum es wichtig ist,
wie ein Ereignis in einer bestimmten Situation durchgefuhrt werden sollte, was getan
werden sollte oder wie man seine eigenen Ziele erreicht. Weiters hat nach Giddens
Theorie jeder Mensch Fahigkeiten und Kenntnisse. Jede Person in einer Gruppe kann
handeln, ignorieren oder andern, was sie in dieser Gruppe tut. Auch wenn die Struktu-
ren dazu neigen, ihr Verhalten einzuschranken, hat sie immer noch die Wabhl. Sie ist in
der Lage, etwas anderes zu wahlen, sogenannte Reflexionsmittel. Jede Person hat die
Fahigkeit, nicht nur Gber ihr eigenes Verhalten nachzudenken, sondern auch tber das
Verhalten aller anderen und Entscheidungen zu treffen, die auf dem beruhen, was sie
wahrnimmt. Sachkenntnis ist im Grunde das Bewusstsein einer Person fir ihr eigenes
Verhalten und kann auf drei Ebenen auftreten. Erstens kdnnen Personen diskursives
Wissen haben, das heil3t, sie kdnnen diskutieren, warum sie das tun, was sie tun. Die
zweite Ebene ist die praktische Sachkenntnis, mit der sie Entscheidungen treffen, die
sie jedoch erst dann artikulieren kdnnen, wenn sie jemand danach fragt. Schlief3lich
gibt es unbewusstes Wissen, das heilt, Personen reagieren auf die Umwelt, aber wenn
sie gefragt werden, warum sie das tun, was sie tun, kbnnen, kdnnen sie nicht wirklich
erklaren, warum. Entsprechend bekommt jede Person auch Identitaten und Routinen.
Identitat ist eine sich standig verandernde Art und Weise, wie eine Person sich in ihren
sozialen Strukturen wahrnimmt. Routinen werden hingegen als selbstverstandlich an-

gesehen. Das Verhalten der Menschen wird sowohl von den bereits vorhandenen



Strukturen beeinflusst als auch vom Verhalten anderer Menschen. Mediation und Wi-
derspruch sind zwei Dinge, die in jeder Gruppe vorkommen kdnnen, wenn Menschen
sich dafur entscheiden, das zu tun, was innerhalb dieser Gruppe akzeptiert und stan-
dardisiert wird, um entweder die bereits vorhandenen Strukturen zu unterstitzen oder
gegen eine vorhandene Struktur zu arbeiten. Ein letzter Schlissel der Strukturations-
theorie ist, dass alle Entscheidungen, ob sie aus diskursiven Kenntnissen, praktischen
Kenntnissen oder unbewussten Kenntnissen getroffen werden, unbeabsichtigte Kon-

sequenzen haben.



3 Gouvernementalitat

Eingeflihrt von Michel Foucault (2007) zielt das Studium der Gouvernmentalitat darauf
ab, zu verstehen, wie Subjekte als regierbar konstituiert werden und wie Regieren Sub-
jektivitdten hervorbringt, deren Rationalitdten in einem produktiven Verhéltnis zu den
umgebenden gesellschaftlichen Settings stehen. In seinem genealogischen Bericht soll
verstanden werden, wie die Wirtschaft als Regierungsgegenstand konstituiert werden
kann und wie eine solche Rationalitat als Praxis der wirtschaftlichen Steuerung herge-
stellt wurde. Dies ist eine Verschiebung in Foucaults Machttheorie, die eine dritte Saule
begriindet, namlich das Regieren als Management der Bevolkerung. Wahrend
Foucault sehr intensiv analysierte, was er Souveranitat und Disziplinargewalt nannte,
fuhrte er unter dem Neologismus ,Gouvernmentalitat’, die Konzepte einer dritten Art
von Macht ein (Miller und Rose 2008, S. 15). Foucault differenziert ein Machtdreieck

mit unterschiedlichen Funktionsweisen und Problematisierungen.

Vorerst kann erlautert werden, dass diese neuen ,Machtverhaltnisse* strategische und
taktische Techniken und Regierungstechnologien in einem anderen und viel umfassen-
deren Sinne umfassen, als dies die Politikwissenschaft traditionell abdeckt. Unter ,Re-
gierungsgewalt” versteht Foucault (2007, S. 108) das Ensemble von Institutionen, Ver-
fahren, Analysen und Uberlegungen, Berechnungen und Taktiken, die die Ausiibung
dieser sehr spezifischen, wenn auch sehr komplexen Macht erméglichen, deren Haupt-
ziel die Bevolkerung und deren politische Okonomie als seine Hauptform des Wissens
und Sicherheitsapparate als sein wesentliches technisches Instrument. Foucault iden-
tifizierte eine Verschiebung oder Uberschreitung in der Herrschaft zwischen dem 17.
und 19. Jahrhundert, die zu einer Regierungskunst fuhrte, die neue Kernthemen hatte.
Zudem sieht er, dass die Bevolkerung als Ganzes als Ziel relevant ist, wohingegen
Individuen nicht langer als Ziel relevant sind, sondern lediglich als Instrument, Relais
oder Bedingung, um etwas auf der Ebene der Bevdlkerung zu erhalten (Foucault 2007,
S. 42).

Der Paradigmenwechsel driickt sich darin aus, dass eine Reihe von Individuen nicht



mehr als Ziel der Regierung, sondern als Abstraktion verstanden wird: die Bevolkerung.
Wirtschaftliche Uberlegungen hatten einen solchen Paradigmenwechsel als priméare
Rationalitat ausgel6st. Foucault (2007, S. 95) legt dar, dass das Hauptanliegen des
Staates der friihen Neuzeit die Einfihrung der Wirtschaft in die politische Praxis sein
wird. In der Gegenwart ist die politische Okonomie selbst in den strengsten Regimen
zu einer Saule der Regierung geworden. Indem der aufstrebende moderne Staat das
,haturliche“ Verhalten einer Bevélkerung wie Handel und Austausch mit einer Regie-
rungstechnik in Beziehung setzte, war er viel effektiver und kostengiinstiger als friihere
Herrschaftsformen, die in erster Linie durch die Austibung der Macht gegentber ihren
Untertanen strukturiert wurden. Die Ausibung von Gewalt, betraf das Nehmen, nicht
das Gewahren (Leben, Essen, Geld). Zum ersten Mal in der Geschichte der Herrschaft
wurden daher wirtschaftliche Erwagungen zu den Leitprinzipien der Herrschaft. Dies
konnte nur mit vollig neuen Perspektiven auf das, worum es bei der Regelung der Gou-
vernmentalitat geht und was sie umfasst, festgestellt werden. Foucault liefert eine aus-
fuhrliche Beschreibung der historischen Prozesse, die das ans Licht brachten, was
heute als liberale Herrschaft angesehen wird, aber diese Genealogie ist hier nicht von

besonderem Interesse.

Miller und Rose (2008, S. 54) verweisen auf die Bandbreite dessen, was als Regierung
gilt, da es sich um die historisch konstituierte Matrix handelt, in der all jene Traume,
Schemata, Strategien und Manoéver von Behorden artikuliert sind, die die Uberzeugun-
gen und das Verhalten anderer in gewinschter Weise zu formen versuchen indem sie

mit Anweisungen auf deren Willen, deren Umstande oder deren Umgebung einwirken.

Foucault, Rux und Luther (1993) entwickeln das Konzept der Selbsttechnologien, das
das Problem der Gouvernementalitat (Foucault 2004) aus einem anderem Blickwinkel
betrachtet. Technologien des Selbst erlautern Foucault, Rux und Luther (1993, S. 290)
als ,Formen, in denen das Individuum auf sich selbst einwirkt“. Dabei unterscheidet sie
zwischen der ethischen Substanz, der Art und Weise der Unterwerfung, den Mitteln der

Selbstbearbeitung und dem angestrebten Ziel der Selbstbearbeitung.

Feeds zielen darauf ab, differenzierte mediale Kommunikations- und

10



Aneignungspraktiken zu erfassen, zu erméglichen, anzureizen, zu bindeln, aufeinan-
der zu beziehen und den Userlnnen personalisierte Mdglichkeiten darzulegen. Bei-
spielsweise kann der Facebook-Newsfeed als gouvernementale Regierungstechnolo-
gie verstanden werden, da die Strukturierung aus individuellen Aktionsmustern und

Praferenzen an das Netzwerk geknipft sind.

3.1 Algorithmische Gouvernementalitat

L2Algorithmische Gouvernementalitat” wird von Rouvroy und Berns (2013) als ,ein be-
stimmtenrTypus (a)normativer oder (a)politischer Rationalitét, basierend auf der Spei-
cherung, der Aggregation und der automatisierten Analyse riesiger Datenmengen zum
Zwecke der Modellierung, der Antizipation und der Einwirkung auf mogliche Verhal-

tensweisen® von Individuen und Gruppen verstanden.

Algorithmic Governmentality, mit seiner perfekten Anpassung in ,Echtzeit, seiner ,Vi-
ralitat” — je mehr es verwendet wird, desto mehr wird das algorithmische System ver-
feinert und verbessert, da jede Interaktion zwischen dem System und der Welt sich in
einer Aufzeichnung von Digitalisiertem niederschlagt. Daten, die korrelative Anreiche-
rung der ,statistischen Basis“ und die Verbesserung der Leistung der Algorithmen —
und ihrer Plastizitat — machen den Begriff ,Fehlziindung“ bedeutungslos. Die algorith-
mische Regierungsgewalt kommt dem sehr nahe, was Foucault (2004, S. 51) mit sei-
nem Konzept der Sicherheitsapparate bereits erlautert hat. Dieses geht davon aus,
dass der Regulator eines Milieus, bei dem es weniger darum ging, Grenzen oder
Standorte festzulegen, als vor allem und im Wesentlichen, den Verkehr von Menschen,

Waren und Luft zu erméglichen, zu gewéhrleisten und sicherzustellen.

Die Tatsache, dass die Macht eher digital als physisch ist, bedeutet keineswegs, dass
Individuen ontologisch und existenziell auf Datennetze reduziert werden kdnnen, die
durch Gerate rekombiniert werden kbnnen, oder dass sie sich vollstandig im Griff dieser
Gerate befinden. Es bedeutet einfach, dass ,Macht” sich ihnen nicht mehr auf Grund-

lage dieser Fahigkeiten zu Verstandnis, Willenskraft und Ausdruck nahert, sondern
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vielmehr auf der Grundlage ihrer ,Profile®. Die Algorithmic Governmentality verscharft

die Ambivalenzen der Zeit in Bezug auf die Frage der Individualisierung weiter.

Rouvroy und Berns (2013) gliedern Algorithmische Governance in die folgenden drei
Ebenen:

From Surveillance to Capture: Data Warehousing

Die erste Stufe besteht aus der Erfassung und automatisierten Speicherung ungefilter-
ter Massendaten, die als Datentiberwachung bezeichnet werden und fur Big Data un-
abdingbar sind. Die Daten sind in grof3en Mengen aus verschiedenen Quellen verfug-
bar. Alle diese Daten werden elektronisch in ,Data Warehouses* mit praktisch unbe-
grenzten Speicherkapazitaten gespeichert und kdnnen von jedem mit dem Internet ver-
bundenen Computer auf der ganzen Welt jederzeit abgerufen werden. Diese Daten
werden standardmallig so weit wie moglich gesammelt und gespeichert, ohne dass
eine Vorhersage Uber bestimmte Verwendungszwecke - das heil3t die Zwecke, zu de-
nen die Daten dienen, sobald sie mit anderen Daten korreliert sind - erforderlich ist,
(ebd., S. 5).

Datenverarbeitung und Wissensproduktion

Die zweite Stufe ist laut Rouvroy and Berns (2013, S. 7) die Datenerfassung als solche,
das heil3t die automatisierte Verarbeitung dieser Big Data, um subtile Korrelationen
zwischen ihnen zu identifizieren. Es scheint hier von entscheidender Bedeutung zu
sein, dass es sich um eine Wissensproduktion handelt, die auf Informationen basiert,
die unsortiert und daher vollkommen heterogen sind. Diese Wissensproduktion ist au-
tomatisiert, was bedeutet, dass nur minimale menschliche Eingriffe erforderlich sind
und dass diese nicht durch eine bereits bestehende Hypothese informiert werden, so-
dass jede Form von Subjektivitdt vermieden wird (Cardon 2012, S. 139). Der Zweck
des sogenannten maschinellen Lernens besteht letztendlich darin, die Erstellung von
Hypothesen auf der Grundlage der Daten selbst direkt zu ermdglichen. Somit stehen
wir wieder vor der Idee des Wissens, das absolute Objektivitat besitzen kbnnte, indem

es von jeder subjektiven Intervention ausgeschlossen wird (Rouvroy and Berns 2013,
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S. 7f).
Datenbehaviorismus

Rouvroy und Berns (2013) zufolge besteht die dritte Stufe darin, das statistische Wis-
sen zu nutzen, um individuelle Verhaltensweisen zu antizipieren und sie mit Profilen zu
verknupfen, die auf der Grundlage von Korrelationen definiert werden. Erstens ist die
pradiktive Wirksamkeit umso gré3er, wenn sie aus der Aggregation von Big Data re-
sultiert, das heift Daten, die ,einfach® die Vielfalt der Realitat selbst widerspiegeln kon-
nen. Zweitens konnten Mal3hahmen, die auf der Antizipation individueller Verhaltens-
weisen beruhen, kinftig zunehmend auf Eingriffe in ihre Umgebung beschrankt sein,
insbesondere wenn die Umgebung selbst reaktiv und intelligent ist, das heif3t, wenn sie
Daten in Echtzeit Uber mehrere Sensoren erfasst werden, teilt und verarbeitet sie, um
sich standig an spezifische Bedurfnisse und Gefahren anzupassen, was zumindest
wahrend des Grol3teils des Lebens, den der/die Einzelne online verbringt, bereits der
Fall ist. Drittens kdnnte das Profil, das mit dem Verhalten eines Individuums ,verknupft*
ist, selbst perfekt angepasst werden, indem die verwendeten Korrelationen so multipli-
ziert werden, dass es so aussieht, als wirden alle diskriminierenden Kategorien ver-
mieden und als wirde flr eine spezifische Person das Beste beriicksichtigt (ebd.). Kurz
gesagt bietet Datenbehaviorismus die Mdglichkeit einer scheinbar vollkommen ,demo-
kratischen“ Normativitat, die keinerlei Bezug zu allgemeinen Klassen und Kategorien
hat — in der Tat ist die Blindheit der Algorithmen gegeniiber sozial erfahrenen Katego-
risierungen (sozial, politisch, religios, ethnisch, geschlechtsspezifisch usw.), das von
Beflrwortern angefihrt wird (wenn es darum geht), warum man die menschliche Be-

wertung ersetzen sollte. (Zarsky 2011).

3.2 Zwischenfazit

Unter Gouvernementalitdt kann eine Gesamtheit verstanden werden, die sich aus In-
stitutionen, Verfahren, Analysen und Reflexionen, Berechnungen und Taktiken zusam-

mensetzt, die es gestatten, eine Macht auszuiiben, deren Ziel die Bevolkerung und die
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politische Okonomie ist.

Ein weiterer wesentlicher Begriff, dem in der heutigen Zeit des immer starker werden-
den Individualismus eine hohere Bedeutung zukommt, ist der Terminus , Technologien
des Selbst®, der als Formen, in denen das Individuum auf sich selbst einwirkt, definiert

wird.

Grundsatzlich basiert die algorithmische Gouvernementalitdt auf der automatisierten
Erfassung, Aggregation und Analyse von Big Data, um mégliche Auswirkungen zu mo-
dellieren, zu antizipieren und préaventiv Verhaltensweisen zu beeinflussen. Der Face-
book-Newsfeed kann beispielsweise als gouvernementale Regierungstechnologie an-
gesehen werden, da dieser von Algorithmen gesteuert wird und bestimmt, was ein/e

Userln sieht.

AulRRerdem kann algorithmische Gouvernementalitat in drei Ebenen untergliedert wer-
den, das Data Warehousing, die Datenverarbeitung und Wissensproduktion sowie den
Datenbehaviorismus. Auf der ersten Ebene werden ungefilterte Daten erfasst und au-
tomatisch gespeichert. Weiters passiert auf der zweiten Ebene die automatische Ver-
arbeitung, um Korrelationen bestimmen zu kénnen, und auf der dritten Ebene wird das
statistische Wissen genutzt, um Verhaltensweisen zu antizipieren und mit korrelieren-

den Profilen zu verkntpfen.
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4 Big Data

,Die meist unter dem Begriff Big Data gefassten Technologien der automatisierten Ana-
lyse und Auswertung grof3er Datenmengen ermdéglichen die Erstellung von Personlich-
keitsprofilen und die Klassifizierung von Individuen aus der Aufzeichnung ganz alltag-

licher Verhaltensweisen, Vorlieben und Abneigungen® (Christl 2014, S. 11).

Laney (2001) zufolge basiert Big Data auf Volume, Velocity und Variety. Unter Volume
wird die GroRe der Datenmengen, die normalerweise uber die Grofie von normalen
Datenbanken oder Computern hinausgehen, verstanden. Velocity beschreibt die hohe
Geschwindigkeit und Frequenz, mit der Daten generiert und verarbeitet werden. Da
aus einer Vielzahl an Quellen Daten generiert und ausgelesen werden, mussen Infor-
mationen oft in Echtzeit generiert und weiterverarbeitet werden konnen. Variety be-
schreibt den Begriff der Vielzahl, was bedeutet, dass es notwendig ist, Informationen

aus unterschiedlichen Quellen zu nutzen, um verlassliche Aussagen zu treffen.

White (2012) und Fosso Wamba et al. (2015) heben zudem die Begriffe Veracity, Va-
lence oder Value hervor. Veracity bezieht sich auf die Qualitat der Daten, wohingegen
Valence sich auf die Wertigkeit in Bezug auf die Mdglichkeit, entsprechende Informati-
onen mit anderen zu verknipfen, fokussiert. Value steht fir den Wert der Daten, wobei
es hier zu beachten gilt, dass dieselben Daten auf mannigfache Weise genutzt werden

koénnen.

Laut Hayles (2006, S. 160) stellen die Transformationen in der Mobilitat und Konnekti-
vitdt von Technologien sowohl Herausforderungen als auch Chancen fiir den Men-
schen dar, da diese sich in einer intelligenten und kontextbewussten Umgebung bewe-
gen werden. Riesige Informationsquellen werden generiert, in denen jedes Objekt, jede
Sache oder Person ihre eigenen eindeutigen Identitatskennzeichnungen haben kann.
Relationale Datenbanken stitzen sich auf die Daten, die aus diesen Tags generiert
wurden, und werden von ihnen informiert. Sie kbnnen dann Schlussfolgerungen zie-

hen, die es ermdglichen, dass neue Korrelationen entstehen, und neues Wissen
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schaffen (ebd.).

4.1 Okonomische Eigenschaften von Daten

Hinsichtlich der Eigenschaften von Daten werden folgende Begriffe genannt: Nicht-Ri-
valitat, Nicht-Exklusivitat und Ausschlie3barkeit (Dewenter und Lith 2019, S. 10).

Nicht-Rivalitat im Konsum bedeutet, dass weder personenbezogene noch nicht-perso-
nenbezogene Daten durch ihre Nutzung an Wert verlieren oder verbraucht werden
(Jentzsch 2017, S. 26). Zum Beispiel konnen Informationen des Ofteren aufgerufen
werden, ohne den Informationsgehalt zu verlieren, oder die Qualitat eines Videos bleibt
gleich, egal wie haufig dieses kopiert oder gestreamt wird (Schwalbe 2018, S. 5). Als
Ausnahme der Nicht-Rivalitat im Konsum kann beispielsweise beim Online-Banking
der TAN genannt werden, da dieser seine Gultigkeit nach der Verwendung verliert (De-
wenter und Luth 2019, S. 10). Diese Eigenschaft kann somit mit positiven Implikationen
verknUpft werden, da unterschiedliche Nutzerinnen die gleichen Daten verwenden kon-

nen und somit mehrere Angebote parallel erstellt werden konnen.

Sokol und Comerford (2017, S. 306) argumentieren zudem, dass die Charakteristik der
AusschlieRBbarkeit eng verbunden mit der Nicht-Rivalitat ist. Obwohl Daten in der Regel
nicht-rival sind, kdnnen Userlnnen von der Nutzung ausgeschlossen werden, da diese
normalerweise kein 6ffentliches Gut darstellen. Ein mdgliches Problem der Nicht-Riva-
litat und Nicht-AusschlieRbarkeit ist, dass es aufgrund von Trittbrettfahrerei zu Markt-
versagen kommen kodnnte. Als Ausnahme der AusschlieBbarkeit wird genannt, dass
bereits veroffentlichte Daten nicht mehr von der Nutzung ausgeschlossen werden kon-
nen (ebd.).

Parker, van Alstyne und Choudary (2016, S. 5) erlautern, dass aktuellen Diskussionen
um die Relevanz von Daten fir die Plattformékonomie zufolge der Eindruck entstehen
konnte, dass Daten eine homogene Masse sind, die beliebig einsetzbar und austausch-
bar ist. Dies lasst sich anhand der unterschiedlichen Informationen widerlegen, die den

Daten zugrunde liegen. Gesammelte Daten auf Online-Marktplatzen enthalten
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personenbezogene Informationen wie das Konsumverhalten von Userlnnen, wohinge-
gen gesammelte Daten Uber die Bewegungsprofile von Autofahrerlnnen zunéchst in
keinem Zusammenhang zueinander stehen und entsprechend auch nicht miteinander
substituierbar sind. Die Heterogenitat der Daten lasst sich dabei grundséatzlich am In-
halt der Daten aber auch am zugrunde liegenden Format festmachen. Ebenso sind
sowohl die Quellen als auch die Verwendungsmadglichkeiten der Daten verschieden

(Salinger and Levinson 2015).

Weiters erlautern Sokol und Comerford (2017, S. 309) die Charakteristik der Nicht-
Exklusivitat der Information, wobei Daten mit gleichem Informationsgehalt reproduziert
werden kdnnen. Zudem ist es mdglich, dass trotz der Heterogenitat von Daten Substi-
tutionalitaten vorliegen. Beispielsweise kann aufgrund der Zugehdrigkeit einer Gruppe
die Zahlungsbereitschaft einer Person substituiert werden (Schweitzer und Peitz 2017,
S. 19). Nur wenn die Datenverfligbarkeit beschrankt ist oder Daten aufgrund rechtlicher
Bestimmungen und ihres Inhalts rival sind, ist eine Exklusivitat der in Daten enthaltenen
Informationen mdglich (Dewenter und Luth 2019, S. 13). Wettbewerbsprobleme kénn-
ten entstehen, wenn die Daten oder die datengenerierenden Prozesse durch Patente

oder andere Eigentumsrechte geschitzt sind (Sokol und Comerford 2017, S. 311).

Laut Moore und Tambini (2018, S. 23) weisen die meisten Technologieméarkte Econo-
mies of Scale auf. Skalenertrage sind Kostenvorteile, die sich aus dem Umfang bezie-
hungsweise der Grol3e der Ausbringungsmenge ergeben. Daraus folgt, dass die GroR3e
der von einer Plattform verwendeten Datenbank Einfluss auf die Kosten nimmt. Mit
steigender GrolR3e lassen sich etwa bessere Prognosen durchfiihren, oder es kénnen
vergleichbare Vorhersagen zu geringeren Kosten getroffen werden (Salinger und Le-
vinson 2015, S. 52). Software und digitale Inhalte haben laut Moore und Tambini (2018,
S. 23) hohe Fixkosten fur die Entwicklung, aber nur geringe Grenzkosten. Software und
digitale Inhalte sind nicht rivalisierende und Erfahrungsguter. Die Tatsache, dass es
sich bei diesen Produkten um Erfahrungsgiter handelt, steigert den Wert starker, ver-
trauenswirdiger Marken, um die Erprobung zu férdern, und schafft Sokol und Comer-
ford (2017, S. 296) zufolge hohe Switching-Costs flr bestehende Benutzerinnen,
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wovon die Marktfuhrer weiter profitierten. Die Strategien der Tech-Unternehmen zielen
darauf ab, die Winner-takes-it-all-Marktcharakteristik sowie die marktiblichen Quellen
der Wettbewerbsvorteile zu nutzen: Produktqualitdt und -design; Marketing und
Branding; Markenerweiterungen und Bindelung; und verschiedene Formen der Kun-
denbindung. Zunehmend agieren die Unternehmen auch auf mehreren Produktmark-
ten, wobei Produkte und Dienstleistungen haufig kostenlos oder zu geringeren Kosten
angeboten werden. Dies ist Teil einer umfassenderen Strategie zum Schutz und zur
Ausweitung ihrer marktbeherrschenden Stellung und zur Erfassung weiterer Daten
(ebd.).

4.2 Datenerhebung

Dewenter und Luth (2019, S. 17) zufolge erfolgt die Erhebung von Daten nach den
Bedurfnissen der Plattformen. Dies kann daraus resultieren, dass Daten selbst gesam-
melt werden, indem Nutzerplattformen die notwendigen Informationen bei der Verwen-
dung ihrer Dienste erheben und dabei beispielsweise Informationen tber die Zahlungs-
bereitschaft, das Geschlecht, den Standort, das genutzte Computersystem oder die
besuchten Websites ermitteln. Hierbei handelt es sich in den meisten Fallen um perso-
nenbezogene Daten, die aus der Nutzung der Dienste durch einzelne Personen ent-
stehen (Cavanillas et al. 2016, S. 81).

Cavanillas et al. (2016, S. 245) erlautern zudem, dass fur Wearables und andere Tech-
nologien des Internet of Things Ahnliches gilt. Die erhobenen Daten der Smart Devices
sind zumeist personenbezogene Daten oder lassen aufgrund von Gruppen auf eine
Person riickschlieRen. So ermdglichen es Smart Watches und Smartphones beispiels-
weise, Bewegungsprofile, Herzfrequenzaufzeichnungen, Puls- und Standortdaten oder
ahnliche Daten zu erzeugen. Zudem erkennen Smart Fridges und andere Smart Home
Devices die Essgewohnheiten oder anderes Verhalten und kdnnen dieses protokollie-
ren. Die erhobenen Daten lassen sich soweit anonymisieren und aggregieren, dass ein
Personenbezug nicht gegeben ist und damit auch das Datenschutzrecht nicht mehr
anzuwenden ist (Dewenter and Lith 2019, S. 18).
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Konstatieren lasst sich, dass die Erhebung von Daten aufgrund ihrer 6konomischen
Eigenschaft grundsatzlich als unproblematisch gilt. Nicht-Rivalitat, Nicht-Exklusivitat
sowie die Verfugbarkeit der (personenbezogenen) Daten ermdglichen es, dass Infor-
mationen auf vielen unterschiedlichen Plattformen zur Verfigung stehen (Cavanillas et
al. 2016, S. 108).

4.2.1 Open Data

Sogenannte Open Data stellen eine weitere Mdglichkeit dar, Daten zu erheben. Open
Data sind kostenlos zur Verfigung gestellte Daten, wobei der Bezug und die Verwen-
dung ohne Gegenleistung erfolgt. Grundsatzlich ist die Bereitstellung von Open Data
dann sinnvoll, wenn sie keine hohen Kosten verursacht sowie starke externe Effekte
vorliegen. Diese liegen vor, wenn der Nutzen der Userlnnen entsprechend grof3 ist
(Cavanillas et al. 2016, S. 295).

4.3 Datenspeicherung

Cavanillas et al. (2016, S. 126) fuhren aus, dass Datenspeicherung intern oder extern
erfolgen kann, wobei die Entscheidung von den Anforderungen, wie z. B. der benétig-
ten Datenmenge, abh&ngig ist. Beispiele fur Anbieter sind Amazon Web Services,
Google Cloud Platform, Microsoft Azure, Dell EMC und SAP.

4.4 Datenanalyse

Datenspeicher und Datenanalyse ist haufig nicht voneinander trennbar, daher sind
Speichersysteme so aufgebaut, dass gleichzeitig Data Analytics erfolgen kann (De-
wenter und Lath 2019, S. 20).

Bell, Koren and Volinsky (2010, S. 25) erlautern, dass sich Analysetools haufig extern
erstellen oder verbessern lassen. Beispielsweise hat Netflix diese Strategie verfolgt
und 2006 einen hohen Preis ausgeschrieben, fir den-/diejenige/n der/die Netflix Emp-

fehlungssystem verbessern kann. Aufgrund der eingereichten Vorschldge konnte
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Netflix sein Empfehlungssystem adaptieren und so die Prognosequalitéat des Empfeh-
lungsalgorithmus deutlich verbessern. Somit kann gesagt werden, dass sowohl die
Analyse der Daten als auch die Entwicklung und Verbesserung von Algorithmen ein-
gekauft werden kann (ebd.).

4.5 Datennutzung

Laut Cavanillas et al. (2016, S. 158) ist der letzte Schritt in der Wertschopfungskette
datenbasierter Dienste die Nutzung der aus den Daten extrahierten und analysierten

Informationen.

4.6 Erfassung, Verknipfung und Verwertung personlicher Daten im Zeitalter von Big
Data

Durch aktuelle Informationstechnologie und deren Einsatz wird Uberwachung zum bei-
lAufigen Nebenprodukt alltaglicher Transaktionen und Handlungen (de Zwart,
Humphreys und Van Dissel 2014, S. 714). Das von Lyon (2001) beschriebene ,Social
Sorting“ in Form einer standigen Klassifikation und Sortierung der Bevdélkerung durch
Informationstechnologie und Software-Algorithmen auf Basis personlicher Daten ist
heute alltaglich. Viele dieser Technologien bieten gleichzeitig grof3e Chancen und Még-
lichkeiten — soziale Netzwerke, Personalisierung oder Empfehlungssysteme haben
etwa unseren Alltag auch sehr positiv gepragt. Trotzdem ergeben sich aus den darge-
stellten Entwicklungen auf mehreren Ebenen gesellschaftliche und individuelle Proble-

matiken und Risiken, die im folgenden Abschnitt erlautert werden.

Aufgrund der Tatsache, dass die Loéschung personlicher Daten, die digital erfasst und
gespeichert sind, nur schwer moéglich ist sowie viele internationale Datenhandelsunter-
nehmen personliche Daten auf unbeschrankte Zeit speichern, entsteht eine Art des
Kontrollverlustes. Zudem ist es durch Analyse-Tools heutzutage méglich anonyme, Da-
ten zu de-anonymisieren (Christl 2014, S. 70). Angesichts des Mangels an Transpa-

renz ist es Userlnnen oft nicht moglich nachzuvollziehen, welche persénlichen Daten
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und Verhalten aufgezeichnet werden und wie diese weiterverarbeitet werden sowie

welche etwaigen Folgen daraus resultieren (Weichert 2013, 0.S.).

Weiters nennt Manovich (2012, S. 14) ein Marktungleichgewicht zwischen Userinnen
und Unternehmen, da Userlnnen immer transparenter werden, wohingegen Unterneh-
men zunehmend intransparenter werden. Infolge von Intransparenz hinsichtlich der ge-
nutzten Daten und Algorithmen sowie der fehlenden Mdglichkeit mitzubestimmen ent-
steht eine grof3e Asymmetrie, das sogenannte Pricipal-Agent-Prinzip (Meinhovel
2004).

AuRRerdem werden Daten zunehmend dekontextualisiert, was bedeutet, dass erhobene
Daten in anderen Kontexten eingesetzt werden als im urspringlichen Zweck der Ver-
wendung (Dumortier 2010). Prognosen, basierend auf Big Data, beruhen auf Korrela-
tionen und Wahrscheinlichkeiten und sind folglich von Reliabilitat und Objektivitat ent-
fernt (Boyd and Crawford 2012, S. 668). Fehlerhafte Daten oder Missinterpretationen
kénnen negative Folgen fur den/die Userln aufweisen. Beispielsweise reicht es aus, im
Jfalschen® Bezirk zu wohnen, die ,falschen® Personen zu kennen oder sich auf den
Jfalschen“ Websites zu bewegen, um in einer bestimmten Art klassifiziert zu werden
und mit den Konsequenzen leben zu missen, ohne darauf Einfluss nehmen zu kénnen
(de Zwart, Humphreys und Van Dissel 2014, S. 732).

Als weitere Risikofaktoren nennt Lyon (2003) Diskriminierung sowie Ausschluss und
Individualisierung von Risiko. Hierbei bezieht er sich auf Diskriminierung sowie Aus-
schluss von Bevolkerungsgruppen oder -segmenten aufgrund von beispielsweise Ge-
schlecht, Alter, ethnischer Zugehoérigkeiten etc.. Wenn diese Daten nicht direkt gewon-
nen, sondern mittels Analysemethoden berechnet werden, verstarkt sich die Gefahr.
Die Nutzungsmadglichkeiten der erhobenen Daten kdnnen fur Zwecke wie personali-
sierte Werbung und Preisdiskriminierung bis hin zu lebensentscheidenden Fragen in
Bereichen wie Gesundheit oder Arbeit verwendet werden und dadurch die Autonomie
und Optionen der Userinnen einschranken (ebd.). Aufgrund entsprechender Verhal-
tensweisen kann in Zukunft die Gefahr bestehen, als ,riskanter” eingestuft zu werden,

wodurch hdhere Versicherungspramien anfallen kénnten (Ramirez et al. 2014, S. i).
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Christl (2014, S. 72) argumentiert, dass aufgrund fehlender Entscheidungsmacht tiber
die eigenen Daten etwaige Diskriminierungseffekte nicht mehr nachvollziehbar sein
konnten. Daruber hinaus kann es vorkommen, dass wenn tber eine Person kaum bis
keine Daten vorhanden sind, das Risiko einer Kundenbindung als zu hoch eingestuft
wird (Lyon 2003).

Richards (2013, S. 1935) nennt als Risiko die Bedrohung von Freiheit, Demokratie und
der Autonomie des Einzelnen. Das Verhalten eines Individuums wird aufgrund der per-
manenten digitalen Uberwachung beeinflusst. Daraus resultiert eine Bedrohung der in-
tellektuellen Freiheit sowie das Desinteresse am Experimentieren mit neuen, kontro-
versen ldeen und an der Austbung demokratischer Rechte (ebd.). Eine Studie des
Pew Research Centers (Anderson und Lee 2014) besagt, dass die zentralen Treiber
des Internet of Things Verhaltensdnderungen — wie gesunderer Lebensstil und effizi-
entere Arbeitsweisen — sein werden. Daraus resultieren mdgliche Auswirkungen auf
die Mdoglichkeit, das eigene Leben zu kontrollieren. Dem Netztheoretiker Morozov
(2013) zufolge tauschen Userlnnen ihre Daten gegen die ,kostenlose“ Nutzung von
Services, was zu einer ,ldeologie des Datenkonsums® fuhrt. Er warnt, Daten nicht
leichtfertig zu handeln, da dies zu enormen politischen und moralischen Konsequenzen
fuhren kdnne. In weiterer Folge konnte dies dazu fihren, dass, wenn der Grol3teil der
Menschen bereit dazu ist, ihr Verhalten permanent Giberwachen zu lassen und im Ge-
genzug gunstigere Angebote zu erhalten, diejenigen, die ihre Daten nicht freiwillig be-
reitstellen, verdachtig wirken und in ihrer Handlungsautonomie eingeschrankt werden
(ebd.).

4.7 Zwischenfazit

Big Data sind hochvolumige, schnelle und/oder vielfaltige Informationsressourcen, die
kostenginstige, innovative Formen der Informationsverarbeitung erfordern, welche
eine verbesserte Einsicht, Entscheidungsfindung und Prozessautomatisierung ermog-
lichen. Daten werden die Eigenschaften der Nicht-Rivalitat, Nicht-Exklusivitat und Aus-
schlieRBbarkeit zugeschrieben. Auferdem handelt sich um Erfahrungsgiter, was
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wiederum den Wert starker, vertrauenswurdiger Marken steigert und hohe Switching-
Costs fur Userlnnen erzeugt. Zudem konnte festgestellt werden, dass Tech-Unterneh-

men versuchen, nach der Winner-takes-it-all Charakteristik zu handeln.

Aufgrund der fast permanenten Datenerhebung ist ,Uberwachung® unbewusst alltag-
lich geworden. Personliche Daten, die digital erfasst wurden, lassen sich nur schwierig
bis gar nicht wieder I6schen, was zu einer Art Kontrollverlust fihren kann. Erganzend
existiert ein Trend zur De-anonymisierung, da aufgrund der bereits gesammelten Da-
ten, obwohl diese anonymisiert sind, Ruckschliisse auf eine Person gezogen werden
konnen. Daraus lasst entsteht eine Asymmetrie zwischen Userinnen und Unterneh-

men, das sogenannt Pricipal-Agent-Theorem.

Zusammenfassend kann gesagt werden, dass aufgrund der enormen Datenmenge und
der geringen Mitbestimmung die Freiheit, Demokratie und Autonomie des Individuums

sowie der Gesellschaft im Allgemeinen bedroht wird.
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5 Filteralgorithmus

Algorithmen beeinflussen zunehmend das digitale Leben und die Entscheidungsfin-
dung der Menschen (Mittelstadt et al. 2016, S. 14). Automatisch gefilterte Auswabhl-
maoglichkeiten von Online-Informationen, wie Nachrichten oder Streamingangeboten,
sollen Internetnutzerinnen helfen, die Uberwaltigende Menge verfiigbarer Informatio-
nen und Service-Angeboten zu bewaltigen (ebd.). Haim, Graefe und Brosius (2018, S.
3) erlautern, dass sogenannte Filteralgorithmen als Empfehlungsalgorithmen bezeich-
net werden konnen, da sie personalisierte Inhalte, basierend auf Informationen tber
einzelne Benutzerlnnen, erreichben. Empfehlungsalgorithmen verwenden dabei in der
Regel Informationen Uber die Interessen, Praferenzen und das Nutzungsverhalten der
Benutzerinnen sowie Kontextinformationen (z. B. Zeit, Ort), um auf der Grundlage ver-
schiedener Formen der statistischen Clusterbildung optimal gefilterte Ergebnisse an-

zeigen zu konnen (ebd.).

Im Allgemeinen liegt das Ziel der Benutzerprofilerstellung darin, Informationen zu den
Themen zu sammeln, an denen ein/e Benutzerln interessiert ist, sowie die Zeitspanne,
Uber die er/sie dieses Interesse gezeigt hat, um die Qualitat des Informationszugriffs
zu verbessern und die Absichten des/der Benutzers/Benutzerin abzuleiten. Der Benut-
zerprofilierungsprozess besteht laut Bozdag (2013, S. 213) aus drei Hauptphasen. Zu-
nachst wird ein Informationssammelprozess verwendet, um Rohinformationen tber
den/die Benutzerln zu sammeln. Abhangig vom ausgewéahlten Informationserfassungs-
prozess kdnnen verschiedene Arten von Benutzerdaten extrahiert werden. Die zweite
Phase konzentriert sich auf den Aufbau eines Benutzerprofils auf Basis der Benutzer-
daten. Hier werden die erhobenen und gespeicherten Daten analysiert und verarbeitet.
In der letzten Phase wird das erstellte Benutzerprofil im eigentlichen Webdienst ver-
wendet, z. B. um einen angepassten Newsfeed auf einer Website fir soziale Netz-
werke, personalisierte Ergebnisse in einer Suchmaschinenabfrage oder empfohlene

Produkte auf einer E-Commerce-Website anzuzeigen (ebd.).
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5.1 Empfehlungssysteme

Nach Garcia-Molina, Koutrika und Parameswaran (2011, S. 121) haben sich Informa-
tionsbereitstellungsmechanismen (z. B. Suchmaschinen) und Personalisierungssys-
teme getrennt voneinander entwickelt. Personalisierungssysteme wie Empfehlungs-
maschinen waren auf eine einzige homogene Domane beschrankt, die keine
Keywordsuche zulie3. Auf der anderen Seite waren Suchmaschinen auf eine zufrie-
denstellende Suche nach Stichwdrtern ausgerichtet, bei der Personalisierung oder
Identifizierung von Absichten kaum oder gar nicht im Vordergrund standen. Diese bei-
den Systeme wurden teilweise aufgrund mangelnder Infrastruktur getrennt (ebd.).
Heute liefern Suchmaschinen dank einer Kombination aus einer leistungsstarken und
kostengunstigen Back-End-Infrastruktur wie Cloud Computing und besseren Algorith-
men aulRerst schnell Ergebnisse, und es besteht jetzt das Potenzial flr eine weitere

Verbesserung der Relevanz von Suchergebnissen (Bozdag 2013, S. 215).

Ricci, Rokach und Shapira (2011, S. 1) erlautern, dass Empfehlungssysteme
Softwaretools und -techniken sind, die Vorschlage fur Elemente enthalten, die fur
eine/n bestimmte/n Benutzerln den gréRten Nutzen haben. Empfehlungssysteme
unterbreiten Informationen, die unter anderem. auf Basis von
Wabhrscheinlichkeitsberechnungen mit den Interessen der Nutzerinnen abgestimmt
sind. Diese Systeme konzentriert sich normalerweise auf einen bestimmten Elementtyp
und dementsprechend auf sein Design. Die grafische Benutzeroberflache und die
Kernempfehlungstechnik, mit der die Empfehlungen erstellt werden, sind alle so
angepasst, dass sie nutzliche und effektive Vorschlage fur diesen bestimmten
Elementtyp liefern. Empfehlungssysteme richten sich in erster Linie an Personen,
denen die erforderliche personliche Erfahrung oder Kompetenz fehlt, um die
moglicherweise Uberwaltigende Anzahl alternativer Artikel/Produkte zu bewerten, die

beispielsweise eine Website oder ein Streamingdienst anbieten kann (ebd.).

Benutzerinnen erhalten Tintarev und Masthoff (2015, S. 362) zufolge mit verschiede-
nen Techniken Empfehlungen, Informationen oder Inhalte, die fir sie relevant und in-

teressant sind. Empfehlungssysteme versuchen zu analysieren, wie ein/e Benutzerin
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bestimmte Produkte oder Dienstleistungen bewertet, um dann vorherzusagen, woran
der/die Benutzerln als Nachstes interessiert sein wird. Ein Empfehlungsmechanismus
verwendet normalerweise keine expliziten Abfragen, sondern analysiert den Benutzer-
kontext. Daraufhin stellt der Empfehlungsmechanismus dem/der Benutzerin eine oder
mehrere Beschreibung/en von Objekten (z. B. Bicher, Personen, Filme) zur Verfu-
gung, die von Interesse sein kdonnten. Wenn diese Empfehlung ausschlie3lich durch
Analyse der Assoziationen zwischen den friiheren Auswahlmdglichkeiten des/der Be-
nutzers/Benutzerin und den Beschreibungen neuer Objekte erfolgt, wird diese Art
"Content-based Filtering" genannt. Aufgrund der zunehmenden Benutzerkollaboration
und benutzergenerierten Inhalte kann die Personalisierung auch sozial erfolgen. Das
sogenannte ,Social Information Filtering® oder ,Collaborative Filtering® automatisiert
laut Tintarev und Masthoff (2015) den Prozess der Word-of-mouth-Empfehlungen, das
bedeutet, dass Artikel einem/einer Benutzerln auf der Grundlage von Werten empfoh-
len werden, die von anderen Personen mit &hnlichem Geschmack zugewiesen wurden.
Das System ermittelt anhand von Standardformeln zur Berechnung statistischer Kor-
relationen, welche Benutzerinnen einen ahnlichen Geschmack haben. Bozdag (2013,
S. 212) zufolge verwendet beispielsweise Facebook eine kollaborative Filterung na-
mens Edgerank, die den erstellten User-Stories und den Beziehungen zwischen Per-
sonen eine Gewichtung hinzufligt. Abhangig von der Interaktion zwischen Personen
bestimmt der Algorithmus, ob die erstellte Story im Newsfeed eines/r bestimmten Be-
nutzers/Benutzerin angezeigt wird. Auf diese Weise wird eine von einem/r Benutzerin
erstellte Story nicht von allen Benutzerinnen in der Kontaktliste dieses/r Benutzers/Be-
nutzerin angezeigt. Alle von BenutzerIn X erstellten Artikel kbnnen ohne Wissen beider

Benutzerlinnen vollstandig im Newsfeed von Benutzerin Y ausgeblendet werden.

Napoli (2016, S. 2) nennt funf Bereiche, in denen Empfehlungssysteme bereits in ho-
hem Mal3e eingesetzt werden: Entertainment — wie Video, Audio, Games —, Content —
wie News, Learning —, E-Commerce — wie Handel mit Mediengttern —, Services und
Social Media — wie Social Media Content. Durch das interaktive Abrufen von Medien-
inhalten kdnnen datengesttitzte Analysen durchgefiihrt werden und so kann in weiterer

Folge besser auf die Bedurfnisse der Rezipientinnen reagiert werden. Durch die
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Digitalisierung wird es ermdglicht, mithilfe der gesammelten Daten ein zielgerichtetes
Contentangebot vorzuschlagen (ebd.). ,[l]t seems reasonable to view the gathering and
use of big data in the media sector as the latest step in the historical process of the
rationalization of audience understanding® (Napoli 2016, S. 2). Daraus resultierend
ergibt sich ein stetig wachsendes Contentangebot, weshalb es fir eine/n
Rezipienten/Rezipientin aufgrund der Menge an Produktoptionen unmdéglich ist, ohne

Hilfe zum gewilnschten Ergebnis zu gelangen (ebd.).

Ricci, Rokach und Shapira (2011, S. 2) argumentieren, dass anstatt den Userinnen
einen Nutzen zu bieten, eine zu groRe Auswahlmdglichkeit zu einer Beeintrachtigung
des Wohlbefindens fiihrt. Es konnte konstatiert werden, dass mehr Auswahl nicht
immer besser ist. In der Tat kann die Wahl mit ihren Auswirkungen auf Freiheit,
Autonomie und Selbstbestimmung Ubermalig gro3 werden und das Gefuhl
hervorrufen, dass Freiheit als eine Art von Tyrannei angesehen werden kann, die Elend
auslost (ebd.). Giddens (1984) zufolge hat jede/e Akteurln die Moéglichkeit anders zu
handeln als emphohlen wird, so kann zumindest bis zu einem gewissen Mal3e die
Autonomie erhalten werden. Er definiert das Zusammenspiel zwischen Autonomie und
Abhangigkeiten als ,Dialektik der Kontrolle* (Giddens 1984), diese beeinflusst inweit

der Machtvorsprung, vom einflussstarkeren Akteur, umgesetzt werden kann.

Empfehlungssysteme werden, wie Amatriain und Basilico (2015, S. 386f) darlegen, von
vielen internetorientierten Unternehmen in einer Vielzahl von Anwendungsbereichen
eingesetzt. Das erste groRe Unternehmen, dem ein Empfehlungssystem als
Kernkompetenz im Geschaftsmodell zugeschrieben wird, ist Amazon. Anfangs wurde
ein einfacher Ansatz zur kollaborativen Artikelfilterung angewendet. Die aktuelle
Amazon-Erfahrung speist sich aus unterschiedlichen Empfehlungen auf verschiedenen
Ebenen: von Auflistungen auf der Homepage bis zu vielen Produktseiten mit Listen
anderer Produkte, die gekauft oder angesehen wurden. Andere Unternehmen wie eBay

sind dem Beispiel gefolgt und haben Empfehlungen integriert.

Weiters erlautern Amatriain und Basilico (2015, S. 387), dass Nachrichten(portale)

Recommendersysteme verwenden, um die Erfahrung auf einer Website, basierend auf
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Interessen eines/einer Benutzers/Benutzerin, zu personalisieren. Zum Beispiel wurde
Google News von Anfang an durch eine Art von Empfehlungen fir Nachrichtenartikel
unterstitzt. Der nachste essentielle Sektor fur Empfehlungssysteme ist Video, dieser
fokussiert sich auf Filme, Fernsehsendungen und von Benutzerinnen erstellte Inhalte.
Um ein zufriedenstellendes Ergebnis fiir Userinnen anzeigen zu kénnen, sind dabei
Daten Uber das Nutzerverhalten unerlasslich (ebd.). Das Netflix-Empfehlungssystem
beeinflusst die Auswahl fur etwa 80% der gestreamten Stunden (Gomez-Uribe und
Hunt 2015, S. 5). Auch die Musikbranche hat sich im letzten Jahrzehnt pragend
verandert, denn Pandora hat zum Beispiel ein komplettes Geschaftsmodell geschaffen,
um personalisierte Musiksender zu kreieren. Das Unternehmen entwickelte einen
Ansatz, der traditionelle kollaborative Filtertechniken mit einem kuratierten Ansatz
namens Music Genome Project kombiniert (Amatriain und Basilico 2015, S. 387). 2013
begann Spotify, personalisierte Musikempfehlungen anzubieten. Die Musikempfehlung
weist einige einzigartige Aspekte auf, z. B. den mehrstufigen Charakter von
Kinstlerinnen, Alben, Titeln und Wiedergabelisten, fir die Empfehlungen abgegeben
werden kénnen. Musiktitel sind in der Regel auch kurz und werden haufig wiederholt
angehort, was zu interessanten Ansatzen fur die Nutzung dieser Daten und
Verhaltensweisen flihren kann (Berkovsky, Cantador und Tikk 2018, S. 491). Generell
arugmentiert Giddens (1984), dass das menschliches Verhalten von Strukturen sowie
Verhalten Anderer stark beeinflusst wird.

5.2 Von der Personalisierung zur Filterblase

Tran und Yerbury (2015, S. 275) zufolge ist Personalisierung in der heutigen Gesell-
schaft zu einem Modewort geworden, das mit webbasierten Informationsdiensten in
Verbindung gebracht wird. Das Anliegen, die Interessen und Attribute eines Individu-
ums in irgendeiner Weise zu nutzen, um Informationen zu verfeinern oder gezielt ein-
zusetzen, ist an sich nicht neu. Von den frihesten Entwicklungen des automatisierten
Informationsabrufs machten Bibliothekare/Bibliothekarinnen Gebrauch, sie waren die
ersten, die technische Mittel zur Automatisierung der Informationsorganisation einge-

setzt haben. (ebd.).
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Haim, Graefe und Brosius (2018, S. 3) unterscheiden zwischen expliziter und impliziter
Personalisierung. Wahrend die explizite Personalisierung erfordert, dass Benutzerin-
nen ihre Praferenzen proaktiv offenlegen, basiert die implizite Personalisierung auf Be-

obachtungen des Online-Verhaltens eines/einer einzelnen Benutzers/Benutzerin.

Bozdag (2013, S.123) beschreibt, dass durch das Sammeln expliziter Benutzerinfor-
mationen der/die Benutzerln wissen kann, dass die Personalisierung stattfindet, und
und die Nutzerlnnen diese Mechanismen an seine Bedurfnisse anpassen kdnnen. Ein
Problem mit explizitem Feedback ist jedoch, dass es den/die Benutzerin zuséatzlich be-
lastet. Aus diesem Grund oder aus Datenschutzgriinden kann der/die Benutzerin die
Teilnahme ablehnen. Es ist auch bekannt, dass Benutzerlnnen ihre eigenen Interessen
oder demografischen Daten méglicherweise nicht genau angeben oder das Profil sta-
tisch bleibt, wahrend sich die Interessen der/des Benutzerin/Benutzers im Laufe der
Zeit andern konnen. Die implizite Erfassung von Benutzerinformationen erfordert hin-
gegen keine proaktiven Eingriffe des/der Benutzers/Benutzerin beim Erstellen von Pro-
filen. Es wird auch automatisch aktualisiert, wenn der/die Benutzerln mit dem System
interagiert. Wenn ein/e Benutzerin auf ein Element klickt oder eine Seite anzeigt, wird
davon ausgegangen, dass dies auf ein gewisses Benutzerinteresse hinweist. Es kann
jedoch nicht differenziert werden, ob die Tatsache, dass ein/e Benutzerln ein Daten-

element nicht untersucht, ein Hinweis auf Desinteresse ist (ebd.).

Unsere Ara wird laut Rouvroy und Berns (2013, S. 14) zufolge oft als die des Sieges
des/der Einzelnen angesehen, in dem Sinne, dass eine Individualisierung der Dienst-
leistungen beobachtet wird, da statistische Praktiken die Méglichkeit bieten, die spezi-
fischen Bedurfnisse und Gefahren jedes/jeder Nutzerln genau zu erfassen. Gleichzeitig
wird es auch als eine Ara angesehen, in der der/die Einzelne gefahrdet ist, da seine/ihre
Intimitat, Privatsphare, Autonomie und Selbstbestimmung durch diese Praktiken be-
droht ist (ebd.).

Bestimmte Instrumente in der Informationsgesellschaft verstarken moglicherweise Be-
dingungen fur Autonomie und erhéhen das Risiko, freie Wahl zu beeintrachtigen, da
eine intelligente Umgebung Menschen ermdglicht, stdndig Entscheidungen in
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(unbedeutenden) Bereichen des Lebens zu treffen (Rouvroy und Berns 2013, S. 20).

Pariser (2011) zufolge begann die ,Ara der Personalisierung“ im Jahr 2009 mit Googles
personalisierter Suche. Aufgrund der gefilterten Inhalte und der Tatsache, dass jede/r
Nutzerln einen anderen Feed angezeigt bekommt kann dies in weiterer Folge zu einer
Filterblase fuhren. Basierend auf Informationen von Benutzerinnen, wie Suchhistorie,
Klickverhalten oder Standort, spielt ein Algorithmus selektiv nur Suchergebnisse zu In-
teressen und Einstellungen der jeweiligen Userinnen aus. Der Begriff Filterblase wurde
gepragt, um die Situation von Online-Nutzern zu beschreiben, die aufgrund von Filte-
ralgorithmen in einem personalisierten Informationsuniversum leben, das um die eige-
nen Interessen aufgebaut ist. Somit spricht Pariser (2011) hier von einem Zustand in-
tellektueller Isolation. Daraus resultiert, dass Userlnnen von Informationen abgeschot-
tet werden, die nicht ihren Ansichten entsprechen, und so effektiv in ihren eigenen kul-
turellen und ideologischen Blasen bleiben. Aul3erdem agiert ein Filteralgorithmus zu-
meist intransparent, was bedeutet, dass Userinnen die Ergebnisse nicht nachvollzie-
hen kdnnen. (Pariser 2011, S. 6).

Neben Google zeichnen auch (fast) alle anderen Websites, Online-Shops oder Social-
Media-Plattformen Userdaten auf und verarbeiten diese in weiterer Folge. Gangige Me-

thoden werden nachfolgend kurz erlautert.

Das ,Click Training®, zeichnet jeden Klick auf, den ein/e UserIn auf einem Server tétigt
und diese Klicks werden in weiterer Folge ausgewertet sowie interpretiert (Stadler und
Mayer 2009, S. 90). Des Weiteren definiert die International Association of Privacy
Professionals (2012, 0.S.) sogenannte ,Cookies” als kleine Textdateien, die von einem
Webserver an einen Web Browser gesendet werden. Diese werden auf dem jeweiligen
Web Client gespeichert und kdnnen spater ausgelesen werden, somit kann das Nut-
zerverhalten registriert werden. Cookies bleiben zumeist einen langeren Zeitraum ge-
speichert, um den/die Userln identifizieren zu kdnnen. Gespeicherte Daten sind zum
Beispiel personliche Daten der Userinnen, Anmeldedaten und Passworter, Besuchs-
dauer und Websiteaufrufe. Problematisch hierbei sind nicht die Cookies per se, die von
einer Website selbst aufgezeichnet werden, sondern sogenannte Third Party Cookies.
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Diese ermdglichen es, Userlnnen Uber mehrere Websites hinweg zu verfolgen (ebd.).

Laut der International Association of Privacy Professionals (2012a, 0.S.) ist ein Web
Beacon eine der verschiedenen Techniken, die fur Webseiten und E-Mails verwendet
werden, um unauffallig zu Uberprifen, ob ein/e Benutzerln auf Inhalte zugegriffen hat.
Web Beacons werden in der Regel von Dritten verwendet, um die Aktivitat von Benut-
zerlnnen auf einer Website zum Zweck der Webanalyse oder des Seiten-Tags zu Uber-

wachen. Sie kbnnen auch zum Verfolgen von E-Mails verwendet werden (ebd.).

Log Files protokollieren jeden Zugriff auf einen bestimmten Webserver. Sie zeichnen
Daten wie IP-Adresse, Datum, Zeit und Sprache auf. (Stadler und Mayer 2009, S. 91).

Neben technischen Aspekten tragen auch soziale Aspekte maf3geblich zur Bildung ei-
ner Filterblase bei. Hierfur kann die ,Life in the Round“-Theorie von Chatman (1999)
herangezogen werden. Diese thematisiert beziehungsweise untersucht den sozialen
Hintergrund einer Person als Einflussfaktor auf die Informationssuche — anzumerken
hierbei ist, dass die Studie in einem Frauengefangnis durchgefihrt wurde. Dabei
konnte konstatiert werden, dass die Insassinnen nur jene Informationen aufnehmen
und suchen wollten, die den eigenen sozialen Standards entsprachen. Zudem konnte
herausgefunden werden, dass Informationen tber die AuRenwelt ausgeblendet wur-
den, da die Insassinnen keinen Einfluss darauf nehmen konnten. Chatman (1999) ent-
wickelte im Rahmen ihrer Forschung die ,Life in the Round®-Theorie, die besagt, dass
Personen bei ihrer alltdglichen Informationssuche nicht Uber die Grenzen ihrer eigenen
Welt gehen wirden und somit nicht Informationen auf3erhalb dieser suchen (ebd., S.
207-215).

Eine weitere Theorie, die zur Thematik der Filterblase abgeleitet werden kann, ist das
,Principle of Least Effort” von Zipf (1949), das ausdriickt, dass Personen fir sich selbst
jenen Weg wahlen, der fur sie am einfachsten und mit dem wenigsten Aufwand zum
Ziel fuhrt. Informationen zu recherchieren, die aul3erhalb des eigenen Relevanzhori-
zont liegen, kénnte mit viel Mihe verbunden sein, weshalb viele Personen darauf ver-

zichten. Da dieses Prinzip in der Natur des Menschen vorherrscht, kann es auch als
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Herleitung der Filterblase dienen.

Im Internet agieren Algorithmen, die auf Grundlage von Einflussfaktoren versuchen
vorherzusagen, welche Inhalte Userinnen gerne sehen wirden. Anhand dieser Daten
wird analysiert und interpretiert, welche Inhalte Userlnnen ausgespielt werden und wel-
che nicht. Daraus folgt, dass Userlnnen weitestgehend personalisierte Inhalte sehen
und das Internet beziehungsweise alle Informationen nur noch wie in einer Blase oder
eigenen Welt wahrnehmen (Pariser 2011, S. 11). Laut Pariser (2011) sind Userlnnen
dann in ihrer Filterblase eingeschlossen, die auf Basis der Nutzerprofile auf die Inte-
ressen abgestimmt ist. Personalisierung resultiert also dann in einer Filterblase, wenn
Userlnnen nicht mehr mit kontrarer Meinung und Ansichten konfrontiert werden. Je
starker Angebote personalisiert sind, desto enger wird die Filterblase und desto un-
wahrscheinlicher ist es, tberhaupt noch Informationen ohne gezielte Suche zu bekom-
men, die die eigene Weltanschauung herausfordern oder erweitern wirden. Pariser
erlautert zudem, dass es solche Filterblasen bis zu einem gewissen Grad bereits fort-
wahrend in den Medien gegeben hat. Es wurden bewusst nur jene Medien rezipiert,
die den Interessen entsprachen, und der Rest wurde ignoriert (ebd., S. 10-15).

Filterblasen sind ein Problem, da die von Online-Algorithmen verwendeten undurch-
sichtigen Filter die Wabhlfreiheit einschranken. Ein Filter, der den Benutzerinnen aufer-
legt wird — ohne dass sie es merken —, verletzt ihre Autonomie, da er ihre Fahigkeit
beeintrachtigt, frei zu wéhlen und tber ihre eigenen Interessen zu urteilen (Bozdag und
van den Hoven 2015, S. 251). Das Prinzip der Gewaltenteilung und der Medienfreiheit
kann ebenfalls gefahrdet sein, wenn die Algorithmen so ausgelegt sind, dass sie den
Interessen bestimmter Personen oder Gruppen dienen. Bozdag und van den Hoven
(2015, S. 251) argumentieren auf3erdem, dass Filter die ,Gedankenfreiheit” beeintrach-
tigen kdnnen. Gedanken-, Diskussions- und Handlungsfreiheit sind die notwendigen
Voraussetzungen fir die Entwicklung der Unabhangigkeit des Geistes und des auto-
nomen Urteils. Gedankenfreiheit schafft Vernunft und Rationalitat, und die Kultivierung
der Vernunft stimuliert und erhalt die Freiheit. Wenn man von den Filtern ,gezwungen®

wird, nur mehr selektieren Inhalt zu sehen, wird auch die Vernunft nachlassen (ebd.).
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Infolge des Einflusses von Algorithmen auf den ausgespielten Content, den ein/e Use-
rin angezeigt oder nicht angezeigt bekommt, kann ein Knowledge-Gap entstehen, und
in weiterer Folge besteht die Gefahr, dass sich digitale Klifte vertiefen (Bozdag 2013,
S. 209). Bonfadelli (1994) erlautert, dass bildungsnahe Schichten einen hoheren Nut-
zen aus den Medien ziehen als bildungsferne, was auf die Auswahl des Contents zu-
rickzufihren ist und nicht auf die Dauer der Rezeption. Die Wissenskluft sowie die
soziale Ungleichheit vergrofRern sich aufgrund dieses Phanomens. Daruber hinaus
kann der Digital Divide als Erganzung und Vertiefung der Knowledge-Gap-Hypothese
angesehen werden, jedoch stehen beide Ansatze nicht zwingend in Relation zueinan-
der (ebd., S. 226-230).

Friedman, Kahn und Borning (2006, S. 8) legen dar, dass in den letzten Jahren ver-
sucht wurde, verschiedene Tools zur Bekdmpfung beziehungsweise Abschwachung
von Filterblasen zu entwickeln. In Studien zur Ethik der Technologie konnte aufgezeigt
werden, dass Technologie nicht neutral agiert, sondern sich im Endprodukt Werte und

Ansichten der Developerinnen widerspiegeln.

Filterblasen kénnen laut Bozdag und van den Hoven (2015, S. 255) als eine Form des
Marktversagens angesehen werden, die die Benutzerkontrolle und damit die Autono-
mie einschrankt, verfigbare Optionen verbirgt und Menschen dazu zwingt, nicht das
zu bekommen, was sie wollen. Benutzerlnnen erhalten nicht die Suchergebnisse, nach
denen sie gesucht haben, oder erhalten keine Aktualisierungen von Freundinnen, die
sie in einer sozialen Netzwerkplattform haben méchten. Entwicklerinnen, die diese An-
sicht vertreten, werden Tools entwickeln, die darauf abzielen, das Bewusstsein fur Fil-
terblasen zu férdern, um den Benutzerinnen ein gewisses Gefuhl der Kontrolle zu ver-
mitteln (ebd.).

AulRRerdem erlautern Nechushtai und Lewis (2019, S. 300) hinsichtlich der Personali-
sierung und der Diversitat von Nachrichten, dass davon ausgegangen wird, dass Algo-
rithmen durch die Abgabe personalisierter Empfehlungen zu einer Einschrankung des
Nachrichteninhalts beitragen, indem sie Personen von einer breiteren Palette von In-

formationen isolieren, die ihre Uberzeugungen in Frage stellen kénnten. Und in der
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zweiten Instanz kénnen Algorithmen aufgrund ihrer personalisierten Natur zu einer
fragmentierten Reihe von Nachrichtenquellen beitragen, das heil3t, Benutzerinnen wer-
den von traditionellen Nachrichtenorganisationen zu Nischenquellen gefihrt, die ihren
Praferenzen besser entsprechen. In Bezug auf die Personalisierung besteht ein Haupt-
anliegen von Algorithmen als Nachrichten-Gatekeeper in ihrer Fahigkeit, Informations-

Begegnungen mal3zuschneidern (ebd.).

Grundsatzlich vertiefen beziehungsweise verstarken Algorithmen zur Personalisierung
von Inhalten Einstellungen, indem sie Personen Inhalte prasentieren, die ihren Préafe-
renzen entsprechen, und gleichzeitig Inhalte herausfiltern, die mit diesen Praferenzen
in Konflikt stehen oder diese in Frage stellen (Wood 2017, S. 178). Des Weiteren soll-
ten Filterblasen als besorgniserregend in der digitalen Welt angesehen werden, da sie
den Verlust der Autonomie sowie das Abnehmen epistemischer Qualitat zur Folge ha-
ben kénnen (Bozdag und van den Hoven 2015, S. 254).

Giddens (1984) zu folge verfiigen Personen Uber Fahigkeiten und Kenntnisse, die sie
einsetzen kann um in einer Gruppe zu handeln, ignorieren oder &ndern. Auch wenn
Strukturen dazu neigen Handlungen einzuschréanken, hat der Mensch die Wahl — auch

genannt Reflexionsmittel.

5.3 Zwischenfazit

Aufgrund des Uberwaltigenden Angebots an Content und Informationen, die im Internet
verfiigbar sind, ist es fiir den Menschen unmdoglich, den Uberblick zu bewahren und
essentielle Dinge selbst auszufiltern. Daraus folgt, dass immer mehr Entscheidungen,
die bisher dem Menschen Uberlassen wurden, zunehmend an Algorithmen delegiert
werden. Es konnte zudem konstatiert werden, dass eine grof3ere Contentauswahl nicht
automatisch zu mehr Zufriedenheit fihrt, sondern ab einem gewissen Punkt ein Gefiihl

der Uberforderung erzeugt.

Bei der Personalisierung kann man zwischen expliziter Personalisierung — Userlnnen

geben hierbei proaktiv ihre Praferenzen frei — und impliziter Personalisierung — wobei
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Daten des Verhaltens erhoben werden — unterscheiden.

Algorithmen agieren auf Grundlage von Einflussfaktoren, versuchen vorherzusagen,
welche Inhalte Userlnnen gerne sehen wirden, und spielen die entsprechenden Er-
gebnisse aus. Als logische Instanz daraus folgt, dass Userlnnen zum Grof3teil nur mehr
personalisierte Inhalte sehen und die Gefahr der Filterblase besteht. Zwei Theorien,
aus denen die Filterblase abgeleitet werden kann, sind einerseits das ,Principle of
Least Effort”, das besagt, dass Personen fur sich selbst jenen Weg wahlen, der fur sie
am einfachsten und mit dem wenigsten Aufwand zum Ziel fihrt und andererseits die
,Life in the Round“-Theorie, wo herausgefunden werden konnte, dass Personen nur
jene Informationen aufnehmen und suchen wollten, die den eigenen sozialen Stan-

dards entsprechen.

Personalisierte Inhalte verstéarken die Einstellung einer Person, da sie den Praferenzen
entsprechen und die Inhalte ausfiltern, die zu Konflikten fihren kénnten. AuRerdem
sollte beachtet werden, dass infolge der Intransparenz von Filteralgorithmen und der
Nicht-Nachvollziehbarkeit der Ergebnisse eine eingeschrankte Wahlfreiheit und in wei-

terer Folge ein Verlust der Handlungsautonomie resultieren kann.
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6 Profiling

Christl (2014, S. 69) erlautert, dass es aufgrund der Analyse von Big Data mdglich ist,
schon mit rudimentaren Metadaten Uber Verhaltensmuster relativ zuverlassige Profile
zu erstellen. Mithilfe von Technologien des Data Mining und maschinellen Lernens wird
versucht, aus grofien Datenmengen, wie Kreditkartenzahlungen, Likes, Kontakten,
Playlists, Surfverhalten, Standortdaten etc., Muster und Zusammenhéange zu erken-
nen. Die Analyse der Daten ermdglicht es mit einer gewissen Wahrscheinlichkeit, Ei-
genschaften, wie Geschlecht, sexuelle Orientierung, Alter, Beruf etc., ableiten zu kon-

nen.

Da heutzutage bereits eine Vielzahl an Geraten mit mehreren Sensoren ausgestattet
ist, herrscht ein permanenter Datenfluss. Neben den in Smartphones schon Ublichen
Sensoren wie Mikrofon, Kamera, GPS-Empfanger, Bewegungs-, Lage-, Licht-, Nahe-
rungs-, Magnetfeld- oder Fingerabdrucksensoren vermessen Fitness-Tracker, Smart
Watches und andere Wearables nicht mehr nur Schritte, Puls oder Schlaf, sondern
auch Atmung, Hautwiderstand, Blutdruck oder Blutzucker. Aul3erdem zeichnen auch
E-Book-Reader Daten des Leseverhaltens auf, ebenso wie Smart-TVs das Fernseh-
verhalten aufzeichnen. Infolge der ansteigenden Akzeptanz und daraus resultierenden
ansteigenden Nutzung des Internet of Things kdnnen auch Kuhlschranke, vernetzte
Autos etc. Daten sammeln. Neben der Eigenuberwachung ist es zudem maglich, mit
smarten Devices auch Haustiere, Kinder oder Ahnliches zu iberwachen (Christl 2014,
S. 69).

Durch das Sammeln und Sortieren von Daten kdnnen marktbeherrschende Unterneh-
men Benutzerinnen ihrer Plattformen profilieren und auf diese Weise Einzelpersonen
fur diese Plattformen sichtbar oder lesbar machen. Insbesondere Data Mining und Pro-
filing kdnnen sich auf zwei verschiedene Arten auf den/die Einzelne/n auswirken: Ers-
tens kann es zu einer Diskriminierung von Einzelpersonen und Gruppen aus Griinden
des Schutzes kommen, und zweitens kann es zu einer Uberproportionalen Differenzie-

rung zwischen ungeschitzten und geschutzten Gruppen kommen (ebd.).
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Die diskriminierende und differenzierende Wirkung von Data Mining verstarkt und ver-
scharft nicht nur bestehende Ungleichheiten, sondern kann auch zu einer weiteren Un-
gleichheit fuhren, indem Wahrnehmungsverzerrungen auftreten. Wie Helberger, Klei-
nen-von Koénigslow und van der Noll (2015, S. 51) argumentieren, liegt die gréf3te
Sorge hinsichtlich des Einflusses von Plattformen oder Gatekeepern in ihrer Kontrolle
des Zugangs zu Personen und der Art und Weise, wie das Verhaltnis zwischen Ga-
tekeepern und Benutzerinnen gestaltet wird, und nicht in ihrer Kontrolle des Zugangs
zu Informationen als solchen. Dies bestatigt Zuboffs (2015, S. 82) Behauptung, dass,
wenn Macht einst mit dem Eigentum an den Produktionsmitteln identifiziert wurde, sie
sich jetzt mit dem Eigentum an den Mitteln zur Verhaltensanderung identifiziert. Ein
gutes Beispiel hierfir ist ein auf Suchranking basierender Mechanismus zum Data Mi-
ning (Sweeney 2013, S. 9).

Die unterschiedlichen Preispraktiken sind ein Beispiel daftr, wie die Asymmetrie von
Macht und Information zwischen Einzelpersonen und Plattformen offensichtlich ist. In-
formationen zwischen dem Individuum und der dominierenden Plattform ermoglichen
es der Plattform, zu versuchen, die politischen Meinungen des Individuums zu beein-
flussen oder sich auf Preisunterschiede einzulassen, die auf der Angleichung des Min-
destpreises eines Individuums fir ein Produkt oder einen Preis beruhen (Moore und
Tambini 2018, S. 184).

Einzelpersonen werden solche Praktiken als unfair empfinden und sie kbnnen ausbeu-
terisch sein. Einer der Griinde, warum solche Praktiken unfair sind, ist, dass ihre Funk-
tionsweise undurchsichtig bleibt, wahrend die Person gleichzeitig transparent gemacht
wird. Dies wird von Helberger, Kleinen-von Kénigslow und van der Noll (2015) hervor-
gehoben, die es fur problematisch halten, dass Benutzerinnen keine Kenntnis von den
Auswahlkriterien haben, auf denen Prozesse der impliziten Personalisierung basieren,
und dass ihnen keine Tools zur Verfiigung gestellt werden, um diese zu &ndern oder
zu deaktivieren. Sie sind daher nicht in der Lage, selbst zu beurteilen oder festzustel-
len, wie begrenzt ihre Nachrichtenauswahl ist. Pasquale (2015) hebt auch diese Un-
durchsichtigkeit hervor und beginnt damit, dass mdglicherweise scharlachrote
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Buchstaben auf unseren digitalen Dossiers prangen, von denen wir vielleicht noch nicht
einmal wissen. Leistungsasymmetrien bleiben auch dann bestehen, wenn Einzelper-
sonen mehr Informationen oder die Mdglichkeit erhalten, die zur Erstellung ihrer Profile
verwendeten Parameter anzuzeigen und zu andern. Wenn Einzelpersonen auf diese
Weise in den Prozess einbezogen werden, folgt daraus nicht, dass sie in der Lage sind,

die Faktoren herauszufordern, die ein bestimmtes Profil beeinflussen.

Giddens (1984) beschreibt eine Begrenzung hinsichtlich der Wahrnehmungs- und In-
formationsverarbeitungskapazitat von Userinnen, die auf sensorische und kom-muni-
kative Fahigkeiten zurlickzufthren ist. Daraus resultiert, dass kein/e UserIn in der Lage
ist, alle Bedingungen seines/ihres Handles zur Ganze zu erkennen und alle Einfluss-
faktoren auf die Ergebnisse seines Handelns zu bertcksichtigen. Des Weiteren werden
unter struktureller Begrenzung, die im Interaktionsmoment vor-handenen unverander-
lichen Handlungsbedingungen, die auf die Handlungsalter-nativen begrenzend wirken,
verstanden. Die strukturellen Handlungsgrenzen kén-nen zwischen Begrenztheit des
Handlungswissens (kognitive Handlungsgrenzen) und Begrenztheit des Handlungsver-
maogens (machtbezogene Handlungsgrenzen) differenziert werden.

6.1 Digital Dominance

Hayles (2006, S. 162) erlautert, dass Technologien immer leistungsstarker werden,
dass sie jedoch nicht unfehlbar oder fehlerfrei sein werden. Sie betont, dass sich die
Fehler und Stérungen als komplexe Formen der Entstehung herausstellen kénnten, die
Menschen auf unvorhergesehene Weise betreffen. Algorithmen formen soziale und
kulturelle Formationen und kdnnen sich direkt auf das individuelle Leben auswirken
(Lash 2007, S. 70). Weiters erlautert Lash, dass Algorithmen als Regeln definiert wer-
den kdénnen, genauer als algorithmische, generative Regeln. Diese generativen Re-
geln sind in der Software enthalten und kénnen als ,Kraft durch den Algorithmus® ver-
standen werden. Lash beschreibt, dass die Gesellschaft allgegenwartiger Medien eine
Gesellschaft bedeutet, in der Macht zunehmend im Algorithmus steckt (ebd. S.71).

Dies soll nicht heil3en, dass Individuen nicht in der Lage sind, reflexiv mit der
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algorithmischen Kraft zu ihrem eigenen Vorteil zu spielen. Wenn Benutzerinnen begin-
nen zu erkennen, wie sich die Informationen, die sie in Form von Inhalten bereitstellen,
auf die Konstitution ihrer Lebenswelten auswirken, kbnnen sie anfangen, die Informa-
tionen aktiv zu gestalten, um die Art und Weise zu steuern, wie die Software reagiert
(Beer 2009, S. 989).

Apple, Alphabet, Microsoft, Amazon und Facebook sind der Marktkapitalisierung zu-
folge die funf wertvollsten Unternehmen der Welt (NASDAQ 2019, 0.S.). Dies ist das
erste Mal, dass Technologieunternehmen den Aktienmarkt so dominieren. Aufgrund
der haufigen Nutzung durch Userlnnen verfiigen sie Uber enorme Macht, was Fragen

zu ihrer Governance aufwirft (Moore und Tambini 2018, S. 22).

Um aufzuzeigen, welche Machtstellung die groRen Digitalunternehmen besitzen, wer-
den folgende Begriffe, die damit in Zusammenhang stehen, erlautert.
Direkte Netzwerkeffekte bedeutet, dass eine erhdhte Anzahl von Nutzerinnen den Wert
einer Ware oder Dienstleistung erhéht (Moore und Tambini 2018, S. 26). Ein Beispiel
dafir ist das Internet: Je mehr Nutzerinnen Zugang zum Internet erhielten, desto mehr
Inhalte, Informationen und Dienste wurden bereitgestellt. Es wurden mehr Websites
entwickelt und mehr Benutzerinnen miteinander verbunden, damit diese miteinander
kommunizieren konnten. Diese Entwicklungen machten das Internet fir seine Nutze-
rinnen immer wertvoller. Indirekte Netzwerkeffekte hingegen schaffen Wert, indem sie
Kundinnen mit komplementaren Mitteln wie Softwareentwicklerinnen und Anwenderin-
nen in Einklang bringen. Diese Netzwerkeffekte werden als indirekt bezeichnet, da der
Wert fir die Teilnehmerlnnen in jedem Markt von der Anzahl der Teilnehmerinnen im

anderen Markt abhangt und umgekehrt (ebd.).

Das Internet erméglichte es Tech-Unternehmen, umfangreiche Echtzeit-Nutzungsda-
ten zu geringen Kosten zu sammeln. Die daraus resultierenden grof3en Datenmengen
sind aufgrund ihrer Gréf3e, Komplexitat und fehlenden Struktur fur herkdbmmliche Soft-
ware schwierig zu verarbeiten (Auerbach 2015, 0.S.). Neue Datenanalysetechniken,
die zunehmend automatisiert werden (maschinelles Lernen), kdbnnen jedoch grol3e Da-

tenmengen verwenden, um unablassig Verbesserungen bei Produkten,
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Dienstleistungen und Preisen zu erzielen, Nachfrageprognosen und Target Advertising
zu erstellen. Zum Beispiel analysiert Netflix standig Anzeige- und Praferenzdaten, um
sich zu informieren, ob Inhalte gekauft und in Auftrag gegeben wurden, sowie um per-
sonalisierte Empfehlungen fur Benutzerlnnen zu automatisieren (Moore und Tambini
2018, S. 27). Je detaillierter die Daten sind, je breiter das Transaktionsspektrum ist, je
groer die Benutzerstichprobe ist und je gréf3er die kumulative Analyseerfahrung des
Unternehmens ist, desto besser: Quantitat bestimmt die Qualitat (Evans und
Schmalensee 2016, 0.S.). Daten und maschinelles Lernen bieten sowohl Kosten- als
auch Ertragsvorteile in Bezug auf GréRenordnung, Umfang sowie Lernen und ermuti-
gen digitale Unternehmen, kostenlose oder subventionierte Zusatzdienste anzubieten,
um mehr Daten zu erfassen. Moore und Tambini (2018, S. 27) argumentieren, dass
Big Data aus geschétftlicher Perspektive sowohl taktische als auch strategische Vorteile
hat. Diese sind miteinander verknupft: Im Laufe der Zeit kann eine kontinuierliche Ver-
besserung dem marktbeherrschenden Anbieter einen kaum zu Uberbietenden strategi-
schen Vorteil in Bezug auf Servicequalitat, Anpassung, Nachrichten-Targeting und
Kostensenkung verschaffen. Unter Beachtung der Datenschutzbestimmungen kdénnen
die Daten auch an andere erganzende Unternehmen verkauft werden, um damit ahn-
liche Vorteile zu erzielen (Feijoo, Gomez-Barrosso und Shivom 2016). Schlief3lich kann
auf einer aggregierten Ebene analysiert werden, um einen strategischen Einblick in
Markttrends zu erhalten. Big Data und maschinelles Lernen kénnen Netzwerkeffekte
erheblich verstarken, die Skalierbarkeit der dominierenden Unternehmen erhéhen und
dazu beitragen, Unternehmen zu etablieren beziehungsweise den Markteintritt konkur-

rierender Unternehmen zu verhindern (ebd.).

DarlUber hinaus erlautern Moore und Tambini (2018, S. 29), dass Unternehmen versu-
chen, mittels hoher Switching-Costs und Lock-in-Effekten die Kundinnen an einen An-
bieter zu binden. Das bedeutet, dass die Kosten oder der Aufwand flr den Umstieg auf
ein konkurrierendes Produkt oder eine konkurrierende Dienstleistung erhéht werden.
Weiters fihren lansiti und Levien (2004) aus, dass es fur Personen Zeit und Mihe
erfordert, den Umgang mit unbekannten Systemen und Software zu erlernen. Durch

das steigende Service einzelner Dienstleister nimmt der Lock-in-Effekt zu.
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Beispielsweise wird es dem/der Benutzerin und/oder dem Unternehmen ermdglicht,
Anpassungen vorzunehmen (beispielsweise das Erstellen von Spotify-Wiedergabelis-
ten) oder dem/der Benutzerin im Laufe der Zeit die Mdglichkeit gegeben, sich einen
Ruf oder Status anzueignen (beispielsweise Amazon-Marktplatz-Bewertungen) oder
Inhalte zu sammeln, die Userlnnen nicht verlieren méchten (beispielweise der Face-

book-Nachrichtenverlauf).

Townley, Morrison und Yeung (2017, S. 683) zufolge ist ein derzeit aktuelles Thema
hinsichtlich der Digital Dominance die Moglichkeit, mit algorithmischer Unterstiitzung
eine vollkommene Preisdifferenzierung zu betreiben und so die Userlnnen individuell
nach Zahlungsbereitschaft zu bepreisen. Dieses Phanomen kénnte durch den Handel
von Daten, wenn diese essentielle Informationen fur die Preisdifferenzierung beinhal-
ten, verstarkt werden. Als weitere potenzielle Quelle des Entstehens von Marktmacht
nennen Schweitzer und Peitz (2017, S. x) die Entstehung beim Handel mit Daten. Als
Beispiel werden hier Plattformen, die Daten zwischen Verkauferinnen und Kauferinnen
vermitteln, angefuhrt. Dies wird damit begrindet, dass bei stark genug ausgepragten
indirekten Netzeffekten eine gewisse Konzentration an Marktmacht als Folge der Netz-
effekte festzustellen ist. Zudem weisen sie darauf hin, dass es denkbar ist, dass dieses
Machtverhalten bei Handelsplattformen, die Daten handeln, die ein gewisses Mal3 an
Exklusivitat aufweisen, beobachtbar ist, wie beispielsweise missbrauchliche Verhal-
tensweisen durch Ausschlielilichkeitsbindungen oder Marktmachtubertragungen auf-

grund von Bindelung oder Diskriminierung (ebd.).

6.2 Zwischenfazit

Mithilfe von Big-Data-Analysen ist es mdglich, mit den erhobenen Daten tber Userin-
nen zuverlassige Profile zu erstellen. Beispielsweise wird versucht, aus Daten wie Kre-
ditkartenzahlungen, Playlists oder Surfverhalten Zusammenhange zu erkennen. In-
folge der erhobenen Daten und analysierten Verhaltensmuster kann es unter anderem
zu unterschiedlichen Preispraktiken bei Personen kommen und daraus entsteht erneut

eine Asymmetrie von Macht und Information zwischen Userlnnen und Unternehmen.
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Demzufolge wird beschrieben, dass die Macht immer verstéarkter in Algorithmen veran-

kert ist.

Apple, Alphabet, Microsoft, Amazon und Facebook sind die derzeit wertvollsten Unter-
nehmen und haben einen immensen Einfluss auf die Userlnnen. Da die Plattformen
der genannten Anbieter haufig genutzt werden, steigt auch die Servicequalitat, da viele
Daten gesammelt werden kénnen, woraus eine marktherrschende Position entsteht,

die kaum einzuholen scheint.
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7 Internet of Things

Im folgenden Kapitel erfolgt ein kurzer Abriss der Entwicklung des Internets hin zum
Internet of Things sowie eine Erlauterung der am h&aufigsten genutzten Smart Devices

und deren Nutzung sowie Auswirkungsmoglichkeiten.

7.1 Vom Internet zum Internet of Things

Von Beginn an wurde der Mensch von technologischen Entwicklungen begleitet, je-
doch wurden insbesondere impliziert, dass die Erfindung des Computers Teil des
Starts der Industrialisierung war. Technologien werden in immer kiirzeren Zeitabstan-
den von Innovationen abgel6st beziehungsweise verbessert (Andelfinger 2015, S. 1).
Im Jahr 1957 begann die Historie des Internets in der damaligen Sowjetunion, die den
ersten Satelliten ,Sputnik® in die Erdumlaufbahn brachte, wobei in dieser Zeit das Militar
hinter diesen Entwicklungen stand. In weiterer Folge wurde Ende der 60er Jahre das
sogenannte ,ARPANET", das die Verbindungen mittels eines ,Interface Message Pro-
cessor‘-Netzes koppelte, entwickelt. Dieses vermittelte Paket zwischen Computern und
kann somit als Vorlaufer des heutigen Routers genannt werden. Um aufzuzeigen, wie
diese Systeme kommunizieren, wurde der Vorlaufer des heutigen ,Transport Control
Protocol“ (TCP), das ,Network Control Protocol“ (NCP), eingesetzt. Im Anschluss daran
wurde in den 70ern das NCP in zwei Protokolle aufgeteilt, das NCP fur die Kommuni-
kation zwischen zumindest zwei Computern sowie das ,Internet Protocol“ (IP) fur die
richtige Zustellung an den adressierten Computer (Braun 2010, S. 201-205).1983
wurde dann das NCP durch das TCP/IP, wie es heutzutage Standard ist, abgel6st. Im
Hinblick auf die Entwicklung des Internets kommt dem Namen Tim Berners-Lee eine
groRe Bedeutung zu. Dieser verhalf dem Internet mit dem World Wide Web (WWW)
1989 am CERN zum Durchbruch. Durch das Vernetzen von Dokumenten mittels Hy-
perlinks entstand so das auf Hypertext basierte Dokumenten-Management-System.
Anschlieend wurde 1991 der Zugang zum Internet auch Privatpersonen ermdéglicht.

Jedoch fehlte bei dieser Entwicklung noch die grafische Benutzeroberflache, weshalb
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Ende 1993 Microsoft, Apple sowie IBM jene fur Nutzerinnen entwickelten (Braun 2010,
S. 201-205).

Die zweite Generation des WWW, genannt Web 2.0, ist das Netzwerk als Plattform,
das sich Uber alle angeschlossenen Geréate erstreckt. Web-2.0-Anwendungen sind die-
jenigen, die die wesentlichen Vorteile dieser Plattform voll ausschdpfen: Bereitstellung
von Software als standig aktualisierten Service, der umso besser wird, je mehr Benut-
zerlnnen ihn verwenden. Dabei werden Daten aus mehreren Quellen, einschliel3lich
einzelner Benutzerinnen, konsumiert und neu gemischt, wahrend ihre eigenen bereit-
gestellt werden Daten und Dienste in einer Form, die ein Remixen durch andere er-
maoglicht, Netzwerkeffekte durch eine "Architektur der Teilnahme" erzeugt und Uber die
Seitenmetapher von Web 1.0 hinausgeht, um eine reichhaltige Benutzerrefahrung zu
bieten (O’Reilly 2009, S. 1-5).

Das sogenannte Web 3.0 oder Semantic Web ermdglicht Maschinen, auf Basis von
hinterlegten Informationen, Daten zu interpretieren und zu verarbeiten. Dieses neue
Paradigma soll Web-Interaktion der Menschen einfacher und intuitiver machen, da in-
telligentere Anwendungen wie bessere Suchfunktionen den Benutzern genau das bie-
ten, wonach sie suchen, da es sich um eine kinstliche Intelligenz handelt, die versteht
eher den Kontext als nur das Vergleichen von Schlisselwértern, wie es derzeit der Fall
ist. Das Internet of Things wird als Treiber der vierten industriellen Revolution beschrie-
ben, der Potenzial zu grof3en sozialen sowie 6konomischen Veranderungen mitbringt
(Andelfinger 2015, S. 8-9).

Bereits 1999 wurde der Begriff des Internet of Things von Kevin Ashton (2010) gepréagt,
der erlautert hat, dass heutzutage zum Grof3teil Informationen von Menschen in Com-
putersysteme oder das Internet eingegeben werden. Zukiinftig wird das grof3tenteils
nicht mehr so sein, die Daten werden von Dingen kommen, die ihren eigenen Zustand

oder den ihrer Umgebung weiterleiten.

~omart Home ist ein Sammelbegriff fur die Vernetzung verschiedener Gerate im haus-
lichen Bereich, aus der sich die Moglichkeit zur Kommunikation der Gerate
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untereinander sowie komplexe Mdglichkeiten der (Fern-)Steuerung einzelner Geréte
ergeben” (Karaboga et al. 2015, S. 9). Unter dem Begriff Smart-Home-Systeme lassen
sich verschiedene Funktionen, wie Aul3en- und Innensensoren (z. B. Lichtmesser oder
Bewegungsmelder), per Smartphone oder Webinterface fernsteuerbare Alarmanlagen,
Rollladen, Einfahrt- und Garagentore, Auf3en- und Innenbeleuchtungssysteme und
Heizungsthermostate, intelligente Strom-, Wasser- oder Gaszahler sowie Smart-TVs,
vernetzte Spielekonsolen und Multimediacenter zusammenfassen. (Karaboga et al.
2015, S. 9). Infolge von Weiterentwicklungen der Technologie wird die zunehmende
Vernetzung von Geréaten im Haushalt ermdglicht (Statista 2018b). Mit aus dem Internet
empfangenen und zu verarbeitenden Daten ist es Smart Devices mdglich, mit anderen
Devices zu kommunizieren und diese zu kontrollieren. Der Fortschritt in der Entwick-
lung ist am Beispiel der Unterhaltungselektronik wie Smart-TVs, Set-Top-Boxen oder
Ahnlichem erkennbar (Karaboga et al. 2015, S. 9f).

Einer Schatzung des IEEE (Institute of Electrical and Electronics Engineers) zufolge
werden bis 2020 100 Mrd. Dinge, wie beispielsweise Maschinen, Haustechnik, Fern-
seher und Kihlschranke, miteinander vernetzt sein. Durch die Entwicklung des Smart-
phones wurde die Miniaturisierung von elektronischen Bauteilen wie WLAN-Antennen
oder RFID-Tags vorangetrieben, woraus folgt, dass sich das Internet of Things einer
schnellen Entwicklung erfreut (Andelfinger 2015, S. 8f). In weiterer Folge werden Netze
von Sensoren — etwa von Temperatur, Luftfeuchtigkeit oder Bewegung, um nur einige
zu nennen — immer mehr Daten speichern und weitergeben. Fur die kontinuierliche
Uberwachung eines Parameters wurde die sogenannte Technologie ,ZigBee“ entwi-
ckelt. Diese ermdglicht beispielsweise die Uberwachung eines groReren AuRenbe-
reichs und wird unter anderem fur die Erkennung eines Waldbrands eingesetzt
(Andelfinger 2015, S. 19-23).

Grundsatzlich lasst sich feststellen, dass heute jede/r zumindest Uber einen Computer
verfugt (Statista 2018a), in Zukunft wird jedoch jedes ,Ding“ Uber einen Computer mit
Internetverbindung verfigen. So sind in weiterer Folge die Gerate untereinander ver-

netzt und kénnen angebotene Dienste nutzen. Schon heute werden rund um die Uhr
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Daten Uber uns und unsere Umgebungen gesammelt. Die Investition in ein Smart
Home lohnt sich dann, wenn ein Smart Device dauerhaft mit dem Internet verbunden
ist, somit dauerhaft Daten liefert und auf diese Weise einen Service erbringen kann
(Andelfinger 2015, S. 15) .

Heutzutage sind viele der vom loT generierten Daten anonym und kommunizieren oft
bedeutungslos von Maschine zu Maschine. Zunehmend kdénnen jedoch Daten, die im
loT-Okosystem gesammelt werden, vertrauliche persénliche Informationen tiber Ver-
braucherinnen liefern, die connected Devices verwenden. Smartphones, Fithess-Tra-
cker, fahrzeuginterne Telematik- und Heimiberwachungssysteme generieren bereits
eine unglaubliche Menge an Daten, die die spezifischen Standorte und Verhaltenswei-
sen von Personen digital erfassen. Die Verwendung solcher Daten, um Einblicke in das
Verbraucherverhalten zu gewahren oder Dienste auf der Grundlage von Kundenpréafe-
renzen zu personalisieren, kann zahlreiche Geschéaftsmdglichkeiten schaffen. Unter-
nehmen, die personenbezogene Daten fiir Zwecke durchsuchen, die fur den/die Be-
nutzerin nicht transparent sind, oder die personenbezogene Daten ohne angemessene
Ankiindigung an Dritte weitergeben, laufen jedoch Gefahr, gegen die Vorschriften zum
Schutz und zur Sicherheit der Verbraucher zu verstoR3en. (PWC 2017, S. 13).

7.2 Smart Devices

Aufgrund der steigenden Akzeptanz, siehe Kapitel 10, sowie des wachsenden Ange-
bots vernetzter Gerate im Haushalt wird es ermoglicht, immer mehr Daten Uber die

Umgebung zu sammeln und zu verarbeiten.

7.2.1 Smartphone

Mobile Kommunikationstechnologie hat sich in den letzten 25 Jahren rasant veréndert.
Rothmann et al. (2012, S. 5) berichten, dass mit der Einfihrung des ersten Apple
iPhone im Jahr 2007 das herkébmmliche Mobiltelefon zum Grol3teil abgelést wurde.
Smartphones besitzen meistens mehrere Funkanbindungen zur Datenlbertragung —
von WLAN uber GSM, UMTS, HSPA/3G, LTE/AG bis Bluetooth und NFC (ebd.).
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Smartphones verfligen Uber eine Vielzahl an Sensoren wie beispielsweise Mikrofon,
Kamera, GPS-Empfanger, Bewegungs-, Lage-, Licht-, Naherungs- und Magnetfeld-
sensoren. Zudem haben neuere Smartphones Sensoren flr beispielsweise Fingerab-
druck, Luftfeuchtigkeit oder Temperatur (Christl 2014, S. 10).

Urban, Hoofnagle und Li (2012, S. f) zufolge gilt ein Smartphone als ein sehr personli-
ches und privates Device, da es permanent bei sich getragen und auch nur ungern aus
der Hand gegeben wird. Auf dem Smartphone werden sehr viele Daten einer Person
gespeichert, wie Kontakte, Anruflisten, Messages, Standortdaten, Fotos, Kalender,
Websiteverlauf, und ermdglichen somit einen Einblick in den Privatbereich einer Per-

son.

Um Apps nutzen zu kdnnen, bendtigen diese oft Zugriff auf verschiedene auf dem
Smartphone gespeicherte Daten, wie beispielsweise ein Routenplaner auf die
Standortdaten oder WhatsApp auf Kontakte. Jedoch fordern viele Apps laut Rothmann
et al. (2012, S. 4) Zugriff auf Daten, die nicht fur die entsprechende App bendtigten

werden, und Ubermitteln diese Daten im Worst Case an dritte Parteien.

Einer US-Studie Uber die Abweichungen zwischen Erwartungshaltung und Realitat bei
den 100 popularsten Android-Apps 2012 zufolge ist vielen Userlnnen nicht bewusst,
welche Daten bei den Apps zusatzlich erhoben werden (Lin et al. 2012, S. 511). 95%
der 179 Probandinnen wussten nicht, dass beispielsweise die Taschenlampen-App
,Brightest Flashlight” auf Standortdaten zugreift. 90% waren verwundert, dass die App
Background HD Wallpapers auf das Adressbuch zugreift. Hingegen war jede/r Proban-

din darUber informiert, dass Google Maps auf die Standortdaten zugreift (ebd.).

7.2.2 Smart-TV

Als Smart-TV wird ein Gerat bezeichnet, das im Vergleich zum herkdmmlichen Fern-
seher Uber zusatzliche Schnittstellen verfiigt. Somit kann von einer Konvergenz von
Fernsehen und Internet gesprochen werden. Neben den positiven Aspekten der viel-

faltigen Nutzung eines Smart-TV gilt es jedoch auch die negativen Aspekte abzuwagen
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(Jaritz und Lo lacono 2016, S. 7-8). AulR3erdem entstehen durch die erweiterten Funk-
tionalitdten Risiken fur die Handlungsautonomie der Rezipientinnen, die auf eine un-
ubersichtliche Struktur der beteiligten Akteurlnnen sowie die Intransparenz ob eine Ver-
bindung zum Internet besteht und des sich verscharfenden Datenverkehrs ruckschlie-
Ben lassen. Einer Studie von PWC (2013) zufolge wissen mehr als ein Finftel der Per-
sonen, die im Besitz eines Smart-TVs sind, nicht, wann das TV mit dem Internet ver-
bunden ist, und rund die Halfte der Probandinnen weil3 nicht Gber die Moglichkeiten
von HbbTV (Hybrid Broadcast Broadband TV) Bescheid (ebd., S. 12).

Um den technischen Hintergrund des Smart-TVs verstandlich zu machen, folgt ein kur-
zer Abriss dieser Technologie. Jaritz und Lo lacono (2016, S. 7f) erklaren, dass Smart-
TVs direkt an das WLAN angeschlossen und mit leistungsstarken Prozessoren ausge-
stattet sind. Uberdies kénnen Smart-TVs mit Sensoren wie unter anderem Mikrofonen,
Kameras, Bewegungssensoren oder Temperatursensoren ausgestattet sein. Zusatz-
lich ermdglicht HbbTV die Verknipfung von Rundfunk mit Onlinediensten auf Smart-
TVs. Mittlerweile wird HbbTV als Erganzung beziehungsweise Alternative des beste-

henden linearen Rundfunks angesehen.

Bei der Nutzung des Gerates werden Daten wie Registrierungs- und Kontodaten, Fern-
sehverhalten sowie geratespezifische Daten aufgezeichnet. Unter Registrierungs- und
Kontodaten sind Daten tber Nutzerkonten — wie ein Netflix-Konto — zu verstehen, die
aufgrund der convenience auf Geraten gespeichert werden, sofern man sich nicht ex-
plizit wieder ausloggt. Jaritz und Lo lacono (2016, S. 10) erlautern, dass es neben den
durchgeflihrten Interaktionen auf einem Smart-TV bei Aufzeichnungen des Fernseh-
verhaltens ebenso mdglich ist, biometrische Daten aufzuzeichnen. Diese sollen durch
Gesichts- und Stimmerkennung eine noch exaktere Personalisierung ermdglichen. Aus
den gesammelten Daten Uber das Nutzungsverhalten lassen sich viele Informationen
wie Interessen, ethnische Herkunft, Familienstand, sexuelle Orientierung, Standort etc.
ableiten. Aus diesen Ergebnissen lassen sich wiederum Theorien ableiten, die Ruck-

schlusse auf die Nutzungskontexte sowie Bedurfnisse zulassen (ebd., S. 10-12).

Angwin (2015, 0.S.) erlautert, dass oft ohne das Wissen des/der Nutzers/Nutzerin
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gesammelte personenbezogene Daten mit anderen personenbezogen Daten fusioniert
und zweckentfremdet weiterverarbeitet werden, wie beispielsweise Kreditkartendaten
mit Details Uber die Nutzung des HbbTV-Angebots oder Uber die Nutzung des Smart-
TV-Gerats. Aufgrund dieser Daten konnen detaillierte Userprofile erstellt werden,
wodurch die informationelle Selbstbestimmung bedroht ist. Spracherkennungsfunktio-
nen von Smart-TVs sind per Default aktiviert und kbnnen so Gespréache aufzeichnen

und die dabei erhobenen Daten weiterverarbeiten (Harris 2015, 0.S.).

Ghiglieri et al. (2016, S. 21) argumentieren, dass Smart-TV-Services bedeutsame Aus-
wirkungen auf die individuelle Handlungsautonomie haben. Insbesondere gibt es Be-
denken, dass aufgrund der Gestaltung der Plattform und Methoden zur Erhebung und
Verarbeitung der Daten im Smart-TV-System den Nutzenden keine echten Entschei-
dungsoptionen gegeben werden. Dies lasst die Verbraucherinnen mit einer nicht ak-
zeptablen Wahl zurtick, da eine Ablehnung zur Datenerhebung meist mit einem volli-
gen Verlust des Dienstes verbunden ist (ebd.). Prinzipiell kann mit den erhobenen Da-
ten laut Schaar (2007, S. 65) eine gezielte Uberwachung stattfinden und so die Hand-
lungsautonomie der Userinnen stark einschranken. Das Gefiihl der Uberwachung kann
zu einer Verhaltensanderung der Userinnen bis zum Ausschluss der Verwendung ei-
nes Smart-TVs filhren. Zudem sind Anderungen des personlichen Verhaltens, Vermei-
dung inadaquaten Verhaltens und Anpassung an soziale Erwartungen mdogliche Fol-
gen der Uberwachung.

7.2.3 Voice Assistants

Durch die Einfuhrung von Sprachassistenten (Voice Assistants, VAs) wie Amazon
Alexa, Apple Siri, Google Assistant und Microsoft Cortana haben sich Voice Assistants
zu einem weit verbreiteten und wirtschaftlich tragfahigen Interaktionsmechanismus ent-
wickelt (Ammari et al. 2019, S. 1). Uber die soziale Interaktion hinaus muss eine Infra-
struktur vorhanden sein, damit die Sprache verarbeitet und interpretiert werden kann
und relevante Antworten fur den/die Benutzerin erstellt werden kdnnen. Diese Infra-
struktur kann als System fiir gesprochene Dialoge bezeichnet werden, das in seine
technischen Komponenten Sprachtechnologien, Sprachverarbeitung,
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Dialogmodellierung und Verarbeitungsfahigkeit unterteilt ist. Ein wesentliches Merkmal
der Interaktion ist die Fahigkeit, mit einem/einer menschlichen Benutzerin in einen Di-
alog zu treten (ebd., S. 3). Ammari et al. (2019) fanden heraus, dass das Abspielen
von Musik die haufigste Verwendung von Amazon Alexa (28,5%) und die am zweithau-
figsten verwendete Befehlskategorie fir Google Home (26,1%) ist. Such- oder Infor-
mationsanfragen waren mit 26% die am weitesten verbreitete Verwendung von Google
Home und mit 19,4% die zweithaufigste Verwendung von Amazon Alexa. loT-Befehle,
wie Licht ein- oder ausschalten, waren die dritthaufigsten Befehle fir beide VAs. 10T-
Befehle machen etwa 10% der Google-Home-Befehle und 16,7% der Amazon-Alexa-
Befehle aus (ebd., S. 16f).

McCue (2018) hebt hervor, dass 27% der weltweiten Online-Bevolkerung die Sprach-
suche nutzen, wahrend laut Prognosen bei Sprachassistenten zu Hause von 2018 bis
2023 ein Wachstum von 1000% zu verzeichnen ist (Jupiter Research 2018). Dement-
sprechend schatzt Gartner (2016), dass Sprachassistenten bei vielen nutzlichen Ein-

kaufsaktivitaten andere Technologien wie PCs und Laptops ersetzen werden.

Um die Hintergrinde fur die Nutzung von VAs zu verstehen, kann der Uses-&-Gratifi-
cations-Ansatz (Katz, Blumler und Gurevitch 1974) herangezogen werden. Die Theorie
basiert auf Kommunikationswissenschaften und wurde verwendet, um zu verstehen,
warum Einzelpersonen den Einsatz spezifischer Medien oder Technologien suchen,
um ihre Bedurfnisse zu befriedigen (McLean und Osei-Frimpong 2019, S. 29). Indivi-
duen sind zielorientiert und wahlen Medien aus, die ihren Bedurfnissen entsprechen
(Katz, Blumler und Gurevitch 1974). Auf Basis dessen, dass der U & G Ansatz als
axiomatisch angesehen wird, kann dieser nicht nur fur traditionelle Medien, sondern
auch neue Technologien angewendet werden (Rauschnabel, He und Ro 2018, S.
278f). Rauschnabel, He und Ro (2018) nennen drei Kategorien, den utilitaristischen
Nutzen, den hedonischen Nutzen und den symbolischen Nutzen. Aus einer utilitaristi-
schen Perspektive kbnnen Einzelpersonen einen Sprachassistenten zum Sammeln
von Informationen verwenden, um sich tber ein Thema zu informieren oder eine Auf-

gabe zu erledigen. Aus hedonistischer Sicht kénnen Einzelpersonen einen
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Sprachassistenten verwenden, um die Aktivitdt zu genief3en. Drittens kénnen Perso-
nen aus symbolischer Sicht bestimmte Medien verwenden, um ihren sozialen Status
zu bekraftigen. Einige Personen mochten beispielsweise mithilfe eines Sprachassis-
tenten technologisch fortschrittlich und versiert erscheinen (ebd.).

7.2.4 Self-Tracking

Self-Tracking-Technologien wie Fitness-Tracking-Armbander, Schlaf-Tracking-Anwen-
dungen und Herzfrequenz-Monitore werden meist als Tools zur Erzeugung von Selbst-
erkenntnis durch Uberwachung ausgewahliter Kérperfunktionen, Aufzeichnung der Da-
ten und Zusammenstellung der Messungen zu mehr oder weniger Selbstdarstellung,

die dann interpretiert werden, konzipiert (Bergroth 2018, S. 1).

Technologien sind immer sowohl positiv als auch negativ zu betrachten, da ihre Wir-
kungen und Auswirkungen mit den kulturellen und politischen Kontexten verflochten
sind, in denen sie funktionsfahig werden. Zeitgenossische Self-Tracking-Technologien
werden laut Bergroth (2018, S. 15) in der Regel durch die Ideale einer proaktiven
Selbstfursorge und einer gesundheitsbezogenen Selbstkontrolle durch Wissen vorge-
stellt, gefordert und angeeignet. Dartber hinaus tragen diese Technologien h&ufig dazu
bei, das alltagliche Gesundheitsmanagement zu einer komplexen Praxis der Erstellung
konsistenter Daten sowie der Verfolgung von Zusammenhangen zwischen Ursachen
und Auswirkungen zu machen, anstatt lediglich zu erméglichen, die richtigen gesund-

heitlichen Entscheidungen zu treffen (ebd.).

Die Auswertung der Rohdaten ist bei der Selbstliberwachung eine essentielle Kompo-
nente. Je ofter die Gerate zum Self-Tracking genutzt werden, desto aussagekraftiger
sind die Auswertungen und desto eher kann das selbst definierte Ziel erreicht werden.
Diese Ziele konnen kurzfristige Ziele wie beispielsweise ein wochentliches Ziel an ge-
joggten Kilometern oder langfristige Ziele wie ,abnehmen®, ,fit werden® oder Ahnliches
sein. Userlnnen kénnen permanent tberwachen, wie viel Prozent des definierten Ziels
schon erreicht sind, und erhalten zudem Aktivitats-Punkte, Trophaen oder virtuelle Ab-
zeichen (Christl 2014, S. 37).
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Self-Tracking kann mit Giddens* (1984 ) beschriebener Reflexivitat verglichen wer-den.
Dieses beschreibt das permanente Beobachten des eigenen Handelns und das fol-
gende Verhalten darauf, wobei sich an den Strukturen und dem Handeln An-derer ori-
entiert wird. Zudem bezeichnet er das Bewusstsein Uber das eigene Ver-halten als

Sachkenntnis.

7.3 Zwischenfazit

Es kann festgestellt werden, dass der Mensch immer schon von technologischen Ent-
wicklungen begleitet wurde, diese Entwicklungen heutzutage aber in immer kiirzeren

Zeitabstdnden stattfinden.

Obwohl Smartphones von Personen nicht zwingend als Smart Devices gesehen wer-
den, da sie schon im Habitus der Menschen verankert sind, wurde in diesem Kapitel
Bezug darauf genommen. Die heutigen Smartphones verfligen bereits Uber viele Sen-
soren und Funktionen. Aufgrund der zahlreichen Apps, die von Userlnnen genutzt wer-
den, werden auch unzahlige personenbezogene Daten erhoben. Der Grol3teil der Per-
sonen weild aber nicht dartiber Bescheid, welche Daten die jeweiligen Apps tatsachlich
erheben. Wenn man Apps verweigert, bestimmte Daten zu erheben, resultiert oftmals
daraus, dass die App nicht genutzt werden kann, was wiederum die Handlungsautono-

mie eines Individuums einschrankt.

DarlUber hinaus nimmt das Smart-TV mit allen seinen Funktionen einen immer wichti-
geren Stellenwert ein. Dennoch konnten Studien erheben, dass viele Personen nicht
Uber die Funktionalitaten des Smart-TVs Bescheid wissen. Es konnte aul3erdem fest-
gestellt werden, dass Smart-TVs Auswirkungen auf die individuelle Handlungsautono-
mie haben. Insbesondere gibt es Bedenken, dass aufgrund der Gestaltung der Platt-
form und Methoden zur Erhebung und Verarbeitung der Daten im Smart-TV-System
den Nutzenden keine echten Entscheidungsoptionen gegeben werden. Egal wie je-

doch gehandelt wird, es entstehen unbeabsichtigte Konsequenzen (Giddens 1984).

Ebenso erfreuen sich Voice Assistants steigender Beliebtheit. Diese werden vor allem

52



zum Musikhoren, zur Suche nach Informationen und zum Bedienen anderer smarter
Devices verwendet. AuRerdem kann mithilfe des Uses-&-Gratifications-Ansatzes die

Motivationen zur Nutzung ermittelt werden.

Zusatzlich liegt ein Trend zum Self-Tracking vor, wobei permanent Daten Gber Kdrper-
funktionen wie die Herzfrequenz aufgezeichnet werden und man ebenso motiviert wird,

seine korperlichen Ziele zu erreichen.
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8 Kunstliche Intelligenz

Kinstliche Intelligenz (K1) wird als Sammelbegriff fr Computersysteme, die ihre Um-
gebung erfassen, denken, lernen und MalRnahmen ergreifen konnen, um auf das zu

reagieren, was sie erfassen und ihre Ziele zu erreichen, beschrieben (Sieber 2019).

Mateas (2001, S. 9) differenziert zwischen klassischer Kl und Verhaltens- oder interak-
tionistischer KI. Wahrend sich klassische Kl auf mentale Faktoren konzentriert, fokus-
siert sich interaktionistische Kl auf die Interaktion mit ,embodied agentes®. Dies bedeu-
tet, dass die klassische Kl die Bedeutung interner Prozesse beschreibt, die notwendig
sind, damit eine Maschine intelligent ist, die interaktive Kl jedoch von einem Korper
abhangt, der die intelligente Aktion ausfuhrt. Colman (2009) definiert Kiinstliche Intelli-
genz als das Entwerfen hypothetischer oder tatsdchlicher Computerprogramme oder -
maschinen, um Dinge zu tun, die normalerweise vom Verstand getan werden, wie
Schach spielen, logisch denken, Gedichte schreiben, Musik komponieren oder chemi-
sche Substanzen analysieren. Die schwierigsten Probleme ergeben sich beim Ver-
such, Funktionen der Intelligenz zu simulieren, die gré3tenteils unbewusst sind, z. B.
jene, die mit Sehvermégen und Sprache zu tun haben. Darlber hinaus soll die unbe-
wusste Ebene des Geistes auch eine Rolle bei der Kl spielen, was das Sehen und die
Sprache betrifft. Wenn Kl auch diese Definition von Intelligenz auf unbewusster Ebene
beinhaltet, stellt sich die Frage, ob KI klar von menschlicher Intelligenz unterschieden

werden kann.

Alan Turings (1950) beriihmter Test beschreibt diese spezielle Schwierigkeit und bietet
eine Mdglichkeit, die Kl klar zu definieren. Im Turing-Test flihrt ein menschlicher Richter
Uber ein Terminal eine maschinengeschriebene Konversation mit einem Menschen
und einer Maschine, die sich in einem anderen Raum befinden. Der Richter muss an-
hand der Antworten auf ihre getippten Fragen feststellen, welcher Konversations-
partner der Mensch und welcher die Maschine ist. Wenn der Richter keinen Unter-
schied feststellen kann, halten wir die Maschine fur ,intelligent. Der Turing-Test geht
davon aus, dass die Antworten eines fortgeschrittenen Kl-Wesens auf typisierte Fragen
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nicht von denen eines Menschen zu unterscheiden sind.

Zohrer (2019) erlautert zudem, dass eine Kl fahig dazu sein muss, zu lernen, zu planen,

und ein Bewusstsein zu haben.

Kinstliche Intelligenz, die sich in Maschinen manifestiert, die Aspekte der menschli-
chen Intelligenz aufweisen, wird zunehmend als Service eingesetzt und ist heute eine
wichtige Quelle fur Innovationen (Huang and Rust 2018, S. 1). Kl wird bereits in Ma-
schinen fur Routinearbeiten wie Robotern fir Haushalt, Gesundheitswesen und Hotels
oder Chatbots eingesetzt. Laut Huang and Rust (2018) bedeutet (Kunstliche) Intelli-
genz die Fahigkeit, aus Erfahrungen zu lernen, Informationen zu verarbeiten, Probleme
zu lésen und sich an die Umgebung anzupassen. Heutzutage basieren bereits viele
Helpdesks auf Chatbots, die von einem Algorithmus gesteuert werden, die im besten
Fall im Laufe der Zeit lernen kdnnen (Hearsey 2017, S. 176).

Laut Huang und Rust (2018, S. 2f) kann Kinstliche Intelligenz in vier Intelligenzen un-
terschieden werden: mechanisch, analytisch, intuitv. und empathisch.
Mechanische Intelligenz umfasst die Fahigkeit, routinemafiige, wiederholte Aufgaben
automatisch auszufiihren, wie sie beispielsweise Roboter an einer Produktionslinie ha-
ben. Auch wenn fir diese Aufgaben kein hoher Grad an Intelligenz erforderlich ist, ist
diese essentieller Bestandteil. Analytische Intelligenz ist die Fahigkeit, Informationen
zu verarbeiten, um Probleme zu I6sen und aus Situationen zu lernen. Typische Anwen-
dungen fur diese Art von Intelligenz sind maschinelles Lernen und Datenanalyse. Ana-
lytische Intelligenz ist eine schwache K, da sie regelbasiert ist. Dies bedeutet, dass die
Maschine bei unveranderter Regel denselben Fehler zweimal macht. Intuitive Intelli-
genz ist die Fahigkeit, kreativ zu denken und effizient auf neue Situationen zu reagie-
ren. Sie kann mit dem Lernen eines menschlichen Kindes verglichen werden, jedoch
lauft der Lernprozess schneller ab. Empathische Intelligenz ist die Fahigkeit, die Ge-
fuhle anderer zu unterscheiden und zu verstehen, emotional zu reagieren und die Ge-
fuhle anderer zu beeinflussen. Empathische KI beschreibt eine Maschine, die fuhlen
oder sich zumindest so verhalten kann, als hatte sie ein Gefuhl. Derzeit gibt es nicht
viele KI-Anwendungen auf diesem fortgeschrittenen Niveau. Ein Beispiel ist ,Sophia“,
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die sich wie ein Mensch verhélt, oder ,Replika“, die Menschen fir psychischen Komfort
oder Wohlbefinden versorgen. Empathische Intelligenzmaschinen sollen wie Men-
schen aussehen, wahrend mechanische, analytische und intuitive Intelligenzmaschi-
nen nicht wie Menschen aussehen sollten. Die Hersteller vermeiden es sogar, sie als

Menschen zu entwerfen (ebd., 2-6).

Im Hinblick auf das Thema der schnell fortschreitenden technologischen Entwicklun-
gen ist die Singularitat nach Kurzweil (2005) ein immer wiederkehrender Begriff. Diese
besagt, dass eine zuklnftige Periode kommen wird, in der das Tempo des technologi-
schen Wandels so schnell sein wird, seine Auswirkungen so tief, dass das menschliche
Leben irreversibel verandert werden wird. Unter technologischer Singularitat werden
verschiedene Theorien in der Zukunftsforschung zusammengefasst. Uberwiegend wird
darunter ein Zeitpunkt verstanden, bei dem sich Maschinen mittels kinstlicher Intelli-
genz rasant selbst verbessern und damit den technischen Fortschritt derart beschleu-
nigen, dass die Zukunft der Menschheit hinter diesem Ereignis nicht mehr vorhersehbar
ist (Kurzweil 2005). Aul3erdem besagt das Moore'sche Gesetz (1965), dass sich die
Anzahl der Transistoren auf einem Mikrochip alle zwei Jahre verdoppelt, obwohl sich
die Kosten fir Computer halbieren. Somit wird davon ausgegangen, dass die Ge-
schwindigkeit und Leistungsfahigkeit der Computer alle paar Jahre zunehmen, diese

aber weniger kosten.

8.1 Emotion Artificial Intelligence

Goasduff (2018) zufolge wird Emotion Artificial Intelligence auch als emotion recogni-
tion, emotion detection technology oder facial coding bezeichnet. Menschen verwen-
den viele nonverbale Hinweise wie Mimik, Gestik, Korpersprache und Tonfall, um ihre
Emotionen zu kommunizieren. Emotion Al erkennt auch die Sprache, nicht was ist,
sondern wie es gesagt wird. Dort wird Emotion Al die Emotionen und Stimmungen der
Menschen erkennen, analysieren, verarbeiten und darauf reagieren. Dies fihrt zum
Thema des vernetzten Zuhauses, was bedeutet, dass die Moglichkeit besteht, dass in
Zukunft nahezu jeder Haushaltsgegenstand miteinander verbunden ist. Ein intelligenter
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Kihlschrank interpretiert beispielsweise, wie sich eine Person fuhlt, schlagt dann Le-
bensmittel oder Rezepte vor, die diesen Gefuhlen entsprechen, und leitet dann diese
Daten an das Smart-TV weiter und schlagt passende Kochvideos vor (ebd.). Dartber
hinaus besteht die Mdglichkeit, dass das Smart-TV basierend auf Gesichtsausdricken

eine Auswahl an Content fur die Rezipientinnen trifft (Strangelove 2015, S. 141).

Zudem gibt es bereits Videospiele, die emotionale Riickmeldungen verwenden, um die
Stimmung eines/einer Spielers/Spielerin zu erkennen und den Schwierigkeitsgrad des
Spiels entsprechend anzupassen, wie dies bei ,Nevermind® der Fall ist. Je angstlicher
der/die Spielerln ist, desto schwieriger wird das Spiel, und umgekehrt: je entspannter
ein/e Spielerln ist, desto mehr verzeiht das Spiel. AuRerdem flihrt Goasduff (2018) aus,
dass die Automobilindustrie die Implementierung von Emotionserkennungssystemen
im Auto erforscht, die die Verkehrssicherheit verbessern kdnnen, indem sie die Stim-
mung des/der Fahrers/Fahrerin, wie Wut, erkennen und darauf reagieren. Kleber
(2018) argumentiert, dass Algorithmen Emotionen besser erkennen kénnen als Perso-

nen.

Die neuesten Algorithmen ermoglichen Krakovsky (2018, S. 19) zufolge auch die so
genannte ,multimodale Verarbeitung“ oder die Integration von Signalen aus mehreren
Kanalen (,Modalitaten®), z. B. Mimik, Kérpersprache, Tonfall und physiologischen Sig-
nalen wie Herzfrequenz und galvanische Hautreaktion. Angesichts der Tendenz der
Menschen, ihre Emotionen zu verbergen, kdnnen Informationen aus nur einem einzi-
gen Kanal wie dem Gesicht irrefihren. Ein genaueres Bild entsteht durch Zusammen-
fugen mehrerer Modalitaten. Alle Teile zusammenzusetzen, wird laut Jaques et al.
(2016, 0.S.) immer wichtiger. Dessen Forschungsgruppe hat den multimodalen Ansatz
verwendet, um nicht nur die aktuelle Stimmung einer Person zu erkennen, sondern
auch ihre zukinftige vorherzusagen, mit dem Ziel die Informationen zu nutzen, um zu-

kinftige Stimmungen zu verbessern.

Obwohl das Erkennen von Emotionen wie eine einzigartige menschliche Starke er-
scheinen mag, weist Krakovsky (2018, S. 20) darauf hin, dass Emotionen zu Signalen

destilliert werden kdnnen, die wie jedes andere Phdnomen gemessen werden kdnnen.
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Die Leistungsfahigkeit eines multimodalen Ansatzes zur Erkennung von Emotionen

legt nahe, dass Computer tatsachlich einen Vorteil gegentiber Menschen haben.

Mimik spielt eine wichtige Rolle bei der Erkennung von Emotionen und wird im Prozess
der nonverbalen Kommunikation sowie zur Identifizierung von Personen verwendet
(Tarnowski et al. 2017, S. 1175). Infolgedessen werden Informationen tber die Mimik
haufig in automatischen Systemen zur Emotionserkennung verwendet. Yu et al. (2001,
S. 550) interpretieren, dass die Fahigkeit, mit jeder gegebenen AuRerung zum Aus-
druck gebrachte Emotionen zu erkennen und Gesichtsausdriicke zu identifizieren,
dazu beitragen wirde, die Naturlichkeit einer Schnittstelle zwischen Computer und
Mensch zu verbessern. Emotionen sind ein wichtiger Faktor in der Kommunikation und
werden verbal und non-verbal ausgedriickt. Nonverbale Mittel bestehen aus Korper-
gesten, Gesichtsausdriicken, Anderungen prosodischer Parameter und Anderungen
der spektralen Energieverteilung. Oft kénnen Menschen die menschliche Emotion al-
lein anhand der Stimme des/der Sprechers/Sprecherin beurteilen, da die Intonation der
Sprache einer Person Emotionen offenbaren kann. Gleichzeitig variieren die Gesichts-
ausdriicke auch mit den Emotionen (ebd.).

Anderson und Lee (2014, 0.S.) zufolge werden in Zukunft Gerate immer mehr Uber
eigene Kommunikationsmuster verfligen, Uber eigene ,soziale Netzwerke®, in denen
sie Informationen austauschen und aggregieren sowie die automatische Steuerung
und Aktivierung ibernehmen. Dies wird zu einer Welt fuhren, in der Entscheidungen
von einer aktiven Gruppe kooperierender Gerate getroffen werden. Das Internet wird
durchdringender, aber weniger explizit und sichtbar. Es wird bis zu einem gewissen

Grad in den Hintergrund von allem, was wir tun, treten.

8.2 Zwischenfazit

Unter Klnstlicher Intelligenz werden jene Computersysteme verstanden, die in der
Lage sind, ihre Umgebung zu erfassen, zu lernen, zu denken, zu reagieren und selbst-

standig Malinahmen zu treffen. In der Literatur wird Kunstliche Intelligenz auf
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verschiedene Arten differenziert. Beispielsweise wird zwischen klassischer Kl und Ver-
haltens- oder interaktionistischer Kl unterschieden. Kl kann aber auch in vier Intelligen-
zen unterteilt werden, die mechanische, die analytische, die intuitiven und die empathi-

sche Intelligenz.

Im Kapitel Gber die Kunstliche Intelligenz wird auRerdem der Begriff der Singularitat
naher erlautert. Diese beschreibt einen Zeitpunkt, an dem die Zukunft der Menschheit

aufgrund der rasanten Selbstverbesserung der Maschinen nicht mehr vorhersehbar ist.

Infolge der technologischen Mdglichkeit wurde die sogenannte Emotion Atrtificial Intel-
ligence beschrieben. Diese trifft basierend auf Mimik, Gestik, Kérpersprache und Ton-
fall Entscheidungen, zum Beispiel welcher Content einem/einer Userin ausgespielt
wird. Obwohl Menschen eine deutlich hbhere Fahigkeit der Emotionserkennung zuge-
schrieben wird, werden auch Maschinen in diesem Bereich immer starker und werden
zukilnftig besser Emotionen erkennen kdnnen als Menschen. Dies kann wiederum zu
einer Einschrankung der Handlungsautonomie fiihren, da so beispielsweise die Ent-
scheidung, was ein/e Rezipientln gerne sieht, wenn er/sie traurig ist, abgenommen wird

und so nicht mehr selbst bestimmt wird, welches Genre er/sie gerne sehen wirde.
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9 Surveillance

,Seit 1983 garantiert das deutsche Grundrecht auf informationelle Selbstbestimmung
den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner personlichen Daten und das Recht jedes Menschen, grundsatz-
lich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men — und zwar ,unter den Bedingungen der modernen Datenverarbeitung.” (Christl
2014,S.7)

Uberwachung kann als gezielte, systematische und routineméRige Beachtung perso-
nenbezogener Daten zu Zwecken der Einflussnahme, des Managements, des Schut-
zes oder der Leitung bezeichnet werden (de Zwart, Humphreys and Van Dissel 2014,
S. 714). Hansen, Weichert und Schmidt (2012) definieren Uberwachung als aktives
Beobachten einer Person, eines Objekts oder einer Aktion sowie das Sammeln von
entsprechenden Daten. Laut Lyon (2001, S. 89) war die routinemaRige Uberwachung,
die das 20. Jahrhundert charakterisierte, im Allgemeinen auf bestimmte Standorte be-
schrankt. Der menschliche Koérper wurde in festen Umgebungen wie Fabriken beo-
bachtet, die dazu bestimmt waren, diese Korper an Ort und Stelle zu halten. Personen-
bezogene Daten wurden in Akten flr Regierungsburokratien zur Verwendung im Ho-
heitsgebiet des Nationalstaats aufgezeichnet. In der zweiten Halfte des Jahrhunderts
fuhrte die durch die Regierungspolitik angeregte Umstrukturierung des Kapitalismus zu
neuen Beziehungen zwischen Wirtschaft, Staat, Gesellschaft und Kultur. Ein entschei-
dender Aspekt dabei war die Entwicklung einer beispiellosen globalen Interdependenz,

die durch neue Technologien ermdéglicht wurde.

Lace (2005, S. 1) zufolge sind heutzutage alle Personen ,glass consumers®, was be-
deutet, dass andere so viel Gber ein Individuum wissen, dass dieses uns fast durch-
schauen konnen. Der Alltag wird auf unzéhlige Arten aufgezeichnet, analysiert und
uberwacht, aber meistens ist diese Uberwachung nicht bemerkbar. Durch die aktive
Wahrnehmung einer (Video)Uberwachung ist es moglich, sich sicherer zu fiihlen oder

etwaige Rabatte aufgrund von Kundenkarten mehr zu schatzen (ebd.). Laut Lyon

60



(2001) sind alle Gesellschaften, die fur Verwaltungs- und Kontrollprozesse auf Kom-
munikations- und Informationstechnologien angewiesen sind, Uberwachungsgesell-
schaften. Uberwachungsgesellschaften sind nach diesem Konzept die andere Seite
der Informationsgesellschaften, da sich Uberwachung und Information gegenseitig ein-
schlieRen. Uberwachung ist jede Erhebung und Verarbeitung personenbezogener Da-
ten, unabhangig davon, ob sie identifizierbar sind oder nicht, zum Zwecke der Kontrolle
oder Verwaltung derer, deren Daten erfasst wurden. Weiters argumentiert er, dass
Uberwachungskapazitaten genutzt werden, um Bevélkerungsgruppen zu sortieren und
zu verschieben, um sie zu kategorisieren und zu klassifizieren, um die Lebenschancen
einiger zu verbessern und die anderer zu bremsen. Daraus folgt, dass Uberwachung
eine diskriminierende politische Technologie ist. Uberwachung ist heute ein allgemei-
nes soziales Phanomen in dem Sinne, dass eine institutionalisierte Uberwachung rou-
tinemaRig bezogen auf eine Reihe von Stellen ausgeibt wird, die den Staat einschlie-
Ben, aber auch weit dariiber hinausgehen. Schlief3lich betont Lyon (2001, S. 26), dass
die Uberwachung in die soziale Inszenierung der Einhaltung von Regeln eingebunden
ist und dass eine aktive, produktive Beschaftigung mit der Uberwachung durch groRRe
Teile der Bevolkerung eine Notwendigkeit fur die soziale Beteiligung darstellt. Anderer-
seits ist die Uberwachung ein allgegenwartiges Mittel, das fir die Regierungsfiihrung

von zentraler Bedeutung ist.

Die Okonomie der personlichen Informationen verandert, laut Lace (2005), das Leben
der Verbraucherinnen auf eine Weise, die weit Uber die Belange des Datenschutzes
fur einzelne Informationen hinausgeht. Vor allem sind die Aufzeichnungen, die Organi-
sationen uber jeden von uns fithren, Ubungen zur Klassifizierung und Sortierung. Fiir
die Zwecke von Banken, Versicherungsunternehmen, Arbeitgeberinnen, Vorsorgeein-
richtungen, Kinderschutzteams oder Einzelhandelsunternehmen besteht die wichtigste
Aufgabe einer Kundenakte darin, die Einschatzung des Risikos anzugeben. Die Art und
Weise, wie Unternehmen ihre Klassifikationssysteme definieren, wie sie mit Grenzfal-
len umgehen und welche Arten von Klassifikationen ihnen gesetzlich untersagt sind
(zum Beispiel Informationen tber Rasse, Religion oder zu bestimmten Zwecken Ge-

schlecht, Behinderung) haben daher enorme Konsequenzen fir die Lebenschancen
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von Personen (ebd.). Darlber hinaus bestimmen die Investitionen in diese Systeme
den Grad der Institutionalisierung der Klassifikationen. Das Kommen der personlichen
Informationsdkonomie hat jedoch qualitative Verdnderungen mit sich gebracht. Im
Rahmen des Kundenbeziehungsmanagements werden jetzt Data-Mining-Techniken
eingesetzt, mit denen riesige Datenmengen sehr schnell analysiert werden kénnen, um
die individuelle Entscheidungsfindung zu unterstitzen. Auch im Einzelhandel ermég-
licht die Verflugbarkeit vollstandig identifizierter Kaufdaten aus Treuekartensystemen
die gezielte Ausrichtung von Angeboten an Haushalte, nicht nur auf der Grundlage ihrer
Praferenzen, wie sie sich beim Kauf ergeben, sondern auch auf der Grundlage ihrer
Kaufe und bestimmter anderer Schlisselindikatoren (z.B. Postleitzahlen), die viel Gber
ihr Einkommen und Vermdgen aussagen. Da Einzelhandelsunternehmen selbst Fi-
nanzdienstleistungen anbieten oder sogar bei einigen Treuekartensystemen eine Part-
nerschaft mit Finanzdienstleistern eingehen, steigen die Moglichkeiten fir immer star-
ker individualisierte Angebote. Banken, Versicherungsunternehmen, andere neue Ar-
ten von Finanzdienstleistungsunternehmen und die Kreditratingunternehmen, von de-
nen sie stammen und denen sie personenbezogene Daten zur Verfigung stellen, spie-
len in der Wirtschaft fir personenbezogene Informationen eine zunehmend zentrale
Rolle, da ihre Bestimmungen auch von vielen anderen Unternehmen verwendet wer-
den. Weiters haben die Entwicklungen in den Bereichen Miniaturisierung und Informa-
tionsspeicherung die Notwendigkeit, dltere Daten aus Platzgriinden zu entsorgen, weit-
gehend aufgehoben. Daher ist es weniger wahrscheinlich, dass Organisationen das
Verhalten von Einzelpersonen in ihrer Vergangenheit ,vergessen“ und moglicherweise
auch ,vergeben®, und sie bertcksichtigen diese Informationen moéglicherweise noch
langer als bisher. Eine langere Aufbewahrung der Daten als zu diesem Zweck erfor-
derlich verst63t zwar gegen die Datenschutzgrundsatze, es ist jedoch haufig schwierig,
aus den mitgeteilten Zwecken zu ermitteln, wie lange die Aufbewahrung der Daten tat-
sachlich erforderlich ist. Die Folgen dieser Entwicklungen sind noch ungewiss. Wenn
tatsachlich langere Erinnerungen zu weniger fehlerverzeihenden Entscheidungen fiih-
ren, kann dies durchaus Auswirkungen auf die Chancen der sozialen Mobilitat nach

oben haben.
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Lyon (2001, S. 25) zufolge sind nicht alle Uberwachungstechnologien unsichtbar. Ka-
meras sind in Strafl3en oft deutlich zu sehen, und Fingerabdruck oder optische Scanner
erfordern physische Prasenz, damit sie funktionieren. Ob es sich um die Entwicklung
von StraRenkameras zur Uberwachung in der Stadt oder das World Wide Web der im
elektronischen Handel verwendeten persénlichen Datennetze handelt, oder sogar um
die Arten der genetischen und biometrischen Uberwachung, bei denen Kérperteile und
Codes als Identifikationen verwendet werden — die Technologien sind untrennbar mit
Netzwerken verbunden (ebd., S. 26).

Zudem sagt Lyon (2001, S. 56f), dass es sich bei Uberwachung oftmals um Einfluss,
Uberzeugung und Verfilhrung handelt. Damit zusammenhangend ist es heutzutage
zentral geworden, nicht nur zu wissen, was in der Gegenwart geschieht, sondern auch
zu antizipieren, was in Kiirze geschieht. Die Uberwachung tibernimmt sozusagen die
Aufgabe, Daten zu Ereignissen und Prozessen zu erstellen, die noch nicht in Echtzeit

stattgefunden haben.

9.1 Privatheit

Unter Privatheit wird im Alltag die lokale Privatheit im Sinne abgegrenzter, den Blicken,
dem Einfluss und dem Zu-griff nicht-autorisierter Akteure entzogener Raumlichkeiten
verstanden (Karaboga et al. 2015, S. 7). Habermas (1990) lokalisierte die Entstehung
der biirgerlichen Offentlichkeit in der Privatsphare der Salons der Privatwohnungen, in
denen die zum Publikum versammelten Privatleute vom Eingriff der 6ffentlichen Gewalt
abgeschirmt debattierten. Weiters erlautert er, dass der raumlichen Form der Privatheit
eine Reihe von normativen Funktionen — von liberalen Vorstellungen der Entfaltung
des Individuums bis zum Funktionieren demokratischer Gemeinwesen — zugeschrie-
ben wird. Giddens (1984) definiert Raum (und Zeit) im sozialen Alltagsleben in Zonen,
die einsehbaren, zuganglichen oder zugreiflichen Zonen sowie die vor Sichtbarkeit,

Zugang oder Eingriffen geschitzten Zonen.

Karaboga et al. (2015, S. 9) zufolge lasst sich Privatheit in vier Dimensionen
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unterscheiden: Privatheit in visueller Hinsicht, der materiellen Hinsicht, der informatio-
nellen Hinsicht und der sinnlichen Wahrnehmung. Bei Privatheit in visueller Hinsicht
gehen die Akteurinnen gehen davon aus, in der eigenen Wohnung unbeobachtet zu
bleiben. Unter der Privatheit in materieller Hinsicht versteht man den Schutz vor hand-
festen Zugriffen durch 6ffentliche Gewalt oder Dritte. Aus informationeller Perspektive
bedeutet Privatheit, dass Informationen nicht ungewollt den privaten Raum verlassen.
Schlief3lich versteht man unter Privatheit der sinnlichen Wahrnehmung den Schutz vor

AulRenlarm.

9.2 Predictive Analytics

Die im folgenden Kapitel erlauterten Analyse- und Prognose-Moglichkeiten werden un-
ter dem Begriff Predictive Analytics zusammengefasst. Die Ergebnisse stellen nur
Wahrscheinlichkeiten dar, sind aber dennoch bis zu einem gewissen Grad verlasslich
und nachvollziehbar (Christl 2014, S. 14). Um zu verdeutlichen, welche Prognosen auf-
grund personenbezogener Daten mdglich sind, folgen nur drei Beispiele, da sonst der
Rahmen dieser Arbeit Uberschritten wirde.

9.2.1 Prognose von sensiblen Personlichkeitseigenschaften aus Facebook-Likes

Kosinski, Stillwell und Graepel (2013) konnten erheben, dass es moglich ist, anhand
von Facebook-Likes auf ethnische Zugehdarigkeit, politische Einstellung, Religion, Be-
ziehungsstatus, Geschlecht, sexuelle Orientierung oder Nikotin-, Alkohol- und Drogen-
konsum von Personen zu schliel3en. Neben der Analyse von Likes von 58.486 US-
Burgerinnen haben die Probandinnen die Facebook-App myPersonality genutzt, in der
sie einerseits ihre demografischen Informationen zur Verfigung gestellt haben sowie
an Umfragen und Personlichkeitstests — die als Vergleichswerte dienen — teilgenom-
men haben. Bereits mit durchschnittlich 170 analysierten Likes konnten folgende per-

sonliche Eigenschaften mit hoher Zuverlassigkeit prognostiziert werden.

64



Prognostizierte Eigenschaft Prognosezuverlassigkeit
Single oder in einer Beziehung? 67%
Waren die Eltern im Alter von 21 noch | 60%
zusammen?

RaucherIn? 73%
Trinkt Alkohol? 70%
Kaukasisch oder Afro-Amerikanerin? 95%
Christlich oder muslimisch? 82%
Liberal oder konservativ? 85%
Schwul? 88%
Lesbisch? 75%
Geschlecht 93%

Tabelle 1: Eigenschaftsprognosen (Quelle: Eigene Darstellung in Anlehnung an Epp, Lippold und Mandryk 2011)
Zu beachten gilt, dass nur wenige der Probandinnen Likes aufgewiesen haben, die die
Zuordnung der oben genannten Eigenschaften erleichtern wirden, beispielsweise fur

Gruppen wie ,| love being gay“. Somit konnte konstatiert werden, dass aufgrund einer

Analyse zum Online-Verhalten mittels relativ rudimentérer Daten relativ zuverlassig
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personliche Eigenschaften festgestellt werden kénnen (ebd.).

9.2.2 Prognose von Emotionen aus der Tastatur-Eingabedynamik

In einer kanadischen Studie, durchgeftihrt von Epp, Lippold und Mandryk (2011), wurde
erhoben, wie emotionale Zustadnde mit Rhythmus und Dynamik des Tippens korreliert
werden koénnen. Mittels einer Software, die jede Tippfunktion aufgezeichnet hat, wur-
den die 12 Probandinnen vier Wochen Gberwacht. Zudem wurden dazwischen immer
wieder kurze Fragebdgen zum emotionalen Befinden eingeblendet. Einerseits wurden
Tastendruck-Ereignisse wie das Drucken und Loslassen aufgezeichnet und anderer-
seits inhaltliche Variablen wie die Anzahl der Fehler oder die verwendeten Sonderzei-
chen. Folgende Ergebnisse konnten bei der Prognose von Emotionen aus Tastatur-

Eingabedynamik herausgefunden werden:

Zuversicht | Unschlius- Nervositéat Entspan- Trauer Mudigkeit
sigkeit nung
83% 82% 83% 77% 88% 84%

Tabelle 2: Emotionsprognose (Quelle: Eigene Darstellung in Anlehnung an Epp, Lippold und Mandryk 2011)

Wie in der Tabelle ersichtlich, liegt die Prognosezuverlassigkeit dieser dichotomen
Prognosen zwischen 77% und 88%, was eine hohe Wahrscheinlichkeit aufweist. Dar-
aus ergibt sich, dass allein die Tippdynamik einer Person auf ihr emotionales Befinden
rickschlieRen lasst. (ebd.).

9.2.3 Vorhersage zukunftiger Aufenthaltsorte durch Smartphone-Daten

In einer britischen Studie konnten auf Basis zeitlich zurtickliegender GPS- und WLAN-
Protokolle, Telefonnummern, Anruf- und SMS-Listen von 25 Probandinnen deren Auf-
enthaltsorte zu einem Zeitpunkt 24 Stunden spater mit einer hohen Genauigkeit vor-
hergesagt werden (De Domenico, Lima und Musolesi, 2013). De Domenico, Lima und
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Musolesi (2013) konnten in dieser Studie, auf Basis von Daten der Probandinnen den
Aufenthaltsort dieser 24 Stunden spéater vorhersagen. Der durchschnittliche Fehler lag
bei 1000 Metern, wenn jedoch Daten von mit den Probandinnen interagierenden Per-
sonen miteinbezogen wurden, konnte der Vorhersagefehler auf 20 Meter einge-
schrankt werden. Aufgrund von Korrelationen, die bei Verhaltensmustern von Bekann-
ten zum Teil auftreten, kann sich das Erkennen und Antizipieren dieser Verhaltensmus-
ter massiv verbessern. Die Anwendungsgebiete sind vielseitig. Einerseits kbnnen Auf-
enthaltsortprognosen fur kommerzielle Zwecke, wie Werbeplatzierung, und anderer-
seits fUr staatliche Behérden eingesetzt werden, wobei hier der Fokus auf die Abwei-

chungen von der Prognose gelegt werden konnte (ebd.).

9.3 Zwischenfazit

Grundsatzlich kann Uberwachung als gezielte Analyse personenbezogener Daten be-
ziehungsweise aktives Beobachten von Userinnen zu diversen Zwecken wie der Ein-
flussnahme oder des Schutzes verstanden werden. Durch die fast permanente Uber-
wachung spricht man von Userlnnen als ,glass consumers®, da man diese auf Basis
der erhobenen Daten ,durchschauen® kann. Die aufgezeichneten Daten dienen fir Or-
ganisationen zum Teil zur Klassifizierung und Sortierung von Userlnnen. Heutzutage
bleiben Daten aufgrund der héheren Speicherkapazitaten langer oder unendlich ge-
speichert, somit wird es als noch unwahrscheinlicher angesehen, dass Daten geléscht
beziehungsweise Daten ,vergessen® werden. Daraus resultiert, dass Informationen
Uber eine/n Userin langer berlcksichtigt werden und so das Verhalten noch besser
eingeschatzt werden kann und gezielte Ergebnisse und Angebote ausgespielt werden
konnen. Bereits eine relativ geringe Menge an Daten ermdglicht eine relativ hohe
Wahrscheinlichkeit, das Verhalten von Userlnnen vorherzusagen. Im Kapitel wurden
drei Beispiele erlautert, welche Vorhersagen bereits moglich sind, wie zum Beispiel die
Prognose von Emotionen aus der Tastatur-Eingabedynamik, die Vorhersage kiinftiger
Aufenthaltsorte durch Smartphone-Daten sowie die Prognose von sensiblen Person-
lichkeitseigenschaften aus Facebook-Likes.
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10 Ethische Problematik hinsichtlich Empfehlungssyste-
men

In Informationsgesellschaften werden Entscheidungen, die zuvor dem Menschen tber-
lassen wurden, zunehmend an Algorithmen delegiert, die moglicherweise Aufschluss
dariiber geben, wie Daten zu interpretieren sind und welche Malinahmen als Folge zu
ergreifen sind. Profiling- und Klassifizierungsalgorithmen bestimmen, wie Einzelperso-
nen und Gruppen geformt und verwaltet werden (Floridi 2012, S. 435). Empfehlungs-
systeme geben dem/der Benutzerin Anweisungen, wann und wie er/sie trainieren soll,
was er/sie kaufen soll, welchen Weg er/sie einschlagen soll und wen er/sie kontaktieren
soll (Van Otterlo, Hildebrandt und Vries 2013, S. 81). Data-Mining-Algorithmen sollen
vielversprechend sein, um aufkommende Verhaltensdatenstrome, die vom Internet der
Dinge generiert werden, besser zu verstehen (Portmess und Tower 2015, S. 1). On-
linedienstanbieter vermitteln weiterhin, wie mit Personalisierungs- und Filteralgorith-
men auf Informationen zugegriffen wird (Taddeo und Floridi 2016, S. 1170). Algorith-
men fiir maschinelles Lernen (z. B. der Bewertungsdienst fiir objektive Uberarbeitun-
gen von Wikipedia) erkennen zum Zeitpunkt der Erstellung automatisch irrefihrende,
voreingenommene oder ungenaue Kenntnisse. Wie diese Beispiele zeigen, wird die
Art und Weise, wie die Umgebung wahrgenommen und verstanden und wie miteinan-

der agiert wird, zunehmend durch Algorithmen vermittelt. (ebd.)

Van Otterlo, Hildebrandt und Vries (2013) legen dar, dass die Kopplung von Techno-
philie und Technophobie eine Konstante der technologischen Entwicklung zu sein
scheint, denn sie ist immer dann prasent, wenn neue Technologien in der Gesellschaft
verbreitet werden. Solche utopischen und apokalyptischen Erwartungen kdnnen nur
mit einem offenen Zeit- und Moglichkeitshorizont entstehen, der fur Innovation charak-
teristisch ist. Die vertraute Technik ist bereits in den Alltag integriert und hat einen kla-
ren, erfahrungsreichen Erwartungshorizont. Im Gegensatz dazu ist die neue Techno-
logie mit der Ungewissheit tber ihr noch vorhandenes Potenzial und ihre Gefahren

behaftet und bietet daher eine Projektionsflache fur euphorische und apokalyptische
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Mythen (ebd.).

Aufgrund der Modernisierung beschleunigt sich laut Debatin (2010, S. 318) auch die
Entwicklung von Wissenschaft und Technologie weiter, und obwohl es ethische Be-
denken hinsichtlich dieses Prozesses und seiner Folgen gibt, kann die ethische Dis-
kussion kaum mit der wissenschaftlich-technologischen Welt Schritt halten. EthikerIn-
nen haben Schwierigkeiten, bestimmte Verdnderungen zu antizipieren, und ethische
Uberlegungen beginnen oft erst, nachdem Schaden angerichtet wurde. Infolgedessen
geraten neue Technologien in eine ethische Leere.

Mit Computern und dem Internet verlagert sich die Informations- und Kommunikations-
technologie jedoch von der Verstarkung, Speicherung und Verteilung von Informatio-
nen zur intelligenten Verarbeitung und Verbindung von Informationen (Debatin 2010,
S. 320). Als intelligenzverstarkende Maschine tbernimmt der Computer bestimmte
Funktionen der Wissensverarbeitung des menschlichen Gehirns. Diese Wirkungsweise
schafft aber auch eine neue Intransparenz. Debatin (2010) zeigt auf, wie die Intrans-
parenz bei komplexen Computernetzwerken noch ausgepragter wird, da die Benutze-
rinnen lediglich Erweiterungen eines Black-Box-Systems sind, das in der Regel weder
verstanden noch von ihnen gesteuert wird. Die Freiheit des/r durchschnittlichen End-
benutzers/Endbenutzerin reduziert sich auf die bloRe Teilnahme an einem weitgehend

vorgegebenen System Uber die Computer/Browser-Schnittstelle (ebd., S. 318—-324).

Eine weitere Eigenschaft der Informations- und Kommunikationstechnologie ist die Tat-
sache, dass die zu verarbeitende Datenmenge mit zunehmender Computereffizienz
wachst. Die digitale Verbreitung von Informationen fuhrt nicht automatisch zu mehr
Wissen. Vielmehr nimmt die Menge an Informationen zu, die bertcksichtigt und aus-
gewertet werden missen, um Wissen zu erlangen. Eine wachsende Informationsflut
erfordert immer ausgefeiltere und effizientere Instrumente zum Erkennen, Strukturie-

ren, Filtern und Bewerten relevanter Informationen (Debatin 2010, S. 324).

Intelligente Mikromedien wie Smartphones, Podcasts, Blogs und Websites fir soziale

Netzwerke werden zunehmend und haufig naiv verwendet, um persénliche und
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vertrauliche Informationen in einer pseudoanonymen digitalen Umgebung zu verdoffent-
lichen, wodurch sich das Verhaltnis zwischen 6ffentlich und privat dramatisch andert.
Diese Art von Technologie wird in der Regel unsichtbar, weil sie ,in ihrer Umgebung so
weit verbreitet und allgegenwartig ist, dass sie leicht als selbstverstandlich vorausge-
setzt und kaum bedacht wird. Es liegt auf der Hand, dass diese neue, allgegenwaértige
Technologie aufgrund ihrer Unsichtbarkeit, ihrer Definitionsmacht und ihres tiefen Ein-
flusses auf die bestehenden sozialen Strukturen unweigerlich zu unbeabsichtigten
Konsequenzen mit ethischen Auswirkungen fihren wird® (Debatin 2010, S. 324).

Varian (2014) zufolge haben Userinnen Erwartungshaltungen hinsichtlich personali-
sierter Suchergebnisse und Anzeigen. Die Menge an Daten, die Uber die eigene Per-
son online vorzufinden ist, sowie die Datenmenge, die Digital-Unternehmen wie bei-
spielsweise Google oder Amazon Uber eine Person wissen, empfinden viele Personen
als beunruhigend. Wie eine Umfrage von Statista zeigt, geben fast 80% der Proban-
dinnen an, Digital-Unternehmen wie beispielsweise Facebook oder Google weniger

stark bis gar nicht zu vertrauen (W&V und SinnerSchrader 2018, o0.S.).
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Abbildung 1: Digital-Unternehmen - Vertrauen in die grof3en Digitalkonzerne in Deutschland 2018

(Quelle: Eigene Darstellung in Anlehnung an Statista 2018)
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Trotz des starken Misstrauens sind Userlnnen bereit, personliche Informationen zu tei-
len, die in die Privatsphare eingreifen. Ein mdglicher Erklar-Ansatz daflr ist, dass Use-
rinnen davon ausgehen, etwas zuriickzubekommen, gemeint sind hierbei algorithmus-
basierte Empfehlungen. Tatséachlich ist der Uberwachungskapitalismus das genaue
Gegenteil der Vertrauensbeziehungen, was zu Asymmetrien von Macht und Wissen
fuhrt. Wie in der Problemstellung in Kapitel 1 kurz erlautert, kommt bei dieser Asym-
metrie die Principal-Agent-Theorie zur Anwendung. Diese Theorie beschéatftigt sich mit
einem Interessenskonflikt, der auf eine asymmetrische Informationsverteilung und ein
opportunistisches Verhalten zwischen den beiden Akteursrollen Prinzipal und Agent
zurUckzufahren ist (Meinhovel 2004, S. 470-475). Giddens (1984) definiert zudem,
dass das Handlungsvermdgen auf Basis der bestehenden Herrschaftsstruktur be-
stimmt wird. Das bedeutet, dass aufgrund von asymmetrischer Ressourcenverteilung
das Handlungsvermoégen eines Individuums beeinflusst wird, somit kann es fur die Per-
son mit héheren Ressourcen einfacher sein die Handlung eher zu seinem/ihrem Guns-
ten zu bestarken. In weiterer Folge vermag dieser Handlungsergebnisse zu erzielen,
die ein bestimmtes Verhalten anderer Akteure voraussetzen (Schiller-Merkens, 2008,
S. 156).

Zum Beispiel weild Google weit mehr tUber die Bevolkerung als die Bevolkerung tber
sich selbst weil3. Es gibt jedoch keine Mdglichkeit, diese Kluft zu Gberwinden, da die
fur die Datenanalyse erforderlichen materiellen, intellektuellen und proprietaren Hirden
bestehen und keine Riickkopplungsschleifen vorhanden sind. Eine weitere Asymmetrie
spiegelt sich in der Tatsache wider, dass der/die typische Nutzerln nur wenig oder gar
nichts tber die Geschéftsablaufe von Google, Uber das gesamte Spektrum an perso-
nenbezogenen Daten, die auf den Servern von Google gespeichert werden, sowie Uber
die Instrumentalisierung und Monetarisierung dieser Daten wei3. Der Uberwachungs-
kapitalismus lebt von der Unwissenheit der Offentlichkeit, wobei diese Wissensasym-

metrien durch Machtasymmetrien aufrechterhalten werden (Zuboff 2015, S. 83f).

Die Grunde, diskriminierende Wirkungen als nachteilig und damit ethisch problema-

tisch anzusehen, sind vielfaltig. Diskriminierende Analysen kdnnen dazu beitragen,
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dass sich Prophezeiungen und Stigmatisierungen in Zielgruppen selbst erfiillen und
deren Autonomie und Teilhabe an der Gesellschaft untergraben (Barocas 2014, 0.S.).
Laut Mittelstadt et al. (2016, S. 9) wird die Fahigkeit von Personen, die personliche
Relevanz von Faktoren zu untersuchen, die bei der Entscheidungsfindung verwendet
werden, durch Opazitat und Automatisierung gehemmt. Uberdies wird konstatiert, dass
die Autonomie der Person bei der Entscheidungsfindung missachtet wird, wenn die
gewunschte Auswahl der Interessen Dritter Gber die des Individuums widerspiegelt
wird. Johnson (2013) betont, dass Personalisierung die Entscheidungsfindung verbes-
sern sollte, indem dem Thema nur relevante Informationen zur Verfigung gestellt wer-
den, wenn es mit einer potenziellen Informationsuberflutung konfrontiert wird. Die Ent-
scheidung, welche Informationen relevant sind, ist jedoch von Natur aus subjektiv. Das
Thema kann dazu gedrangt werden, die ,institutionell bevorzugte Aktion® anstelle der

eigenen zu wahlen.

Lewis und Westlund (2015, S. 14) schlagen vor, dass Personalisierungsalgorithmen
gelehrt werden mussen, ,ethisch zu handeln®, um ein Gleichgewicht zwischen der Ent-
scheidungsautonomie des/der Benutzers/Benutzerin zu schaffen und sie zu unterstit-
zen. Personalisierungsalgorithmen verringern die Vielfalt der Informationen, auf die Be-
nutzerlnnen stofRen, indem sie Inhalte ausschlie3en, die als irrelevant oder im Wider-
spruch zu den Uberzeugungen des/der Benutzers/Benutzerin stehen (Pariser 2011).
Informationsvielfalt kann daher als Voraussetzung fur Autonomie angesehen werden
(van Wel und Royakkers 2004, S. 132). Filteralgorithmen, die Filterblasen ohne wider-
spruchliche Informationen erzeugen, kénnen die Entscheidungsautonomie beeintrach-
tigen (Mittelstadt et al. 2016, S. 14). Laut Bozdag (2013, S. 217f) sind Algorithmen
maoglicherweise nicht in der Lage, die spontane Entdeckung neuer Dinge, Ideen und
Optionen zu replizieren, die als Anomalien gegentber den Profilinteressen eines/einer
Userln auftreten. Angesichts des nahezu allgegenwartigen Zugangs zu Informationen,
der im Zeitalter des Internets moglich ist, geht es bei Fragen des Zugangs eher darum,
ob auf die ,richtigen“ Informationen zugegriffen werden kann, als um Informationen im
Allgemeinen. Die Kontrolle tber Personalisierungs- und Filtermechanismen kann die

Benutzerautonomie verbessern, geht jedoch mdglicherweise zu Lasten der
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Informationsvielfalt (ebd.).

Ein Beispiel, das sich laut Lyon (2001, S. 83) aus der Uberwachungsgesellschaft ent-
wickelt hat, lautet wie folgt: Ein 53-jahriger Mann, der fur eine Stelle bei einer Versiche-
rungsgesellschaft interviewt wurde, zeigte, dass er eine Hamochromatose hatte, die
aber asymptomatisch war. Beim zweiten Interview wurde ihm mitgeteilt, dass er még-
licherweise eingestellt werde, aber keine Versicherung habe. Er stimmte dem zu, aber
im dritten Interview wurde ihm mitgeteilt, dass er aufgrund seiner genetischen Diskri-

minierung, Segregation und Klassifizierung nicht eingestellt werden kénne.

10.1 Akzeptanz Al/IOT

Fortschritte in der Robotertechnologie und der kunstlichen Intelligenz haben in den letz-
ten Jahren viel Aufmerksamkeit erregt. In Folge daraus entstehen fur den Menschen
immer mehr BerUhrungspunkte mit Robotern, wie beispielsweise zu Hause, in Ver-
kaufslokalen, Hotels oder Spitalern, fir den Menschen. Grundsatzlich werden Roboter
nach verschiedenen Eigenschaften wie Funktionalitdt oder Aussehen Kklassifiziert.
Trotz der ansteigenden Préasenz der Roboter in alltdglichen Leben ist diese nicht gleich-
zusetzen mit einer steigenden Akzeptanz (Nitto, Taniyama and Inagaki 2017, S. 1f).
Es wird erwartet, dass personliche Roboter ein Teil des Alltagslebens von Menschen
werden kénnen. Daher ist es wichtig, die Faktoren zu verstehen, die die Akzeptanz und
Verwendung von Robotern erh6hen kdnnen, wenn sie fur Endnutzerinnen konzipiert

und prasentiert werden (Hameed et al. 2016, S. 275).

Laut Hameed et al. (2016, S. 274) wirkt sich ein Missverhéltnis zwischen den
Erwartungen der Benutzerinnen und der tatsachlichen Realitdt sozialer Roboter
negativ auf die Akzeptanz und Nutzung eines Roboters aus. Angesichts der Tatsache,
dass der Einsatz von personlichen Robotern zu einem Teil des Alltags von Menschen
werden durfte, ist es wichtig, die Faktoren zu verstehen und zu berlcksichtigen, die
Akzeptanz bei der Entwicklung und Einfihrung von Robotern erhéhen kdnnen. Wie der

Roboter von Endnutzerinnen akzeptiert wird, kann von mehreren Faktoren beeinflusst
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werden, wie zum Beispiel: der dem Roboter zugewiesenen Rolle (d. h. der Roboter-
funktion), den sozialen Fahigkeiten oder Fertigkeiten des Roboters, wie zum Beispiel
der sozialen Intelligenz, und den Emotionen des Roboters sowie dem Erscheinungsbild
des Roboters.

Im Wesentlichen lasst sich die Technologieakzeptanz in sechs verschiedene Phasen
unterteilen. Die erste Phase ist die Erwartungsphase, in der es um die Antizipation und
Vorbereitung des Erwerbs einer Technologie geht. Basierend auf gezielter Informati-
onssuche Uber die Technologie und dem dadurch erlangten Wissen, werden potentielle
Nuterlnnen eine Einstellung und Erwartungen zu dieser Technologie entwickeln. An
zweiter Stelle steht die Konfrontationsphase, in der Interessentinnen zum ersten Mal
mit einer neuen Technologie konfrontiert werden und diese entweder selbst nutzen o-
der andere dabei beobachten. Die Einfuhrungsphase beginnt, wenn Menschen die
Technologie tatsachlich in ihrem eigenen privaten Umfeld einsetzen, wobei sie erste
Erfahrungen im Gebrauch sammeln. Viertens folgt die Anpassungsphase, die ungefahr
vier Wochen nach der Annahme beginnt. In dieser Phase erhalten die Menschen eine
umfassende Vorstellung davon, worum es bei der Technologie geht, und machen sich
damit vertraut. Die finfte Phase ist die Integrationsphase, hierbei liegt der Fokus auf
der Integration der Technologie in das tagliche Leben. Sechste und letzte Phase ist die
Identifizierungsphase, die ungefahr sechs Monate nach der Annahme beginnt. In die-
ser Phase suchen die Menschen nach unterstiitzenden Informationen, die ihre erste
Adoptionsentscheidung bestatigen. Hier Ubertrifft die Technologie ihren funktionalen
Zweck und wird zu einem personlichen Objekt. Menschen kdnnen die Technologie nut-
zen, um einen bestimmten Lebensstil auszudriicken oder sich emotional an die Tech-
nologie zu binden (de Graaf, Allouch und van Dijk 2016, S. 98). Bei Haushaltshilfen,
wie Staubsaugerrobotern, ist eine grol3ere Akzeptanz erkennbar als bei Devices bezie-
hungsweise Anwendungen, die eine Interaktion oder Kommunikation erfordern (Nitto,

Taniyama und Inagaki 2017, S. 2).

In Zukunft wird es laut Nitto, Taniyama und Inagaki (2017, S. 4) Ublich sein, dass Ro-
boter mit Menschen koexistieren, und fir diese Human-Robot-Society ist es
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unerlasslich, dass Menschen Empathie und Affinitat zu Robotern empfinden. Was je-

doch im Weg steht, ist eine emotionale Wand, bekannt als das "Uncanny Valley*.

10.1.1 Uncanny Valley

Roboter sind nicht mehr nur Merkmale unserer technologischen Umgebung, sondern
beginnen, in unsere soziale Sphéare einzudringen (Breazeal 2003, S. 168), und es ist
zunehmend unwahrscheinlich, dass Menschen, die mit Robotern interagieren und in
Kontant kommen, technisch geschulte Experten sind (Mathur und Reichling 2016, S.
22). Unerwartet negative Reaktionen auf unvollkommen menschliche Roboter sind zu
einem Hauptproblem bei der Entwicklung sozial interaktiver Roboter geworden. Dieses
Phanomen, das als ,Uncanny Valley“ bezeichnet wird (Mori 1970 zit. n. MacDorman
und Kageki 2012), hat die Diskussion menschlicher Reaktionen auf anthropomorphe
Roboter dominiert. Mori (1970) verfasste einen Aufsatz dariber, wie er sich die Reak-
tionen der Menschen auf Roboter vorstellte, die beinahe menschlich aussahen und
handelten. Insbesondere stellte er die Hypothese auf, dass die Reaktion einer Person
auf einen menschenéahnlichen Roboter plétzlich von Empathie zu Abscheu Gibergehen
wirde, wenn dieser sich einem naturgetreuen Erscheinungsbild néherte, dieses jedoch
nicht erreichte. Dieser Abstieg in die Unheimlichkeit ist als ,Uncanny Valley“ bekannt.
2011 gelang es einem Forscherteam unter Leitung von Ayse Pinar Saygin, die Glaub-
wurdigkeit des ,Uncanny Valley“ anhand eines neurowissenschaftlichen Ansatzes zu
uberprifen. Dieses Team untersuchte die Reaktion des Gehirns, die ,Uncanny Valley*
hervorruft, und stellte fest, dass das Gehirn einen Vorhersagefehler generiert, wenn
die Erwartungen des Gehirns an die Bewegungsablaufe eines Roboters nicht erfillt
werden (Nitto, Taniyama and Inagaki 2017, S. 6—7). In Experimenten, die von Mathur
und Reichling (2016, S. 28-31) durchgefihrt wurden, wurden die Probandinnen gebe-
ten, die Sympathie von 80 gezeigten Robotergesichtern zu bewerten. Die Ergebnisse
zeigten, dass sie zunimmt, wenn sich das Aussehen eines Roboters von mechanisch
zu menschlich bewegt. Die Bewertungen stiegen, bis die Gesichter beinahe mensch-
lich wirkten. An diesen Punkten fielen die Bewertungen deutlich in das ,Uncanny Val-

ley“. Als die gezeigten Roboter fur die Probandinnen Menschen-ident aussahen, stieg
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die Kurve steil an. Diese Ergebnisse zeigen, dass das ,Uncanny Valley“ tatsachlich
existiert und dass die emotionale Reaktion eines Menschen auf Roboter dadurch be-

einflusst wird (ebd.).

10.2 Transparenz und Vertrauen

Vig, Sen und Riedl (2009, 0.S.) unterscheiden zwischen Transparenz und Rechtferti-
gung. Wahrend Transparenz einen ehrlichen Bericht darliber geben sollte, wie die
Empfehlungen ausgewahlt werden und wie das System funktioniert, kann die Begrin-
dung deskriptiv und vom Empfehlungsalgorithmus entkoppelt sein. Folgende Begriff-
lichkeiten sind fur Userlnnen hinsichtlich der Nutzung von algorithmusbasierten An-

wendungen essentiell.
Scrutability

Erklarungen kdénnen helfen, falsche Annahmen oder Schritte zu isolieren und zu korri-
gieren. Wenn das System Informationen im Hintergrund sammelt und interpretiert, ist
es umso wichtiger, dass der/die Benutzerin diese Annahmen oder Schritte &ndern
kann. Erklarungen kénnen so verwendet werden, dass die Benutzerinnen die Argu-
mentation korrigieren oder das System ubersichtlich gestalten kénnen (Tintarev und
Masthoff 2015, S. 374). Die Uberpriifbarkeit hangt mit dem etablierten Usability-Prinzip
der Benutzerkontrolle zusammen. Die Uberprifbarkeit ist zwar eng mit dem Ziel der
Transparenz verbunden, verdient jedoch eine eindeutige Identifizierung. Transparenz
an und fur sich erméglicht es Benutzerlnnen nicht, die Argumentation in einem System
zu andern, und einige Systeme bieten moglicherweise nur teilweise Transparenz zu-
sammen mit Uberprifbarkeit. AuRerdem ist es unwahrscheinlich, dass Benutzerlnnen
sich selbst einer Uberprifung unterziehen, sodass zusatzliche Anstrengungen erfor-
derlich sind, um das Tool fir die Uberpriifbarkeit sichtbarer zu machen (Tintarev and
Masthoff 2015, S. 369).

Trust

76



Eine Studie zum Vertrauen der Benutzerlnnen (definiert als wahrgenommenes Ver-
trauen in die Kompetenz eines Empfehlungssystems) legt nahe, dass Benutzerinnen
beabsichtigen, zu Empfehlungssystemen zuriickzukehren, die sie fur vertrauenswiirdig
halten (Chen and Pu 2002, S. 98). Das Vertrauen in das Empfehlungssystem konnte

auch von der Genauigkeit des Empfehlungsalgorithmus abhangen.
Persuasiveness

Erklarungen kénnen die Akzeptanz des/der Benutzers/Benutzerin fur das System oder
die gegebenen Empfehlungen erh6hen (Herlocker, Konstan und Riedl 2000, S. 249).

Effektivitat

Tintarev und Masthoff (2015, S. 372) interpretieren, dass die Wirksamkeit stark von der
Genauigkeit des Empfehlungsalgorithmus abhangig ist. Eine effektive Erklarung wirde
dem/der Benutzerin helfen, die Qualitat der vorgeschlagenen Artikel gemaf seinen/ih-
ren eigenen Praferenzen zu bewerten. Dies wirde die Wahrscheinlichkeit erhéhen,
dass der/die Benutzerln irrelevante Optionen verwirft, und ihm/ihr dabei helfen, nitzli-

che Optionen zu erkennen.
Effizienz

Durch Erklarungen kdnnen laut McSherry (2005) Benutzerlnnen mdglicherweise
schneller entscheiden, welches empfohlene Element flr sie am besten geeignet ist.
Effizienz, d. h. wie schnell eine Aufgabe ausgefuhrt werden kann, ist ein weiteres etab-
liertes Usability-Prinzip. Die Aufgabe von Empfehlungssystemen besteht darin, Nadein
in Heuhaufen von Informationen zu finden. Die Effizienz kann verbessert werden, in-
dem Benutzerlnnen ermdglicht wird, die Beziehung zwischen konkurrierenden Optio-

nen zu verstehen.
Satisfaction

Es wurde festgestellt, dass Erklarungen die Benutzerzufriedenheit sowie die Akzeptanz
des gesamten Empfehlungssystems erhdhen (Felfernig und Gula 2006, S. 47). Gedikli
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(2014, S. 369) untersuchte den Effekt verschiedener erklarender Ziele auf die Zufrie-
denheit und stellten fest, dass die vom/von der Benutzerln wahrgenommene Transpa-
renz einen signifikanten positiven Effekt auf die allgemeine Zufriedenheit mit den Er-
klarungsoberflachen hatte. Das Vorhandensein langerer Beschreibungen einzelner
Elemente wird sowohl mit der wahrgenommenen Ntzlichkeit als auch mit der Benut-
zerfreundlichkeit des Empfehlungssystems positiv korreliert (Swearingen und Sinha
2002, S. 830). Die Zufriedenheit kann auch indirekt gemessen werden, indem die Be-
nutzertreue gemessen wird und die Wahrscheinlichkeit, das System fur eine Suchauf-

gabe zu verwenden (Felfernig und Gula 2006, S. 40).

10.3 Zwischenfazit

Immer mehr Entscheidungen werden heutzutage Algorithmen Uberlassen, wie bei-
spielsweise wann und was trainiert werden soll, was gekauft werden soll oder Ahnli-
ches. Im Allgemeinen kann konstatiert werden, dass die ethische Thematik hinsichtlich
der Technologie nicht so schnell voranschreitet wie der technologische Fortschritt
selbst. Daraus folgt, dass ethische Konsequenzen erst dann gezogen werden, wenn

bereits etwas vorgefallen ist.

AulBerdem wurde erlautert, dass Userlnnen ein Art Erweiterung des Black-Box-Sys-
tems darstellen, das normalerweise nicht von ihnen gesteuert oder verstanden wird.
Userinnen geben oft naiv personliche und vertrauliche Informationen im WWW frei,
weshalb sich die Relation zwischen privat und 6ffentlich stark verschiebt. Kontrar dazu
konnte erhoben werden, dass der Grof3teil der Userlnnen Plattformen wie Facebook
nicht vertraut, jedoch werden trotzdem viele Daten angegeben. Benutzerprofilanalysen
kénnen diskriminierend handeln sodass sich Stigmatisierungen in Zielgruppen selbst

erfullen.

Hinsichtlich der Akzeptanz neuer Technologien kann diese in sechs Phasen unterteilt
werden: die Phase der Erwartungshaltung, der Konfrontation, der Einfihrung, der An-

passung, der Integration und der ldentifizierung. Weiters konnte konstatiert werden,
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dass das Vertrauen der Nutzerlnnen gegeniber algorithmusbasierten Services durch
Erklarungen gesteigert werden kdnnte. Aul3erdem ist die Zufriedenheit mit Services
beziehungsweise sind Empfehlungen ein wesentlicher Bestandteil, damit Userinnen

wieder auf die jeweilige Plattform zuriickkommen.

Ein Phanomen hinsichtlich der Akzeptanz von Robotern ist das sogenannte ,Uncanny
Valley“, das besagt, dass, wenn sich ein Roboter dem menschlichen Aussehen nahert,

aber dieses nicht erfullt, das Misstrauen steigt.
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11 Methodenteil

11.1 Methodenwahl

Als Erganzung des theoretischen Teils dieser Arbeit wurden als Forschungsmethode
fur den empirischen Teil Experteninterviews erhoben sowie eine qualitative Inhaltsan-
alyse der daraus entstehenden Transkripte. Aufgrund dessen, dass diese Arbeit keine
statistischen Zusammenhénge erfassen soll, wurde sich gegen eine quantitative For-
schungsmethode entschieden (Glaser und Laudel 2010, S. 12-15). Hinsichtlich der For-
schungsmethode wurden, bezugnehmend auf das Exposé der urspringlich geplanten
rein literarischen Arbeit, Anderungen vorgenommen, da festgestellt werden konnte,

dass sich Experteninterviews anbieten, um dieses Thema zu vertiefen.

Kontrar zu einer quantitativen Befragung kénnen bei einem qualitativen Interview et-
waige Unklarheiten gleich behoben werden und gegebenenfalls zusatzliche Informati-
onen gesammelt werden(Hohl, 2000 S. 144). Bei einem Experteninterview liegt der
Fokus nicht auf der Person selbst, sondern auf deren Wissen, wobei versucht wird,
einen Sachverhalt zu klaren (Glaser und Laudel 2010, S. 10-12).

Grundsatzlich kann zwischen standardisierten, halbstandardisierten und nichtstandar-
disierten Interviews unterschieden werden, wobei sich in dieser Arbeit flr nichtstandar-
disierte Interviews entschieden wurde. Der Interviewleitfaden wurde in verschiedene
Themenbldcke unterteilt und mit Fragen besttickt, die jedoch in den Interviews leicht
abgewandelt werden kénnen beziehungsweise zu denen weitere Fragen erganzt wer-
den kénnen. Fir die Beantwortung der Fragen gibt es keine vorformulierten Antworten.
Dies bietet den Expertinnen die Moglichkeit, sehr ausfuhrliche Antworten zu geben
(Hohl 2000, S. 143; Glaser und Laudel 2010, S. 41f).

Die inhaltlich strukturierende qualitative Inhaltsanalyse nach Mayring (2015) kommt flr
die Analyse der Transkripte zur Anwendung, diese wird anhand eines sogenannten

,Kategoriensystems" strukturiert.
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11.2 Interviewleitfaden

Wie bereits erwahnt kann beim Interviewleitfaden zwischen verschiedenen Vorgehens-
weisen unterschieden werden. Fir den verwendeten Fragebogen wurden vorab The-
menblécke bestimmt und Fragen vorbereitet, jedoch keine vorgegebenen Antwortmoég-
lichkeiten flr den/die Interviewpartnerin. Bei dieser Erhebungsmethode handelt es sich
um ein Leitfadeninterview (Glaser und Laudel 2010, S. 42). Als Ziel der Interviews kann
die Generierung von Zusammenhangen und Fakten rund um das Handeln der Exper-
tinnen deklariert werden, was auch bei der Erstellung des Leitfadens beachtet wurde
(Bogner, Littig und Menz 2009, S. 54).

Glaser und Laudel (2010, S. 142-146) erlautern weiters, dass fur den Leitfaden ausfor-
mulierte Fragen notiert werden, die dem/der InterviewerIn als Orientierungshilfe die-
nen. Diese kdnnen aber wahrend des Gesprachs umformuliert beziehungsweise ange-
passt werden. Die Fragen werden in einer logischen Reihenfolge angeordnet, kdnnen
aber im Verlauf auch geandert werden, um ein mdglichst natirliches Gespréach sicher-

zustellen.

Ein Kriterium bei der Erstellung des Leitfadens ist der Bezug zu den Forschungsfragen
der Arbeit, da die Ergebnisse zur Beantwortung der Forschungsfragen dienen. Hierfur
wurde der Leitfaden in vier Themenblocke untergliedert — Personalisierung, Kl & Smart
Home, Surveillance und Ethik.

Als Unterstiitzung bei der Herleitung der Fragen wurde das sogenannte SPSS-Prinzip
nach Helfferich (2011) herangezogen, das dabei helfen soll, dass Fragen trotz der
Strukturierung die Offenheit bei der Beantwortung gewahrleisten. SPSS bedeutet Sam-
meln, Prifen, Sortieren und Subsumieren. Unter dem Punkt Sammeln versteht man
das Sammeln von Fragen, die fir das Erkenntnisinteresse von Relevanz sind. Beim
Prifen werden Fragen daraufhin untersucht, ob offene Antworten ermdglicht werden.
Erflllt eine Frage das Kriterium nicht, wird sie gegebenenfalls entfernt oder angepasst.
Uberdies werden beim Sortieren die Fragen in eine logische Reihenfolge gebracht. Im

letzten Schritt, der Subsumierung, wird das Formulieren einer Einstiegsfrage pro
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Kategorie durchgefiihrt, wobei Expertinnen damit angeregt werden sollen, méglichst

alle weiteren Punkte selbst anzusprechen (ebd., 162—-166).

11.3 Datenerhebung

Bei der Auswahl an Expertinnen fur diese Arbeit wurde darauf geachtet, dass alle in
den Bereichen der Innovation oder Digitalisierung arbeiten beziehungsweise sich mit
Kinstlicher Intelligenz oder Smart Homes befassen oder diese im Unternehmen ein-
setzen. Daher wurden folgende Experten befragt:

Stefan Hupe wurde als Experte ausgewahlt, da er Co-Founder von IoT Austria war
sowie derzeit bei vielen Panel-Diskussionen als Speaker eingeladen ist, um tber The-

men wie Kl und Smart Homes zu sprechen.

Michael Katzlberger ist CEO von Tunnel23, einem Marketingunternehmen, das seinen
Fokus auf innovative Losungen und Einsatz von Kl legt. Zudem ist er bei vielen Veran-

staltungen als Speaker unterwegs und betreibt auch einen Blog zum Thema KI.

Anonym. Interviewpartner drei mochte anonym genannt werden. Dieser ist als Chief
Innovation Officer tatig, ist ebenso Speaker auf verschiedenen Innovation Discussions

und legt seinen Fokus auf Transparenz und Ethik.

Mario Drobics arbeitet sowohl beim Austrian Institute of Technology als Forschungs-
mitarbeiter und fungiert ebenso als Speaker bei diversen Veranstaltungen tber Tech-

nology bzw. KI.

Thomas Riegler ist Innovation & Digital Leader bei PwC Osterreich. Sein Fokus liegt
auf dem Thema Digitalisierung, einerseits innerhalb des Unternehmens und unterstitzt

andererseits andere Unternehmen beim Changeprozess in die Digitalisierung.

Zwei der Interviews wurden telefonisch durchgefihrt, die anderen Interviews wurden
face to face in den jeweiligen Biros oder Caféhausern durchgefihrt. Die Stimmung bei

den Interviews war angenehm und es entwickelte sich bei allen ein flissiger

82



Gesprachsablauf, wobei bei der Gesprachsfihrung darauf geachtet wurde, den Inter-

viewpartnern thematischen Freiraum zu gewahren.

Vor Beginn der Tonaufnahme wurden die Interviewpartner um Erlaubnis gefragt, das
Interview aufzuzeichnen, um dieses im Anschluss zu transkribieren. Bei der Transkrip-
tion wurden Fullworter beziehungsweise Denkpausen mit ,ah“ weggelassen. Nach
Transkribieren der Interviews wurde mittels einer qualitativen Inhaltsanalyse ausgewer-
tet.

11.4 Qualitative Inhaltsanalyse nach Mayring

Die Interviews wurden mithilfe der inhaltlich strukturierenden qualitativen Inhaltsana-
lyse nach Mayring (2015) ausgewertet. Aufgrund dessen wurde der Inhalt der Tran-
skripte zu vorher festgelegten Themen herausgefiltert, paraphrasiert und concludiert.
Hierbei werden die zuvor mit Tonaufnahme aufgezeichneten Gesprache in Wort
transkribiert und anschliel3end die als relevant befundenen Aussagen mithilfe eines
Analyserasters untersucht. Gegliedert werden kann die inhaltlich strukturierte qualita-
tive Inhaltsanalyse wie folgt:
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Bestimmung der
Analyseeinheit

Bestimung der
Strukturierungsdimensionen

Erstellung des
Kategoriensytems

Festlegung von Definitionenen
und Kodierregeln

Erste Materialsichtung

Bearbeitung der Fundstellen

Paraphrasierungen erstellen

Zusammenfassungen erstellen

Frazit in Quelltext einflieBen
lassen

Abbildung 2: Ablauf einer inhaltlich strukturierenden qualitativen Inhaltsanalyse
(Quelle: Eigene Darstellung in Anlehnung an Mayring 2015, S. 84-89)

Als erster Schritt wird die sogenannte Analyseeinheit festgelegt, die bestimmt, wie kurz
die zu analysierenden Texte sein durfen, wobei in diesem Fall entschieden wurde, dass
diese mindestens einen Satz lang sein missen. Daraus resultiert, dass die Inhalte auch
ohne Kontext verstandlich sind. In der Kontexteinheit wird wiederum definiert, was die
grof3te zu analysierende Einheit sein darf, wobei diese maximal einen Absatz betragt
(Mayring, 2015, S. 53).

Darauf folgt die fiur das Analyseraster benétigte Herleitung der Kategorien. Diese wer-
den von den Forschungsfragen, der Theorie sowie dem Inhalt der Transkripte abgelei-
tet. Folgende Kategorien kbnnen abgeleitet werden:
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e Filteralgorithmen
e Kl & Smart Home
e Surveillance

o Ethik

Anschliel3end daran werden aus dem Material Ankerbeispiele herangezogen, die dabei
helfen sollen, die einzelnen Textstellen in die Kategorien einzuteilen. Weiters werden
Codierregeln erstellt, um die Kategorien abgrenzen zu kdénnen (ebd., S. 82). Die Aus-
sagen der Transkripte werden basierend auf den Kategorien sowie Subkategorien in
den Analyseraster eingeftigt und auf das Wesentliche reduziert. Im Anschluss wird eine
Paraphrasierung der komprimierten Aussagen durchgefihrt (ebd., S. 83-89).

Um die Kernaussagen jeder Subkategorie zusammenzufassen, wurden die Paraphra-
sen in ein zweites Analyseraster eingefligt, das fur die Beantwortung der Forschungs-
fragen herangezogen wurde (ebd.).

Hinsichtlich der Zuverlassigkeit sowie der Giltigkeit der Ergebnisse missen soge-
nannte Gutekriterien erflllt werden. Das sind zum einen die Reliabilitat, also die Zuver-
lassigkeit, und zum anderen die Reproduzierbarkeit der Ergebnisse. Uberdies miissen
die Ergebnisse valide sein. Die Validitat misst, ob die Studie wirklich das gemessen
hat, was sie soll (Steinke, Flick and Von Kardorff, 2000, S. 319-331). Weiters gilt die
Objektivitat als Kriterium, jedoch ist die qualitative Inhaltsanalyse ein interpretatives
Vorgehen und kann daher nicht rein objektiv angewendet werden (Helfferich 2011f, S.
100; Mayring 2015, S. 7).
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12 Forschungsergebnisse — Analyse und Interpretation

12.1 Filteralgorithmen

Dieser Themenpunkt des empirischen Teils widmet sich der Beantwortung der For-

schungsfrage 1:

FF1: Wie und in welchem Umfang beeinflussen Filteralgorithmen die Handlungsauto-

nomie der Userlnnen?

Hierfir wurden vier Subkategorien gebildet, die eine Beantwortung der Forschungs-

frage ermdglichen.
e Einstellungen gegenuber auf Algorithmen basierender Personalisierung
e Einschrankungen der Handlungsautonomie aufgrund der Filterung
e Gesellschaftliche Folgen aufgrund der Personalisierung
e Bewusstsein gegenuber der Filteralgorithmen

Basierend auf den Ergebnissen dieser vier Kategorien ist es moglich, die Beeinflussung
auf die Handlungsautonomie der Userinnen inklusive der gesellschaftlichen Folgen zu

beschreiben.
Einstellungen gegentber auf Algorithmen basierender Personalisierung

Die Expertinnen wurden im Rahmen des Interviews zur Entwicklung der permanenten
personalisierten Ergebnisse aufgrund von Filteralgorithmen befragt. Die dazugehori-
gen Tabellen der Auswertung sind in dem im Anhang beinhalteten Analyseraster ein-

zusehen.

Aufgrund eines Informationsuberflusses ist es in der heutigen Zeit nicht mehr moglich,

ohne Filteralgorithmen einen Uberblick (iber das gesamte Contentangebot zu haben.
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Daraus war der Schritt hin zu Filteralgorithmen die logische Konsequenz, um so in wei-
terer Folge den Userlnnen ein angepasstes personalisiertes Ergebnis zu liefern.
Dadurch entsteht eine Convenience, sich keine Gedanken mehr dariiber machen zu
mussen, Angebote aktiv suchen zu missen. Das Ergebnis der Algorithmen entspricht
aber nicht immer den Praferenzen der Userinnen, da einerseits hier Netzwerkeffekte
greifen, denn je mehr Userinnen eine Plattform hat, desto mehr Daten kbnnen gesam-
melt werden und desto besser kann ein Angebot zugeschnitten werden, und anderer-
seits werden immer wieder Zufallstreffer eingebaut, um Userinnen die Moglichkeit zu
bieten, Content aul3erhalb der Personalisierung kennenzulernen, um der Langeweile

des eintdnigen Contents entgegenzuwirken.

Als problematisch wird die Intransparenz der Filterung empfunden, da so die Autono-
mie fehlt zu entscheiden welcher Content wie ausgespielt wird. Negativ zu bemerken
ist zudem die mdgliche Ausgrenzung anderer Informationen als jener in der Filterblase,

jedoch kann die eigene Filterblase auch als globale Community angesehen werden.

Einschrankungen der Handlungsautonomie von Userinnen aufgrund der Filteral-

gorithmen

In diesem Unterkapitel werden die Einschréankungen der Handlungsautonomie fir Use-

rinnen aufgrund der Filteralgorithmen beschrieben.

Die Starke der Beeinflussung der Handlungsautonomie ist von Userlnnen abhangig.
Ein/e Userln entscheidet individuell, inwieweit er/sie sich auf die Empfehlungen einlasst
und inwieweit er/sie diese hinterfragt. Hierbei ist aber nicht zwingend von einer Ein-
schrankung der Autonomie zu sprechen, sondern von einer aus Bequemlichkeit der
Userlnnen resultierenden selbst erzeugten Einschrankung. Grundsétzlich besteht noch
die Moglichkeit, abseits der Handlungsempfehlungen zu entscheiden, dies wird jedoch
infolge der Convenience kaum durchgefihrt. Kritisch zu hinterfragen ist aul3erdem die
Qualitat der Filteralgorithmen, da oftmals die Neugierde der Userlnnen nicht erfasst

wird und diese sich aufgrund des ausgespielten Contents gelangweilt fiihlen.

Jedoch kann argumentiert werden, dass aufgrund von Empfehlungen der

87



Handlungsspielraum eingeschrankt wird und in weiterer Folge von einer Einschréan-
kung der Handlungsautonomie gesprochen werden kann. Aul3erdem besteht die MAg-
lichkeit, dass es Userlnnen aufgrund des erzeugten Meinungsbildes nicht mehr mog-
lich ist, dieses zu reflektieren. So passiert es, dass Userlnnen nicht in der Lage sind,
Informationen in einen Kontext zu setzen, und nicht verstanden wird, woher die Infor-
mation kommt. Daraus resultiert, dass ein nicht reflektiertes Meinungsbild entstehen
kann. Zudem hinterfragen Userlnnen die Ergebnisse immer seltener und nehmen die
Ergebnisse einfach an. Im Allgemeinen missen Menschen lernen, mit den Technolo-

gien umzugehen und nicht Angst vor ihnen zu haben.
Gesellschaftliche Folgen aufgrund der Personalisierung

In folgendem Kapitel werden die gesellschaftlichen Folgen aufgrund der Personalisie-

rung diskutiert.

Solange noch die Moéglichkeit besteht, etwas anderes als die vorgeschlagenen Ergeb-
nisse auszuwahlen, wird die Personalisierung als nicht kritisch angesehen, da davon
ausgegangen wird, dass diejenigen, die etwas wissen mochten, das jeweilige Wissen
erlangen. Wie in einem Interview erlautert wurde, kann die Filterblase aber auch wie

folgt dargestellt werden:

,Die Filterbubble wirde ich sogar fast anders sehen, dass es eine Fortfiilhrung der gan-
zen sozialen Medien ist. Filterbubble ist fir mich der negative Begriff. Aber man kann
auch sagen, dass es eine globale Community ist.“ (Anonym)

Jedoch wird das Faktum, dass eine Filterblase manipuliert werden kann, als besorg-
niserregend angesehen. Fraglich ist zudem, bis wann eine Filterblase als ethisch und
moralisch vertretbar ist sowie ab welchen Zeitpunkt sie als gesetzeswidrig verstanden
wird. Wenn es in einem algorithmischen System wie beispielsweise Facebook nicht
mehr maglich ist, Beitrage aufRerhalb meiner Filterblase zu sehen, wird sie als aul3erst

bedenklich eingestuft.

AulR3erdem kann ein eingeschranktes Weltbild aufgrund der nicht vorhandenen Option,
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Uber den Tellerrand hinauszusehen, als gesellschaftliche Folge angefiihrt werden.
Kontrar zu friher, wo es viele Universalgelehrte gab, wird derzeit ein Zuwachs an Spe-
zialistinnen in einem Fachgebiet erfasst. So arbeiten die einen Spezialistinnen einer
Filterblase, Sandere pezialistinnen einer anderen Filterblase zu.

Derzeit herrscht der Trend der totalen Individualisierung, wodurch auch das eigene
Umfeld, die Erfahrungen und die Interaktionen vollkommen individualisiert werden. Der
Ruckgang der Akzeptanz anderer Meinungen kann als negative gesellschaftliche Folge
der Filterblase angesehen werden, da die Reflexionsebene fehlt, wo aufgezeigt werden
kann, dass auch noch andere Meinungen existent sind. So entsteht eine Selbstverstar-
kung, da davon ausgegangen wird, dass die eigene Meinung die richtige ist, und folg-

lich kommt es nicht zur Diskussion und Auseinandersetzung mit anderen Meinungen.

Es besteht zudem eine Gefahr, nicht mehr eigenstandig zu handeln, sondern nur mehr
auf Basis der vorgeschlagenen Handlungsempfehlungen von Algorithmen. Somit sin-

ken in weiterer Folge die Selbststandigkeit und das Denkvermdgen.
Bewusstsein gegenuber Filteralgorithmen

Das folgende Kapitel veranschaulicht das Bewusstsein von Userinnen gegenuber Fil-

teralgorithmen.

Im Allgemeinen wird davon ausgegangen, dass Userlnnen zumindest zum Teil be-
wusst ist, dass sie gefilterte Ergebnisse erhalten. Jedoch kann dies auch plattformab-
hangig sein, da beispielswiese Userlnnen bewusst ist, dass der Facebook-Feed gefil-
tert ist, wohingegen es nicht bewusst wahrgenommen wird, dass Ergebnisse auf
Google ebenso gefiltert sind. AuRerdem wird erlautert, dass selbst wenn Userlnnen
dariiber informiert sind, dass Ergebnisse gefiltert sind, ihnen die Konsequenzen und
das Ausmal’ nicht bewusst sind. Technologien beziehungsweise algorithmusbasierte
Filter mussen transparent offen sein, damit Userinnen die Méglichkeit haben, sich be-
wusst dagegen oder dafiir zu entscheiden. Wenn man nicht tiber die Filterung Bescheid
weil3, ist es gefahrlich, da dann die Informationen der eigenen Blase, ohne reflektiert

zu werden, als richtig angesehen werden. Somit lasst sich ableiten, dass es essentiell
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ware, mehr Aufklarung durchzufiihren, da digitale Kompetenz zu einem immer wertvol-

leren Gut wird.

12.1.1 Beantwortung der Forschungsfrage 1

Durch die Zusammenfassung der Ergebnisse der vier Kategorien ist es mdglich, die
Frage ,Wie werden Userinnen durch die Filteralgorithmen in ihrer Handlungsautonomie

eingeschrankt?“ zu beantworten.

Aufgrund der permanent personalisierten Informationen auf verschiedenen Plattformen
werden Userlnnen taglich mit vielen Filteralgorithmen konfrontiert. Infolge der Filteral-
gorithmen entsteht eine Filterblase, die es Userinnen erschwert, Gber die eigenen Emp-
fehlungen beziehungsweise Interessen hinweg sehen zu kénnen. Aul3erdem wird in-
folge der auf Filteralgorithmen basierten Filterblase der Riickgang von Akzeptanz an-
derer Meinungen als negative Entwicklung angefiihrt. Daraus entsteht eine Selbstver-
starkung der eigenen Meinung, da auch der Raum zur Diskussion fehlt.

Die Intransparenz verstarkt das Gefuhl der eingeschrankten Autonomie, da Userinnen
nicht rtickverfolgen kénnen, wann und warum welcher Content angezeigt wird. Ein/e
Userln kann die Starke des Einflusses der Handlungsautonomie bis zu einem gewissen
Punkt beeinflussen, da diese unter anderem davon abhangig ist, inwieweit man die
Empfehlungen annimmt. Die Bequemlichkeit von Userlnnen verstarkt aber die Ein-
schrankungen auf die Handlungsautonomie beziehungsweise resultiert in einer selbst
erzeugten Einschrankung der Handlungsautonomie. Die extreme Gefahr besteht je-
doch darin, sich komplett auf die vorgeschlagenen Empfehlungen von Algorithmen zu
verlassen und deshalb nicht mehr in der Lage zu sein, selbststandig zu denken und zu

handeln.
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12.2 Entwicklungen von Kl und Smart Home

Hier wird erlautert, wie sich die steigende Akzeptanz und folglich die Nutzung von KI-
Systemen auf die Handlungsautonomie von Userinnen auswirkt. Hierfir wurden vier
Subkategorien gebildet. Im folgenden Kapitel wird folgende Forschungsfrage beant-

wortet:

FF2: Wie wirkt sich die steigende Akzeptanz und daraus folgende Nutzung von Kil-

Systemen auf die Handlungsautonomie der Userlnnen aus?

Die Subkategorien lauten:
e Entwicklungen im Smart-Device-Besitz
e Steigerung der Akzeptanz
e Vernetzung der Smart Devices
e Einfluss auf die Handlungsautonomie
Entwicklungen im Smart-Device-Besitz

In der ersten Subkategorie wurde die Entwicklung des Smart Device Besitzes themati-

siert und folglich paraphrasiert und zusammengefasst.

Derzeit gibt es einige First Mover, die sich bewusst ein Smart Home einbauen bezie-
hungsweise mit vielen Smart Devices beschaftigen. Im momentanen Entwicklungs-
stand existieren aber noch viele einzelne Gadgets, die noch keine Entscheidungen au-
tonom treffen kdnnen. So werden Smart Devices nicht immer als smart angesehen,
weil man beispielsweise von einem Device daruber informiert wird, dass sich gerade
ein Einbrecher im Haus befindet, dieses aber nicht selbststandig die Polizei ruft. Ab
dem Zeitpunkt, wo ein Smart Home so selbstverstandlich wie eine Turklingel ist, wird

es interessant.

AulRerdem wird davon ausgegangen, dass es zuklnftig als selbstverstandlich
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angesehen wird, Sprachsteuerung zu verwenden. Einer aktuellen Statista-Umfrage zu-
folge ist Amazon Alexa mit 85% Marktfiihrer in Osterreich. Im Allgemeinen ist ein star-
kes Wachstum zu sehen, weshalb davon auszugehen ist, dass Smart Devices ver-
mehrt auftreten werden, sofern die Anwendungen Sinn machen und Convenience er-
zeugen. Auch hier stellen die Aufklarung und folglich die Kompetenz ein essentielles
Thema dar. Userlnnen verwenden beispielsweise Voice Assistants und sind zufrieden
mit deren Leistung, wenn jedoch die Thematik des permanenten Zuhdrens beziehungs-
weise der Privatsphare angesprochen wird, sind sie meist schockiert und verwenden
das Gerat unter Umstanden nicht mehr. Hinsichtlich der Nutzung von Smart Devices
kann aufRerdem erwahnt werden, dass Userinnen zumeist nicht das volle Potenzial
dieser Anwendungen nutzen, und so zwischen der tatsachlichen Nutzung und der ei-
gentlichen Funktionalitat differenziert werden kann. Zudem wird argumentiert, dass die

Technologie schon weiter ist, als wir glauben beziehungsweise als wir sie anwenden.
Steigerung der Akzeptanz

Weiters wird in der zweiten Subkategorie die Steigerung der Akzeptanz von Smart De-

vices diskutiert.

Die First Mover, die jungere Generation, die Bequemlichkeit sowie das ,Mithalten-Wol-
len” mit Bekannten treiben die Akzeptanz von Smart Devices voran. Weiters wird auch
die Tatsache, dass diese Technologien smart sind, als ausschlaggebendes Argument
fur die steigende Akzeptanz genannt. Auch die visuelle Komponente der Smart Devices
wird als convenient betrachtet, da es mit einer visuellen Ausgabe beispielsweise einfa-
cher ist, mit dem Device online zu shoppen. Die Angst vor Neuem beziehungsweise
vor neuer Technologie wird als Grund fir eine langsam ansteigende Akzeptanz ge-
nannt, somit sollte auf die Angst eingegangen werden und aufgeklart werden. Als
grundlegendes Argument kann noch festgehalten werden, dass Technologie immer

mehr positiven als negativen Nutzen hatte.
Vernetzung der Smart Devices

In der dritten Subkategorie wird auf die Vernetzung von Smart Devices eingegangen

92



und in Folge werden, wie im Anhang ersichtlich, Paraphrasierungen und eine Genera-

lisierung vollzogen.

Der Fortschritt der Vernetzung von Smart Devices wird den Interviews zufolge nicht
eindeutig deklariert. Momentan handeln Smart Devices noch kaum bis gar nicht auto-
nom, sondern informieren den/die Userin Uber mdgliche Handlungsoptionen und las-
sen Userlnnen entscheiden. Deshalb wird prognostiziert, dass noch ein gewisses Zeit-
kontingent notig ist, bis alle Devices vernetzt sind und so den Userinnen Entscheidun-
gen abgenommen werden kénnen. Ein Grund dafir ist die noch nicht mégliche In-
teroperabilitéat der Smart Devices von unterschiedlichen Herstellern, weshalb die Ver-
netzung nicht funktioniert. Eine gegenteilige Meinung legt dar, dass spatestens in 10

Jahren tatsachlich das Smart Home existieren wird.

Es wird aber nicht davon ausgegangen, dass Userlnnen samtliche Entscheidungen
und Erledigungen abgenommen werden. Jedoch wird sich, wie in den letzten Jahren
auch schon bemerkbar war, die generelle Bedienung von Devices andern. Wie sich
beispielsweise an das System des Swipens gewohnt wurde, werden Devices zuktinftig
auf andere Methoden reagieren, wie Gesten, Sprache oder Augenerkennung. Infolge
der Convenience werden Sprachassistenten mehr Funktionalitaten erhalten und es
wird die Mdglichkeit bestehen, einfach mehrere Objekte damit zu steuern und so etwa
Licht, Fernseher, Lautsprecher etc. zu regulieren. Grundsatzlich wird davon ausgegan-
gen, dass sich die Technologie durchsetzen wird, aber die Entscheidung, welche Tech-

nologien eingesetzt werden, immer noch bei den Userlnnen bleiben muss.
Einfluss auf die Handlungsautonomie

Die vierte Subkategorie fokussiert auf den Einfluss auf die Handlungsautonomie der

Userlnnen aufgrund des Smart Homes.

Um generell bewerten zu kdnnen, inwieweit die Handlungsautonomie beeinflusst wird,
wird folgendes Zitat von Herrn Hupe herausgehoben: ,Beim Thema Handlungsautono-
mie sind wir bei der philosophischen Frage der Freiheit der Menschen. Inwiefern sind

wir als Mensch wirklich frei?“ Grundsatzlich werden Menschen stark von ihrem Umfeld
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beeinflusst, unabhéngig davon, ob es die Gesellschaft oder die Technologie ist.

Solange ein/e UserlIn frei entscheiden kann, ob er/sie eine Empfehlung aufgrund des
Algorithmus annimmt oder ablehnt, ist eine gewisse Einschrankung der Handlungsau-
tonomie in Ordnung. Die Starke der Beeinflussung einer Maschine ist bis zu einem
gewissen Grad die Entscheidung eines/einer Userin. Sollte sich der/die Userln dafur

entscheiden, die Technologie abzulehnen, ist die Konsequenz ein Technologie-Break.

Prinzipiell wird aber kein totaler Entzug der Handlungsautonomie von Userinnen vor-
hergesagt, jedoch wird es immer extreme Falle geben. Sofern die Smart Devices eine
Sinnhaftigkeit mit sich bringen, wird davon ausgegangen, dass sie genutzt werden und
mehr Chancen als Risiken verzeichnen. Dartber hinaus wird argumentiert, dass sich
an der Beeinflussung der Handlungsautonomie zum jetzigen Zeitpunkt eher wenig ver-
andern wird, da Userinnen auch jetzt permanent Handlungsempfehlungen erhalten.
Infolge der Annahme von auf Empfehlungssystemen basierten Ergebnissen zeigen
Userlnnen Dankbarkeit den Vorschlagen gegentuber und verlassen sich auf die Filte-

rungen, was dazu fuhrt, dass die Autonomie zumindest teilweise eingeschrankt ist.

Um es dem/der Userin einfacher zu machen, eine Entscheidung zu treffen, inwieweit
er/sie die Handlungsautonomie und -freiheit aufgeben méchte, werden einfach ver-
standliche Datenschutzerklarungen sowie Einverstandniserklarungen, um das Risiko
einschatzen zu kénnen, empfohlen. Wie auch Drobics betont: ,Welche Daten werden
wirklich Ubermittelt? Das muss transparent sein und es muss jeder verstehen kdnnen.
Und dann kann ich entscheiden, finde ich das personlich nicht kritisch oder habe ich

ein Problem damit.”

12.2.1 Beantwortung der Forschungsfrage 2

Ziel dieses Kapitels ist die Beantwortung der zweiten Forschungsfrage: ,Wie wirkt sich
die steigende Akzeptanz und daraus folgende Nutzung von Kl-Systemen auf die Hand-

lungsautonomie der Userlnnen aus?“

Basierend auf der Analyse der Experteninterviews konnten folgende Faktoren
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konstatiert werden.

Im Allgemeinen ist ein starkes Wachstum zu sehen, weshalb davon auszugehen ist,
dass die Akzeptanz steigt und so in weiterer Folge Smart Devices vermehrt genutzt
und besessen werden. Zudem wird prognostiziert, dass zukuinftig die Sprachsteuerung,
mit der Smart Devices zum Grol3teil bedient werden, als selbstverstandlich angesehen
wird. Hinsichtlich der Einschrankung in der Handlungsautonomie besteht auch die
Grundfrage, was als frei deklariert wird, da Menschen generell mehr von ihrem Umfeld
beeinflusst werden, als zum Teil realisiert wird. Zusammenfassend l&asst sich argumen-
tieren, dass laut momentanem Stand der Entwicklungen die Handlungsautonomie hin-
sichtlich Smart Devices (exklusive Smartphone) nur leicht spirbar ist, da diese noch
kaum bis gar nicht autonom handeln, sondern den/die Userin tber mdgliche Hand-
lungsoptionen informieren und dem/der Userin die Entscheidungsgewalt tbertragen.
Wenn jedoch die Entwicklungen so fortschrittlich sind, dass auch alle Devices vernetzt
sind, wird prognostiziert, dass diese den Userlnnen Entscheidungen abnehmen und so

einen grofReren Einfluss auf die Handlungsautonomie aufweisen kdnnen.

Der extreme Fall, dass Userinnen samtliche Handlungsautonomie abgenommen wird,
wird aber nicht erwartet. Eine Einschrankung der Handlungsautonomie wird solange
als akzeptabel empfunden, solange man sich noch fiir oder gegen eine Empfehlung
entscheiden kann. Aul3erdem bleibt anzumerken, dass die Stéarke der Beeinflussung

von Userlnnen abhangig ist.
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12.3 Uberwachung

Fur die Beantwortung der folgenden Forschungsfrage wurden zwei Subkategorien ge-
bildet.

FF3: Wie wird die permanente (Daten)Uberwachung empfunden?

Die Subkategorien sind:

e Entwicklungen hinsichtlich der permanenten Uberwachung

e Aufklarung/Kompetenz bezugnehmend auf Datensammlung
Entwicklungen hinsichtlich der Uberwachung mittels Datensammlung

Mithilfe eines Analyserasters wurden die Aussagen der Experten gesammelt, die die

Auswirkungen der permanenten (Daten)Uberwachung beschreiben.

Uberwachung bietet Chancen und Risiken. Einerseits kénnen aufgrund der Uberwa-
chung personalisierte Empfehlungen getroffen werden, andererseits besteht eine hohe
Manipulationsgefahr. AuRerdem bietet diese Uberwachung Vorteile, wie beispiels-
weise die Smart Watch, die bei Erkennen eines Herzinfarktes sofort Hilfe alarmiert.
Hupe erlautert anhand eines Beispiels, wie die permanente Uberwachung mittels Da-

tensammlung mit einem Diener verglichen werden kann.

,Der Diener ist ein wunderbares Beispiel fir diesen Prototyp eines langjahrigen Die-
ners, der kennt jedes Geheimnis seiner Herrschaft und kénnte die Herrschaft jederzeit

ans Messer liefern, aber tut es nicht.”

Smart Devices kdnnen ebenso wie ein ,Freund“ gesehen werden, der individuell auf
die Préaferenzen eingeht. Daraus lasst sich ableiten, dass eine gewisse Vertrauensba-
sis existieren muss. Infolge einer Zustimmung zur Datensammlung, die bei der Einrich-
tung der Anwendungen erfillt werden muss, ergibt sich hier die Frage, ob Datensamm-
lung als Uberwachung bezeichnet werden kann. Die Daten werden in weiterer Folge

verwendet, um noch besser und effizienter zu werden sowie mehr Kunden zu
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akquirieren. Es ist essentiell, dass der gefuhlte Nutzen, die gefihlten negativen Aus-
wirkungen Ubersteigt, dann werden Technologien auch genutzt. Gemeinhin wird Kl als
Assistent betrachtet. Man kann keine pauschale Verteufelung oder Glorifizierung die-
ser Technik machen, jedoch kann die simple Frage gestellt werden, wie man damit

umgeht und was man damit macht.

AulRerdem wird prognostiziert, dass die Autonomie Uber die eigenen Daten kommen
wird. Vergleichbar ist dies mit dem SEPA-Zahlverfahren, wobei ein Mandat nur fir ein

bestimmtes Szenario verwendet werden darf.

Problematisch ist allerdings erneut die Intransparenz, wann Daten aufgezeichnet wer-
den und diese dann verknlpft werden. Besorgniserregend ist zudem, dass die wert-
vollsten Unternehmen amerikanisch oder chinesisch sind und daraus resultiert, dass

die Daten auch in die jeweiligen Lander Ubermittelt werden.
Aufklarung/Kompetenz hinsichtlich Datensammlung

Der Ist-Stand sowie Bedarf an Aufklarung und Digitalkompetenz wird im folgenden Ka-

pitel erortert.

Es herrscht die allgemeine Meinung, dass es Bedarf an Aufklarung hinsichtlich der Da-
tensammlung gibt. Informationen, die auf jeden Fall inkludiert sein mussten, sind, wel-
che Arten der Uberwachung es gibt, wie weit diese geht, wie man sich davor schiitzen
kann und welche Rechte man hat. Infolge der Tatsache, dass die Technologien nicht
nur vereinzelte Userlnnen treffen, sondern die breite Masse, muss eine Aufklarung im
offentlichen Diskurs stattfinden. Mithilfe der Aufklarung kann Userlnnen einerseits die
Angst genommen werden und andererseits kann ihnen der Umgang mit der Daten-
sammlung erlautert werden, damit sie nicht naiv mit den Daten umgehen und beispiels-
weise alle Praferenzen aktiv selbst angeben. In weiterer Folge werden verstandliche
Datenschutzerklarungen bendétigt, da, wenn Daten einmal existieren, es kaum bis nicht
maoglich ist, diese wieder zu entfernen. Problematisch ist allerdings erneut die Intrans-
parenz, wann Daten aufgezeichnet werden und diese dann verknUpft werden. Aul3er-

dem wird prognostiziert, dass die Autonomie tber die eigenen Daten kommen wird.
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12.3.1 Beantwortung der Forschungsfrage 3

Durch die Zusammenfassung der Ergebnisse der zwei Kategorien ist es mdglich, die

Frage ,Wie wird die permanente (Daten)Uberwachung empfunden?“ zu beantworten.

Uberwachung bietet Chancen und Risiken. Einerseits konnen aufgrund der Uberwa-
chung personalisierte Empfehlungen getroffen werden, andererseits besteht eine hohe
Manipulationsgefahr. Inwieweit die Datensammilung als Uberwachung angesehen wird,
bleibt fraglich, da man der Datensammlung ausdricklich zustimmt, sobald eine Anwen-
dung installiert wird. Smart Devices beziehungsweise algorithmusbasierte Anwendun-
gen konnen wie ein ,Freund“ gesehen werden, der individuell auf die Praferenzen und
Abneigungen reagiert und dementsprechende Empfehlungen zur Verfiigung stellt. Da-

raus lasst sich ableiten, dass eine gewisse Vertrauensbasis existieren muss.

Mittels Smart Watch kann beispielsweise automatisch der Notruf alarmiert werden, so-
bald die Uhr registriert, dass UnregelmaRigkeiten aufgezeichnet werden und der/die
Userln gerade einen Herzinfarkt erleidet. Wird Uberwachung aus diesem Blickwinkel
betrachtet, so ist diese als positiv und praktisch zu sehen. Andererseits kann schon
mittels Datensammlung bei beispielsweise Kundenkarten bestimmt werden, wo sich
ein/e Userln befindet, welche Aktivitat er/sie gerade vorhat oder in welchem Lebens-
stadium er/sie sich gerade befindet. Jedoch versteht ein Grof3teil der Userlnnen nicht,
dass Korrelationen mit den Daten durchgefuhrt werden und so ein komplettes Userpro-
fil erstellt werden kann. Mithilfe von Transparenz und Aufklarung kann Userlnnen ei-
nerseits die Angst genommen werden und der Umgang damit erlautert werden damit
sie nicht naiv mit den Daten umgehen und beispielsweise alle Praferenzen aktiv selbst

angeben.

98



12.4 Ethik

Im folgenden Kapitel wird die Ethik bezugnehmend auf Technologien thematisiert. Da-
bei wird auf die Macht, die Technologie tUber die Gesellschaft hat, eingegangen sowie
auf die daraus abgeleiteten ethischen Konsequenzen hinsichtlich der Selbstbestim-
mung. Weiters werden ausschlaggebende Punkte fur das Vertrauen beziehungsweise

das Manipulationspotenzial bei Algorithmen thematisiert.

FF4: Inwieweit wird die Gesellschaft von der Technologie beherrscht und welche ethi-

schen Konsequenzen resultieren daraus?

Fur die Beantwortung der folgenden Forschungsfrage wurden drei Subkategorien de-

finiert. Die Subkategorien lauten:

e Macht der Technologie

e Ethische Konsequenzen hinsichtlich der Selbstbestimmung

e Vertrauen und Manipulationspotenzial gegeniber Algorithmen
Macht der Technologie

Die Aussagen der Experten hinsichtlich des Machteinflusses der Technologie werden

im folgenden Abschnitt thematisiert.

Technologie wird ein hohes Abhéngigkeitspotenzial nachgesagt beziehungsweise geht
diese Prognose so weit, dass davon ausgegangen wird, dass Menschen nicht ohne
Technologie leben kénnen. Ein Beispiel fir die Abhangigkeit ist das Smartphone, das
am Tag durchschnittlich 150-mal aktiviert wird. Da immer ein Manipulationspotenzial
vorherrscht, sollten Technologien nicht naiv eingesetzt werden. Aul3erdem sollte eine
Risiko-Folgenabschatzung durchgefiihrt werden. Die Menschheit ist sehr technologie-
getrieben, daher ist es auch fur Technologie-Unternehmen essentiell zu Gberlegen,
welche Werte verfolgt werden und diese in weiterer Folge transparent zu diskutieren.

Die Transparenz bietet eine gute Basis fur die Selbstbestimmung tber Daten und
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Privacy by Design.

Vergleichbar mit der Erfindung der Elektrizitdt oder der Dampfmaschine wird prognos-
tiziert, dass sich Kunstliche Intelligenz zu einer Universaltechnologie weiterentwickeln
wird. Der Allgemeinheit ist oftmals nicht bewusst, wie haufig eine KI im Hintergrund
arbeitet, da beispielsweise jedes Mal, wenn das Smartphone bedient wird, irgendwo im

Hintergrund einer App eine Kl arbeitet.

Hinsichtlich der Entwicklung der Kinstlichen Intelligenz greifen hier auch die Netzwer-
keffekte, denn je mehr Userinnen aktiv sind, desto mehr Daten werden gesammelt,

desto intelligenter kann die KI werden.

Hingegen argumentiert Hupe, ,dass je mehr wir Uber etwas wissen, je mehr Daten wir
sozusagen haben, es noch lange nicht bedeutet, dass wir etwas Uber eine andere Per-
son oder Uber eine Situation wissen. Je mehr Daten wir haben, desto weniger wissen
wir eigentlich. Nehmen wir als Beispiel die Konfektionsgréf3en. Es gibt immer noch eine
KonfektionsgroéRe 40 und die passt eigentlich niemandem, es ist entweder zu klein oder
zu grof3. Wenn wir jetzt viele Daten haben, kdnnten wir naturlich 40,1 40,2 40,3 ma-
chen. Aber das ware sicherlich in diesen einfachen Fallen moglich, aber wenn wir noch
mehr Informationen Uber diese Person haben, dann kommen wir in ein Daten-Messie-
Tum und verlieren den Uberblick, so dass wir die Entscheidungsgrundlage erschweren.
Dann kommen wir zu der Situation, dass wir aus der Menge der Daten, die wir gesam-
melt haben, die qualitativ hochwertigen Daten analysieren missen und wieder redu-

zieren mussen, damit wir in eine Schublade hineinkommen.”

Grundsatzlich sollte mit Daten nicht naiv, sondern bewusst gehandelt werden. Hier be-
steht wieder ein Zusammenhang mit der Aufklarung. Es konnte konstatiert werden,
dass die Begriffe der ,Kunstlichen Intelligenz® und ,Big Data“ eher unvorteilhaft gewahlt
wurden, da diese zumindest unterbewusst Angst verursachen. Zudem ist Menschen
oft nicht bewusst, dass sie nicht in Konkurrenz zu den Systemen stehen, sondern die

Kl assistent eingesetzt wird.

Die mé&chtigsten Tech-Unternehmen haben ihren Sitz in Amerika oder China, weshalb
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dies zu einer Umschichtung von Information und Geld weg von Europa fihrt. Wer In-
formationen und Geld hat, hat die Macht. AuRerdem ist fir Unternehmen essentiell,
dass jede unternehmerische Entscheidung soziale und 6kologische Gesichtspunkte
miteinbezieht und das Unternehmen im Interesse der ethischen Grundséatze handelt

und nicht aufgrund des schnellen Gewinnpotenzials.
Ethische Konsequenzen hinsichtlich der Selbstbestimmung

Die Experten wurden zu den ethischen Konsequenzen hinsichtlich der Selbstbestim-
mung befragt.

Es gibt keine allgemein gultige Ethik, denn Ethik ist immer ein Abbild der Zeit und ein
Abbild der Gesellschaft. Ethik ist eine breite Thematik und es benétigt eine Form des
offenen Diskurses, um eine gewisse Form des Common Sense zu finden und damit
sich Menschen der ethischen Vorstellungen bewusst werden. Zu konstatieren ist, dass
verschiedene Gesellschaften verschiedene Wertevorstellungen haben. AuRerdem ist
es hierbei essentiell, anderen Wertevorstellungen gegentber tolerant zu sein und nicht
mit ,Scheuklappen® durch die Welt zu gehen und davon auszugehen, dass die eigene
Sichtweise die richtige ist. Im Allgemeinen gibt es nicht die eine Ethik, es gibt immer
die Ethik der Gesellschaft und die Ethik der Zeit. AuRerdem muss beachtet werden,

dass verschiedene Gesellschaften verschiedene Wertvorstellungen haben.

Generell wird es als angemessen empfunden, in gewissen Situationen die Autonomie
einzuschranken, um auch beispielsweise Menschen zu schiitzen. Andererseits ist es

auch mdglich, fast alle Menschen zu manipulieren und negativ zu beeinflussen.

Katzelberger argumentiert, dass sich Userlnnen zur Ganze auf die Technik verlassen,
und fahrt wie folgt fort: ,Wir werden immer mehr Sklaven unserer Maschinen und es
heil3t auch schon, dass das Smartphone das neue Schweizer Messer ist. Ich sage auch

immer, es ist sowas wie ein ausgelagertes Hirn."

Ein weiteres Problem ist das Bias-Problem, das heil3t, dass die Developerinnen eigene

Werte und Vorurteile miteinprogrammieren. Wenn mehr Transparenz herrschen wirde,

101



dann konnte ein/e Userln leichter entscheiden und nachvollziehen, was er/sie mdchte,
und so zumindest das Gefuhl von Selbstbestimmung beibehalten. Aul3erdem wird ar-
gumentiert, dass Userlnnen zukunftig nicht mehr die Opferrolle einnehmen werden,
sondern dass bewusste Entscheidungen getroffen werden. Riegler erlautert zum
Thema der Ethik wie folgt: ,Noch sind wir die Entscheider der ethischen Werte und

somit kdnnen wir das dirigieren.”
Vertrauen & Manipulation

Abschliel3end wurde die Thematik des Vertrauens sowie des Manipulationspotenzials
behandelt.

Je besser eine Technologie in einer Gesellschaft integriert ist, desto leichter und
schneller wird Vertrauen aufgebaut. Die Gefahr der Manipulation erhéht sich jedoch je
mehr man vertraut ohne Dinge zu hinterfragen. Transparenz ist aber auch ein aus-
schlaggebendes Kriterium fir Vertrauen, da Userlnnen zwar personalisierte Ergeb-
nisse mochten, aber wenn es fur sie unerklarlich ist, wannund auf welcher Position eine
bestimme Werbung ausgespielt wird, steigt das Misstrauen. Wenn jedoch vertraut wird
ohne zu hinterfragen, besteht ein erhdhtes Risiko der Manipulation. Auf3erdem ver-
starkt sich das Geflihl von Misstrauen, sobald nicht nachvollzogen werden kann, wenn
beispielsweise an einer nicht nachvollziehbaren Position eine personalisierte Werbung

erscheint.

Ein Problem, dass bei dieser Thematik genannt wurde, ist die Bias-Problematik. Dage-
gen vorgehen kann man, wie Anonym erlautert, folgendermafRen: ,Man muss einen
Querschnitt der Gesellschaft mit in die Bevdlkerung reinnehmen. Das muss dann ein
reprasentativer Querschnitt sein und es muss auf allen Bereichen jemand vertreten
sein, auch wenn Tendenz der Minderheit besteht zu diskriminieren, da ist es gerade
entsprechend wichtig, diese Minderheiten miteinzubeziehen. Die werden dann diese
Diskriminierung viel leichter finden, als jemand der nicht typischerweise einer Diskrimi-

nierung ausgesetzt ist.”

Ein Beispiel fur naives Vertrauen ist, wenn der Taschenrechner anzeigt, dass 1 +1 = 3,
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und dem vertraut wird. So kann geschlussfolgert werden, dass zwar Vertrauen in Tech-
nologie grundsatzlich nicht falsch ist, man sich jedoch immer die Frage stellen sollte,

welche Daten aufgezeichnet werden und was damit geschieht.

Ein Phanomen der heutigen Zeit ist, dass versucht wird, menschliche Probleme mit
Technologie zu l6sen. Das |6st zwar einerseits das Problem, andererseits bedeutet es
nicht, bedeutet es nicht, dass der Mensch es nicht tun wirde, wenn es mdglich wére,

wie beispielsweise eine Geschwindigkeitsbeschrankung in das Auto einzubauen.

Wenn die Funktionalitdten bei einem Smart Device fehlerlos ausgefthrt werden, fihrt
das in weiterer Folge zu mehr Vertrauen der Userlnnen. Als weiteres Kriterium, um
Vertrauen aufzubauen, bedarf es noch verstarkter Security-MalRnahmen hinsichtlich
personenbezogener Daten. Aul3erdem lasst sich auch hinsichtlich des Vertrauens und
des Manipulationspotenzials auf den Grad der Aufklarung riickschlie3en.

Drobics erlautert zudem essentielle Bestandteile, um Vertrauen aufbauen zu kénnen.
,ES braucht mehrere Saulen, auf der einen Seite die Transparenz, es braucht die Er-
machtigung des Einzelnen im Sinne von Verstandnis auch und es braucht die Regula-
tive, dass der Rahmen definiert und das auch exekutiert wird.“ Infolge der drei S&ulen

kann der/die Userln frei entscheiden, ist aber vor Manipulation geschitzt.

Im Allgemein ist die Gefahr der Manipulation sehr grof3, daher entsteht ein Kontrollver-
lust fur den/die Einzelne/n sowie fur die Gesellschaft. Technologien sind eine riesige
Chance, wenn diese aber zu Manipulation und Machtzwecken eingesetzt werden, ist

das eine groRe Gefahr.

12.4.1 Beantwortung der Forschungsfrage 4

Ziel dieses Kapitels ist die Beantwortung der vierten Forschungsfrage: ,Inwieweit wird
die Gesellschaft von der Technologie beherrscht und welche ethischen Konsequenzen

resultieren daraus?*

Grundsatzlich wird davon ausgegangen, dass die Gesellschaft zumindest sehr
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technologiegetrieben ist und die Prognose so weit geht, dass nicht mehr ohne Techno-
logie gelebt werden kann. Die Abhéangigkeit ist beispielsweise daran zu erkennen, wie
oft Userlnnen das Smartphone pro Tag aktivieren oder dass sich darauf verlassen wird,
dass Google Maps den Weg kennt. Wer die Informationen und das Geld hat, hat die
Macht. Derzeit sind die wertvollsten Unternehmen amerikanisch oder chinesisch, was
dazu fuhrt, dass es eine Machtverlagerung in diese Lander gibt, da diese die Daten

sammeln und verarbeiten.

Hinsichtlich der Ethik kann erdrtert werden, dass es nicht die eine Ethik gibt, sondern
Ethik immer ein Abbild der Zeit und ein Abbild der Gesellschaft ist und ebenso nach
verschiedenen Wertevorstellungen gelebt wird. Bis zu einem gewissen Punkt wird es
als angemessen empfunden, die Handlungsautonomie von Userlnnen einzuschran-
ken, um sie beispielsweise auch zu schitzen. Jedoch ist es auch mdéglich, mittels Tech-
nologie, den Grof3teil der Gesellschaft zu manipulieren und negativ auf sie einzuwirken.
Heutzutage wird oftmals versucht, menschliche Probleme mit Technologie zu I6sen.
Das schwécht oder I6st zwar das Problem per se, aber nicht die Tatsache, dass der/die

Userln es nicht machen wirde, wenn er/sie die Option dazu hatte.

Zusammengefasst kann gesagt werden, dass die Technologie einen hohen Machtfak-

tor in der heutigen Gesellschaft aufweist und dies zuktinftig noch steigen wird.
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12.5 Beantwortung der Leitfrage

Kann mithilfe der Strukturationstheorie auch der gesellschaftliche Impact von Algorith-

mic Governance eingeschétzt werden?

Die Strukturationstheorie nach Giddens kann zumindest zum Teil auf den gesellschaft-
lichen Impact von Algorithmic Governance umgelegt werden. Die zunehmende Ver-
wendung von Algorithmen zur Erfullung komplexer Aufgaben birgt das Risiko, dass
Algorithmen fir Manipulationen, Vorurteile, Zensur, soziale Diskriminierung, Verletzun-
gen der Privatsphare und der Eigentumsrechte und mehr verwendet werden. Heutzu-
tage wird zunehmend auf in Systeme und elektronische Geréate eingebettete Algorith-
men vertraut, um Entscheidungen, Bewertungen und Analysen mit konkreten Auswir-
kungen auf das Leben zu treffen. Gleichzeitig kdnnen Algorithmen, obwohl sie wertvolle
Ergebnisse liefern, den Menschen in seinen Entscheidungsprozessen stark beeinflus-
sen und so bewusst in verschiedene Richtungen lenken. Das bedeutet, dass Unter-
nehmen wie Alphabet, Apple, Facebook oder Amazon mit Michel Foucault gesprochen

als gouvernementale Unternehmen gelten kdnnen.

Hinsichtlich der Einschrankung der Handlungsautonomie und in weiterer Folge der ge-
sellschaftlichen Auswirkungen aufgrund der dadurch entstehenden Filterblase sieht
Giddens aber die menschliche Handlungsfahigkeit als stark freiwillig und argumentiert
weiter, dass Userlnnen immer die Mdglichkeit haben, etwas anderes zu tun. Dennoch
ermdglicht die asymmetrische Verteilung von Machtmitteln, wie Giddens darlegt, den
privilegierten Akteurlnnen, Macht Uber andere auszutiben und deren genereller Hand-
lungsmachtigkeit insoweit Grenzen zu setzen. Strukturierung wurde von Giddens als
Bedingung fur die Kontinuitat und Transformation von Strukturen und damit fir die Re-

produktion von Systemen definiert.

Das zentrale Anliegen der Strukturierungstheorie ist das Verhaltnis von Individuum und
Gesellschaft. Giddens lehnt traditionelle dualistische Sichtweisen ab, die soziale Pha-
nomene als von objektiven sozialen Strukturen, die Eigenschaften der Gesellschaft als

Ganzes sind, oder von autonomen menschlichen Akteurinnen bestimmt betrachten,
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und schlagt vor, dass Struktur und Entscheidungsfreiheit eine sich gegenseitig konsti-
tuierende Dualitat sind. Die Reproduktion akzeptierten Verhaltens kann daher die un-
beabsichtigte Folge haben, dass auch anderes, moglicherweise unerwiinschtes Ver-
halten geférdert wird.

So kann zusammengefasst werden, dass Giddens’ Strukturationstheorie insoweit auf
die gesellschaftlichen Auswirkungen infolge der algorithmischen Gouvernementalitat
umgelegt werden kann, als generell argumentiert wird, dass das menschliche
Verhalten von Strukturen sowie vom Verhalten anderer stark beeinflusst wird, was
hierbei auf die personaliserten Ergebnisse bezogen werden kann. Er legt weiters dar,
dass auch wenn Strukturen dazu neigen, die Handlungsautonomie einzuschranken,
der Mensch dennoch die Wahl hat, frei zu entscheiden. Auch die Machtverhaltnisse,
die Giddens beschreibt, kbnnen zusammen mit der Principal-Agent-Theorie auf die
Machtasymmetrie der einflussreichen Tech-Unternehmen wie Alphabet, Facebook und
Co auf die Machtasymmetrie zurtickgefiihrt werden. Durch Personalisierung entstehen
Filterblasen oder anders ausgedrickt auch strukturierte Gruppen. Giddens erlautert
dazu, dass Personen uber Fahigkeiten und Kenntnisse verfigen, um in einer Gruppe
zu handeln, ignorieren oder Dinge andern. So kénnen grundsatzlich Giddens’ Erlaute-
rungen in Bezug auf die Beeinflussung des Verhaltens, das Beobachten des Selbst,
die Machtverhaltnisse und die Strukturierungen sowie Gruppendynamiken umgelegt
werden, jedoch fehlt ein allgemeiner Einblick in die technologischen Machtverhaltnisse
beziehungsweise Algorithmic Governance in Kombination mit den gesellschaftlichen

Auswirkungen.
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13 Generierung der Hypothesen

Durch die Durchfihrung der qualitativen Inhaltsanalyse ist es moglich, aus den For-
schungsergebnissen Hypothesen zu generieren. Es muss in diesem Zusammenhang
erwahnt werden, dass diese Hypothesen durch die Studie weder widerlegt noch besta-
tigt wurden, sondern lediglich, auf den préasentierten Erkenntnissen basierend, aufge-
stellt wurden (Furst et al. 2016, S. 210).

H1: Die Handlungsautonomie von Userlnnen wird aufgrund von Filteralgorithmen zwar

beeinflusst, aber es besteht noch die Méglichkeit frei zu handeln.

Ohne Filteralgorithmen ist es kaum bis gar nicht moglich, einen Uberblick tber das
unendliche Angebot und den Content zu haben. Daraus war die logische Konsequenz,
Filteralgorithmen und die daraus resultierenden Empfehlungssysteme zu integrieren.
Auf Basis der Tatsache, dass fast alle unsere Vorschlage gefiltert sind, ist ein gewisses
Malf3 der Einschrankung der Handlungsautonomie automatisch gegeben. Das Ausmal3
der Beeinflussung infolge von Filteralgorithmen ist aber stark personenabhangig und
davon, inwieweit eine Person sich mit den Ergebnissen beziehungsweise Handlungs-
empfehlungen zufriedengibt und diese nicht hinterfragt. Solange noch die Méglichkeit
besteht, Empfehlungen an- oder abzulehnen, ist die Einschrankung der Handlungsau-

tonomie als vertretbar einzustufen.

H2: Infolge der steigenden Akzeptanz steigt auch der Besitz an Smart Devices, jedoch

werden Handlungsentscheidungen noch von Userlnnen getroffen.

Da ein enormes Wachstum im Besitz von Smart Devices zu verzeichnen ist, kann da-
von ausgegangen werden, dass auch die Akzeptanz steigt. Nach derzeitigem Stand
schrénken diese Devices aber kaum die Handlungsautonomie ein, da sie nicht auto-
nom handeln. Grundsatzlich informieren Smart Devices derzeit die Userlnnen Uber

Handlungsoptionen, treffen aber selbst noch keine Entscheidungen. Ab dem Zeitpunkt,

107



wo mehrere Gerate miteinander vernetzt sind und Entscheidungen und Handlungen
selbstandig getroffen werden, kann das zu einer extremen Einschrankung der Hand-

lungsautonomie fuhren.

H3: Hinsichtlich der permanenten (Daten)Uberwachung wird Aufklarung und Transpa-

renz benatigt.

Im Allgemeinen kann deklariert werden, dass Userlnnen zum Grof3teil bewusst ist, dass
Daten gesammelt werden, aber nicht wann und in welcher Form. Zudem ist es fur Use-
rinnen meist nicht verstandlich, dass auf Basis der gesammelten Daten Korrelationen
erzeugt werden und so ein exaktes Userprofil erstellt werden kann. Um mehr Bewusst-
sein daflr zu schaffen, wirde es mehr Transparenz, kurze sowie leicht verstandliche

Datenschutzerklarungen sowie Aufklarung bendtigen.

H4: Die Technologie hat eine starke Machtposition in der Gesellschaft und beeinflusst

die Userlnnen stark.

Heutzutage verzeichnet die Technologie eine starke Machtposition, da ihre Erfindun-
gen in der Gesellschaft nicht mehr wegzudenken sind. Als Beispiel dafur kann das
Smartphone genannt werden, da dieses unzéhlige Male pro Tag aktiviert wird. Der
Mensch verlasst sich in hohem MaRe auf die Technologie beziehungsweise deren
Funktionalitat. Jedes Mal beim Betétigen des Smartphones arbeitet zumindest im Hin-
tergrund eine KI. Die Technologie ist so selbstverstandlich geworden, dass beispiels-
weise wo es friher tUblich war, eine Stadtkarte vor der Reise zu analysieren, heutzutage
einfach das Smartphone verwendet wird und davon ausgegangen wird, dass die Route
korrekt ist. Daraus lasst sich ableiten, dass Technologie einen starken Einfluss auf die
Gesellschaft hat. Sollte man sich als Person gegen die Nutzung von bestimmten Tech-
nologien beziehungsweise Plattformen entscheiden, kann es passieren, dass einem

gewisse Inhalte vorenthalten werden.
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14 Conclusio

In der heutigen Zeit wird durch den Einsatz aktueller Informationstechnologie Uberwa-
chung zum beilaufigen Nebenprodukt des Alltags. Es kann konstatiert werden, dass
die ,Uberwachungsgesellschaft schon zur Realitat geworden ist und die permanente
Klassifikation und Sortierung der Bevoélkerung mithilfe von Informationstechnologien
und Algorithmen infolge der Datensammlung alltaglich geworden ist. Viele dieser Tech-
nologien haben einerseits unseren Alltag beispielsweise durch soziale Netzwerke, Per-
sonalisierung oder Empfehlungssysteme positiv beeinflusst, andererseits ergeben sich
gesellschaftliche und individuelle Probleme. Als negative Beispiele konnen Kontrollver-
lust, Mangel an Transparenz, Machtungleichgewicht zwischen Unternehmen und Use-
rinnen, Diskriminierung oder Bedrohung von Freiheit und Autonomie der Userlnnen

genannt werden.

Die Ergebnisse dieser Masterarbeit, theoretisch und empirisch, zeigen, dass aufgrund
von Filteralgorithmen Filterblasen entstehen, die die Handlungsautonomie der UserlIn-
nen bis zu einem gewissen Punkt einschrankt wird. Im Rahmen dieser Arbeit wurden
Expertinnen mit Digitalisierungs- und Innovationshintergrund zu den Uberthemen der
Filteralgorithmen, Smart Home & KI, Uberwachung sowie Ethik befragt um die theore-

tischen Ergebnisse zu stiitzen.

Aufgrund des Uberwaltigenden Angebots an Content und Informationen, die im Internet
verfugbar sind, ist es fir den Menschen unmdglich, den Uberblick zu bewahren und
essentielle Dinge selbst auszufiltern. Daraus folgt, dass immer mehr Entscheidungen,
die bisher dem Menschen lberlassen wurden, zunehmend an Algorithmen delegiert
werden. Auch die Expertenmeinung unterstitzt die Theorie und betont, dass infolge
der Filteralgorithmen eine Filterblase entsteht und es so den Userlnnen erschwert wird,
Uber die eigenen Empfehlungen beziehungsweise Interessen hinweg sehen zu kon-
nen. Aulerdem unterstreichen die Experten, der Rickgang von Akzeptanz anderer
Meinungen infolge der Filterblase. Daraus entsteht eine Selbstverstarkung der eigenen

Meinung, da auch der Raum zur Diskussion fehlt.
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Die Intransparenz, die Filteralgorithmen charakterisiert, verstarkt das Geflihl der einge-
schrankten Autonomie, da Userlnnen nicht riickverfolgen kénnen wann und warum,
welcher Content angezeigt wird. Ein/e Userln kann die Starke des Einflusses der Hand-
lungsautonomie bis zu einem gewissen Punkt beeinflussen, da es unter anderem da-
von abhangig ist, inwieweit man die Empfehlungen annimmt. Experten gehen davon
aus, dass die Bequemlichkeit von Userlnnen zu einer selbst erzeugten Einschrankung
der Handlungsautonomie fuhren kann. Die extreme Gefahr besteht jedoch. sich kom-
plett auf die vorgeschlagenen Empfehlungen von Algorithmen zu verlassen und daraus

nichtmehr in der Lage zu sein selbststandig zu denken und handeln.

Zudem konnte konstatiert werden, dass die Akzeptanz und Nutzung von Voice Assis-
tans steigt. Die Experten prognostizieren auf3erdem, dass zukunftig die Sprachsteue-
rung, mit der Smart Devices zum Grol3teil bedient werden, als selbstverstéandlich an-
gesehen wird. Zusammenfassend lasst sich argumentieren, dass laut momentanen
Stand der Entwicklungen die Handlungsautonomie hinsichtlich Smart Devices (exklu-
sive Smartphone) nur leicht spurbar ist, da diese noch kaum bis gar nicht autonom
handeln, sondern den/die Userin Gber mdgliche Handlungsoptionen informieren, und

den/die UserIn die Entscheidungsgewalt Ubertragt.

Grundsatzlich basiert die algorithmische Gouvernementalitdt auf der automatisierten
Erfassung, Aggregation und Analyse von Big Data, um mogliche Auswirkungen zu mo-
dellieren, zu antizipieren und préventiv Verhaltensweisen zu beeinflussen. Der Face-
book-Newsfeed kann beispielsweise als gouvernementale Regierungstechnologie an-
gesehen werden, da dieser von Algorithmen gesteuert wird und bestimmt, was ein/e
Userln sieht. In der Empirie konnte diesbeziiglich erhoben werden, dass einem Grol3teil
der Userlnnen nicht bewusst ist, dass mit korrelierten Daten ein genauer Userprofil
erstellt werden kann. Aus diesem Zusammenhang wurde von den befragen Experten
empfohlen, dass Userlnnen mithilfe von Aufklarung einerseits die Angst genommen
werden kann andererseits der verantwortungsvolle und bewusste Umgang mit Daten
naher gebracht werden konnten. Auf3erdem wird es von Experten auch als fraglich

angesehen, ob das permanente Datensammlung als Uberwachung verstanden wird,
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da Userlnnen aktiv die Zustimmung geben. Smart Devices beziehungsweise algorith-
musbasierte Anwendungen kénnen wie ein ,Freund“ gesehen werden, der individuell
auf die Praferenzen und Abneigungen reagiert und dementsprechende Empfehlungen
zur Verfugung stellt. Daraus lasst sich ableiten, dass eine gewisse Vertrauensbasis

existieren muss.

Zusammenfassend kann gesagt werden, dass aufgrund der enormen Datenmenge und
der geringen Mitbestimmung die Freiheit, Demokratie und Autonomie des Individuums
sowie der Gesellschaft bedroht wird. Die befragten Experten hingegen, machten zwar
auf das Gefahrenpotential aufmerksam, sind aber der Meinung, dass es von der Per-

son individuell abhangt inwieweit er/sie sich einschranken lasst.

Apple, Alphabet, Microsoft, Amazon und Facebook sind die derzeit wertvollsten Unter-
nehmen und haben einen immensen Einfluss auf die Userlnnen. Da die Plattformen
der genannten Anbieter haufig genutzt werden, steigt auch die Servicequalitét, da viele
Daten gesammelt werden kénnen, woraus eine marktherrschende Position entsteht,
die kaum einzuholen scheint. Grundsatzlich gehen die Experten davon aus, dass die
Gesellschaft zumindest sehr technologiegetrieben ist und die Prognose so weit geht,
dass nicht mehr ohne Technologie gelebt werden kann. Die Abhangigkeit ist beispiels-
weise daran zu erkennen wie oft Userlnnen das Smartphone pro Tag aktivieren oder
dass sich darauf verlassen wird, dass Google Maps den Weg kennt. Wer die Informa-
tionen und das Geld hat, hat die Macht.

Hinsichtlich der Ethik kann erdrtert werden, dass es nicht die eine Ethik gibt, sondern
Ethik immer ein Abbild der Zeit und ein Abbild der Gesellschaft ist und ebenso nach
verschiedenen Wertevorstellungen gelebt wird. Bis zu einem gewissen Punkt wird es
als angemessen empfunden die Handlungsautonomie von Userinnen einzuschréanken
um sie beispielsweise auch zu schiitzen. Jedoch ist es auch moglich den Grof3teil der

Gesellschaft zu manipulieren und negativ auf sie einzuwirken.
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14.1 Grenzen der Arbeit & Ausblick

Die vorliegende Arbeit konnte lediglich einen kleinen Ausschnitt der Aglorithmic Gover-
nance und deren Auswirkungen zeigen. Aus zeitlichen und finanziellen Ressourcen
sowie den Umfang der Masterarbeit betreffend, konnten in diesem Rahmen nur Exper-

teninterviews durchgefiihrt werden.

Die Gutekriterien quantitativer Forschung sind bei qualitativer Forschung nicht anzu-
wenden. Um beispielsweise die Reliabilitat der Ergebnisse zu beweisen, sollte ein Re-
Test durchgefuihrt werden. Aufgrund des kurzen Forschungszeitraumes ware dieser im
Falle dieser Studie nicht aussagekraftig gewesen, da die/der Forscherin die Tests nicht
direkt hintereinander durchfuhren sollte. Die Durchfiihrung eines Re-Tests der Auswer-
tung in naher Zukunft ist somit empfehlenswert. Weiters sind die zum Schluss prasen-
tierten Hypothesen nicht bestatigt, in weiterer Folge wére eine quantitative Erhebung

notwendig, um die Deutungshypothesen zu bestatigen oder zu widerlegen.

Es bieten vorliegende Erkenntnisse jedoch einige Ankntpfungspunkte fur weitere For-
schungsarbeiten. So kénnten in weiteren Forschungen Userlinnen hinsichtlich der The-
matik im Rahmen einer quantitativen Forschung befragt werden. AulRerdem ware in
diesem Zusammenhang auch eine Art ,Medientagebuch® interessant um deklarieren
zu konnen wie haufig Smart Devices taglich verwendet werden und ob nach ihrem
Wissenstand dabei eine Kl tatig war beziehungsweise Filteralgorithmen zum Einsatz

gekommen sind.

Allgegenwartige digitale Uberwachung kénnte kiinftig drastische Auswirkungen auf Ge-
sellschaft, Demokratie und die Autonomie des Einzelnen haben. Die Nutzerinnen
selbst konnen sich nur teilweise eigenstandig vor dieser Art der kommerziellen Uber-
wachung schitzen - denn sogar Gber Menschen, die nicht teilnehmen, werden digitale

Profile angelegt.

Zusammenfassend kann konstatiert werden, dass sich durch die standige Weiterent-
wicklung der Technologie als logische Konsequenz auch sehr viel im Nutzungsverhal-

ten der Menschen geandert hat und zuklnftig aufgrund des starken Wachstums an
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Smart Devices viel andern wird. Insofern ware es interessant die Forschung einerseits
mit Fokus auf die Userlnnen weiterzufihren sowie auch mit Experteninterviews aus

verschiedenen Branchen weiterzuforschen.

AulRerdem wurde betont, dass der Bedarf einer starkeren Aufklarung hinsichtlich Tech-

nologien und Personalisierungen sowie eine ausgepragte digitale Kompetenz, besteht.

Um mogliche negative Implikationen zu minimieren musste auf verschiedenen Ebenen
agiert werden. Hier nur ein einige Ansatzpunkte: Transparenz schaffen, Unterstitzung
von dezentralen Technologien, die mehr Kontrolle Uber persénliche Daten einrfGumen,
Starkung von digitaler Zivilgesellschaft und kritischem Diskurs Uber Chancen, Risiken,
Machtungleichgewichte und Losungsmaoglichkeiten, Starkung von digitaler Kompetenz
und von Wissen uber den Umgang mit den eigenen personlichen Daten, Privacy by
Design und Verschlisselung, Datensparsamkeit.
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kann, wann Daten erhoben werden dirfen und wann nicht. Aul3erdem
in Betracht gezogen werden sollte, wie die Regulierung fir Kinder um-
gesetzt werden kann. Eine der wichtigsten ethischen Implikationen die-
ser technologischen Entwicklung ist die Verlagerung der Kontrolle vom
Benutzer zu Softwareanbietern, somit verlieren Benutzer die Kontrolle
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vom Benutzer kontrolliert wird. (Bozdag and Timmermans, 2011) Dar-
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sehen wirde, wenn nicht gefiltert wird. Gibt es eine Informationsein-

blendung dartiber, wann beispielsweise ein Smart TV Daten erhebt?

Aus diesem Kontext lasst sich folgende Leitfrage ableiten:
Welche Auswirkungen hat das wachsende Angebot an Smart Devices

auf die Handlungsautonomie fur die Medienrezipientinnen?

Aufbau und Gliederung

Titelblatt
Ehrenwortliche Erklarung
Zusammenfassung & Abstract
Vorwort
Inhaltsverzeichnis
Abbildungsverzeichnis
Tabellenverzeichnis
Abkurzungsverzeichnis

1 Einleitung

1.1 Einfdhrung in die Thematik

1.2 Problemstellung und Zielsetzung

1.3 Aufbau und Methodik

2 Forschungsstand

2.1 Zwischenfazit

3 Connected Home

3.1 Smart Devices

XXI




3.2 Privacy Issues

3.3 Zwischenfazit

4  Artificial Intelligence

4.1 Emotion Atrtificial Intelligence

4.2 Biometrische Datenauswertung

4.3 Zwischenfazit

5 Filteralgorhitmen

5.1 Empfehlungssysteme

5.2 Handlungsautonomie bei Empfehlungssysteme

5.3 Transparenz

5.4 Regulierungen

5.4.1 Regulierungen fur Kinder

5.5 Zwischenfazit

6 Ethische Problematik hinsichtlich Empfehlungssyste-
men

7 Beantwortung der Leitfrage

8 Conclusio

Quellenverzeichnis

Anhange

Methodenwabhl

Die Master-These wird eine reine Theorie- und Literaturar-
beit, da es sich als schwierig darstellt geeignete Experten
der Branche zu finden, die sich bereit erklaren tber deren
Strategien hinsichtlich Algorithmen und Empfehlungssys-
teme zu sprechen. Fur die Zielerreichung dieser Arbeit ist
es nicht vorgesehen eine quantitative Befragung durchzu-
fuhren, da dies nicht das primére Untersuchungsobjekt er-
ortert.

Literaturhinweise

Bonfadelli, H. (1994) Die Wissenskluft-Perspektive. Konstanz:
UVK.

Boz, H. and Kose, U. (2018) ‘Emotion Extraction from Facial Ex-
pressions by Using Artificial Intelligence Techniques’, 9, p. 13.

XXII




Bozdag, E. (2013) ‘Bias in Algorihmic Filtering and Personal-
ization’, Ethics and Information Technology, 15(3). doi:
10.1007/s10676-013- 9321-6.

Bozdag, E. and Timmermans, J. (2011) ‘Values in the Filter
Bubble: Ethics of Personalization Algorithms in Cloud Compu-
ting’, in.

Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Gar-
finkel, B., Dafoe, A., Scharre, P., Zeitzoff, T., Filar, B., Ander-
son, H., Roff, H., Allen, G., Steinhardt, J., Flynn, C., O hE-
geartaigh, S., Beard, S., Belfield, H., Farquhar, S., Lyle, C.,
Crootof, R., Evans, O., Page, M., Bryson, J., Yampolskiy, R.
and Amodei, D. (2018) The Malicious Use of Artificial Intelli-
gence: Forecasting, Prevention, and Mitigation.

Goasduff, L. (2018) Emation Al Will Personalize Interactions.
Available at: https://www.gartner.com/smarterwithgartner/emo-
tion-ai-will- personalize-interactions/ (Accessed: 11 December
2018).

Just, N. and Latzer, M. (2017) ‘Governance by algorithms: real-
ity construction by algorithmic selection on the Internet’, Media,
Culture & Society, 39(2), pp. 238-258. doi:
10.1177/0163443716643157.

Meinhovel, H. (2004) ‘Grundlagen der Principal-Agent-Theoie’,
Wirtschaftswissenschaftliches Studium : WiSt : Zeitschrift fiir
Studium und Forschung., 33(8).

Miller, M. (2015) The internet of things: how smart TVs,
smart cars, smart homes, and smart cities are changing the
world. Indianapolis, Indiana: Que.

Nitto, H., Taniyama, D. and Inagaki, H. (2017) Social Ac-
ceptance and Impact of Robots and Atrtificial Intelligence, p. 17.

Pariser, E. (2011) The filter bubble: What the Internet is hid-
ing from you. New York: Penguin.

Zuséatzliche Literatur:

Abidin, C. (2015) ‘Communicative intimacies: influencers and
perceived interconnectedness’, Ada, 8.

Adams, V., Murphy, M. and Clarke, A. (2009) ‘Antici-

pation: Technoscience, life, affect, temproality’, Sub-
jectivity, 28. doi: 10.1057/sub.2009.18.

Ananny, M. and Crawford, K. (2016) ‘Seeing without knowing:
Limitations fo the transparency ideal and its application to algo-
rithmic accountability’, New Media & Society, 17(1). doi:

XX



http://www.gartner.com/smarterwithgartner/emotion-ai-will-
http://www.gartner.com/smarterwithgartner/emotion-ai-will-
https://doi.org/10.1057/sub.2009.18

10.1177/1461444816676645.

Anderson, J. and Lee, R. (2014) ‘Internet of Things’, 14 May.
Available at: http://www.pewinternet.org/2014/05/14/internet-of-
things/ (Accessed: 3 January 2019).

Armstrong, S., Sotala, K. and O hEigeartaigh, S. S. (2014)
‘The errors, insights and lessons of famous Al predictions —
and what they mean for the future’, Journal of Experimental &
Theoretical Artificial Intelligence, 26(3), pp. 317-342. doi:
10.1080/0952813X.2014.895105.

Artificial Intelligence and Global Security Summit (no date)
Artificial Intelligence and Global Security Summit | Center for
a New American Security. Available at:
https://www.cnas.org/events/artificial- intelligence-and-global-
security-summit (Accessed: 2 January 2019).

Auerbach, D. (2015) We Can’t Control What Big Data Knows
About Us. Big Data Can’t Control It Either., Slate Magazine.
Available at: https://slate.com/technology/2015/01/black-box-
society-by-frank- pasquale-a-chilling-vision-of-how-big-data-
has-invaded-our-lives.html (Accessed: 2 January 2019).

Beer, D. (2009) ‘Power through the algorithm? Participatory
web cultures and the technological unconscious.’, New Me-
dia & Society, 11(6). doi: 10.1177/1461444809336551.

Benjamin, S. (no date) ‘Algorithms and speech’, Uni-
versity of Pennsylvania Law Review, 161.

Bergroth, H. (2018) “You can’t really control life”: dis/assem-
bling self- knowledge with self-tracking technologies’, Distink-
tion: Journal of Social Theory, pp. 1-17. doi:
10.1080/1600910X.2018.1551809.

Bode, M., Kristensen, D., Canniford, R. and Bajde, D. (2015)
‘The digital doppelganger within: A study on self-tracking and
the quantified self movement’, in Assembling consumption:
Researching actros, networks and markets. Oxon:
Routledge.

Burrell, J. (2016) ‘How the machine “thinks”: Understanding
opacity in machine learning algorithms.’, Big Data & Society,
3(1). doi: 10.1177/2053951715622512.

Carbonell, E. J. G. and Siekmann, J. (no date) Lecture
Notes in Artificial Intelligence. Springer.

Carr, N. (2015) The Glass Gace: Where Automation is Taking
Us.

XXIV



https://doi.org/10.1177/1461444816676645
http://www.pewinternet.org/2014/05/14/internet-of-things/
http://www.pewinternet.org/2014/05/14/internet-of-things/
https://doi.org/10.1080/0952813X.2014.895105
https://www.cnas.org/events/artificial-intelligence-and-global-security-summit
https://www.cnas.org/events/artificial-intelligence-and-global-security-summit
https://www.cnas.org/events/artificial-intelligence-and-global-security-summit
https://slate.com/technology/2015/01/black-box-society-by-frank-pasquale-a-chilling-vision-of-how-big-data-has-invaded-our-lives.html
https://slate.com/technology/2015/01/black-box-society-by-frank-pasquale-a-chilling-vision-of-how-big-data-has-invaded-our-lives.html
https://slate.com/technology/2015/01/black-box-society-by-frank-pasquale-a-chilling-vision-of-how-big-data-has-invaded-our-lives.html
https://slate.com/technology/2015/01/black-box-society-by-frank-pasquale-a-chilling-vision-of-how-big-data-has-invaded-our-lives.html
https://doi.org/10.1177/1461444809336551
https://doi.org/10.1080/1600910X.2018.1551809
https://doi.org/10.1177/2053951715622512

London: The Bodley Head.

Chambers, D. (2016) Changing Media, Homes and Households:
Cultures, technologies and Meanings. Oxford: Tailor & Francis
Group.

Coletta, C. and Kitchin, R. (2017) ‘Algorhythmic governance:
Regulating the “heartbeat” of a city using the Internet of
Things’, Big Data & Society, 4(2), p. 205395171774241. doi:
10.1177/2053951717742418.

Cotter, K. (no date) ‘Playing the visibility game: How digital in-
fluencers and algorithms negotiate influence on Instagram’,
new media, p. 19. ‘Critical Algorithm Studies: a Reading List’
(2015) Social Media Collective, 5 November. Available at:
https://socialmediacollective.org/reading-lists/critical-algorithm-
studies/ (Accessed: 2 January 2019).

daCosta, F. and Henderson, B. (2013) Rethinking the Internet of
Things. New York: Apress.

Danaher, J., Hogan, M. J., Noone, C., Kennedy, R., Behan, A.,
De

Paor, A., Felzmann, H., Haklay, M., Khoo, S.-M., Morison, J.,
Murphy,

M. H., O’Brolchain, N., Schafer, B. and Shankar, K. (2017) ‘Al-
gorithmic governance: Developing a research agenda through
the power of collective intelligence’, Big Data & Society, 4(2),

p. 205395171772655. doi: 10.1177/2053951717726554.

Day, S., Lury, C. and Nafus, D. (2016) ‘Biosensing: Tracking
persons’, in Quantified: Biosensing technologies in everyday
life. Cambridge: MIT Press.

Deuze, M. (2016) ‘Living in Media and the Future of Adver-
tising’, Journal of Advertising, 45(3), pp. 326—-333. doi:
10.1080/00913367.2016.1185983.

Diakopoulos, N. (2015) ‘Algorithmic Accountability’, Digital
Journalism, 3(3). doi: 10.1080/21670811.2014.976411.
Dubois, E. and Blank, G. (no date) ‘The echo chamber is over-
stated: the moderating effect of political interst and diverse
media.’, Information, Communication & Society, 21(5). doi:
10.1080/1369118X.2018.1428656.

Flaxman, S., Goel, S. and Rao, J. M. (2016) ‘Filter Bubbles,
Echo Chambers, and Online News Consumption’, Public
Opinion Quatrterly, 80(S1), pp. 298-320. doi:
10.1093/pog/nfw006.

Ford, M. (2015) Rise of the robots: technology and the threat of
a jobless future. New York: Basic Books, a member of the Pe-
reus Books Group.

XXV



https://doi.org/10.1177/2053951717742418
https://socialmediacollective.org/reading-lists/critical-algorithm-studies/
https://socialmediacollective.org/reading-lists/critical-algorithm-studies/
https://doi.org/10.1177/2053951717726554
https://doi.org/10.1080/00913367.2016.1185983
https://doi.org/10.1080/21670811.2014.976411
https://doi.org/10.1080/1369118X.2018.1428656
https://doi.org/10.1093/poq/nfw006

Franchi, S. and Guzeldere, G. (2004) Mechanical Bodies,
Computational Minds: Artificial Intelligence from Automata to
Cyborgs. Cambridge: A Bradford Book.

Geiger, R. (2014) ‘Bots, Bespoke, Code and the Materiality of
Software Platforms’, Information, Communication & Society,
17(3). doi: 10.1080/1369118X.2013.873069.

Gershenfeld, N. (1999) When things start to think. London:
Hodder & Stoughton.

Gillespie, T. (2013) ‘The Relevance of Algorithms’, in

Media Technolgoies. Cambridge: MIT Press.

Global smart home spending by region 2017-2022 | Statistic
(no date) Statista. Available at:
https://ezproxy.fhstp.ac.at:2267/statistics/694130/smart-
home- consumer-spending-worldwide-by-region/ (Accessed:
11 December 2018).

Goarke, J. and Hogan, M. (2015) ‘Enhance wellbeing: An
emerging model of the adaptive functions of music listening’,
Psychology of Music, 44(4). doi:
10.1177/0305735615591844.

Goertzel, B. (2007) ‘Human-level artificial general intelligence
and the possibility of a technological singularity’, Artificial Intel-
ligence, 171(18), pp. 1161-1173. doi:
10.1016/j.artint.2007.10.011.

Goldman, E. (no date) ‘Search Engine Bias and the Demise of
Search Engine Utopianism.’, in Web Search. Deutschland:
Springer.

Goldstein, B., Dyson, L. and Abhi, N. (2013) Beyond Transpar-
ency: Open Data and the Future of Civic Innovation. San Fran-
cisco: Code for America Press.

Goodman, M. (2015) Future Crimes: Everything Is Con-
nected, Everyone Is Vulnerable and What We Can Do
About It. New York: Doubleday Books.

Greengard, S. (2015) The Internet of Things. Cambridge:
MIT Press. Harari, Y. (2017) Homo deus: a brief history of to-
morrow. London: Vintage.

Harari, Y. (2018) 21 lessons for the 21st century. London:
Johnathan Cape.

Hayles, K. (1999) How we became posthuman: virtual
bodies in cybernetics, literature, and informatics. Chicago,
Ill: University of Chicago Press.

XXVI



https://doi.org/10.1080/1369118X.2013.873069
https://doi.org/10.1177/0305735615591844
https://doi.org/10.1016/j.artint.2007.10.011

Hearsey, C. (2017) ‘Al and the future of information profes-
sions’, Business Information Review, 34(4), pp. 176-177. doi:
10.1177/0266382117739770.

Heaven, D. (2013) ‘Not Like Us: Arificial Minds We Can’t Unter-
stand.’,

New Scientist, 219(2929). doi: 10.1016/S0262-4079(13)61996-
X.

Hello Austin, Goodbye Smartphone: Wie das Digital-Festival
SXSW Jahr fiir Jahr die Zukunft vorweg nimmt » Meedia (no
date). Available at: https://meedia.de/2018/03/14/hello-aus-
tin-goodbye-smartphone- wie-das-digital-festival-sxsw-jahr-
fuer-jahr-die-zukunft-vorweg-nimmt/ (Accessed: 11 December
2018).

Hodgson, K. (2018) ‘State of the Market: Connected Home’,
SDM. Howard, P. (2015) Pax Technica: How the Internet of
things may set us free or lock us up. New Haven: Yale Univer-
sity Press.

Huang, M.-H. and Rust, R. T. (2018) ‘Artificial Intelligence in
Service’, Journal of Service Research, 21(2), pp. 155-172. doi:
10.1177/1094670517752459.

Hwang, K., Fox, G. and Dongarra, J. (2011) Distributed and
Cloud Computing: From Parallel Processing to the Internet of
Things.

Massachusetts: Morgan Kaufmann.

Immersive Technologies Are Moving Closer to the Edge of
Artificial Intelligence - Smarter With Gartner (no date). Availa-
ble at: https://www.gartner.com/smarterwithgartner/immer-
sive-technologies- are-moving-closer-to-the-edge-of-artificial-
intelligence/ (Accessed: 11

December 2018).

Introna, L. D. (2016) ‘Algorithms, Governance, and Govern-
mentality: On Governing Academic Writing’, Science, Technol-
ogy, & Human Values, 41(1), pp. 17-49. doi:
10.1177/0162243915587360.

Johns, F. (2016) ‘Global governance through the pairing of list
and algorithm’, Environment and Planning D: Society and Space,
34(1), pp. 126-149. doi: 10.1177/0263775815599307.

Johnston, J. (2008) The allure of machinic life: cybernetics, arti-
ficial life, and the new Al. Cambridge: MIT Press.

Julia Angwin, J. L. (2016) Machine Bias, ProPublica. Availa-
ble at: https://www.propublica.org/article/machine-bias-risk-as-
sessments-in- criminal-sentencing (Accessed: 2 January
2019).

XXVII



https://doi.org/10.1177/0266382117739770
https://doi.org/10.1016/S0262-4079(13)61996-X
https://doi.org/10.1016/S0262-4079(13)61996-X
https://meedia.de/2018/03/14/hello-austin-goodbye-smartphone-wie-das-digital-festival-sxsw-jahr-fuer-jahr-die-zukunft-vorweg-nimmt/
https://meedia.de/2018/03/14/hello-austin-goodbye-smartphone-wie-das-digital-festival-sxsw-jahr-fuer-jahr-die-zukunft-vorweg-nimmt/
https://meedia.de/2018/03/14/hello-austin-goodbye-smartphone-wie-das-digital-festival-sxsw-jahr-fuer-jahr-die-zukunft-vorweg-nimmt/
https://meedia.de/2018/03/14/hello-austin-goodbye-smartphone-wie-das-digital-festival-sxsw-jahr-fuer-jahr-die-zukunft-vorweg-nimmt/
https://doi.org/10.1177/1094670517752459
https://www.gartner.com/smarterwithgartner/immersive-technologies-are-moving-closer-to-the-edge-of-artificial-intelligence/
https://www.gartner.com/smarterwithgartner/immersive-technologies-are-moving-closer-to-the-edge-of-artificial-intelligence/
https://www.gartner.com/smarterwithgartner/immersive-technologies-are-moving-closer-to-the-edge-of-artificial-intelligence/
https://www.gartner.com/smarterwithgartner/immersive-technologies-are-moving-closer-to-the-edge-of-artificial-intelligence/
https://doi.org/10.1177/0162243915587360
https://doi.org/10.1177/0263775815599307
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Kellermeit, D. and Obodovski, D. (2013) The Silent Intelligence:
The Internet of Things. DND Ventures LLC.

Kleber, S. (2018) ‘3 Ways Al Is Getting More Emotional’, p. 5.

Koh, P. W. and Liang, P. (2017) ‘Understanding Black-box Pre-
dictions via Influence Functions’, arXiv:1703.04730 [cs, stat].
Available at: http://arxiv.org/abs/1703.04730 (Accessed: 2 Janu-
ary 2019).

Kraemer, F., van Overveld, K. and Peterson M (2011) ‘Is
there an ethics of algorithms?’, Ethics and Inromation Tech-
nology, 13(3). doi: 10.1007/s10676-010-9233-7.

Krakovsky, M. (2018) ‘Artificial (emotional) intelligence’,
Communications of the ACM, 61(4), pp. 18-19. doi:
10.1145/3185521.

Kristensen, D. and Ruckenstein, M. (2018) ‘Co-evolving
with self- tracking technologies’, New Media & Society,
20(10). doi: 10.1177/1461444818755650.

Lane, J., Stodden, V., Bender, S. and Nissenbaum, H. (2014)
Privacy, Big Data, and the Public Good: Frameworks for En-
gagement.

Cambridge: Cambrdige Press.

Madrigal, A. C. (2014) How Netflix Reverse-Engineered Hol-
lywood, The Atlantic. Available at: https://www.theatlan-
tic.com/technology/archive/2014/01/how-netflix- reverse-en-
gineered-hollywood/282679/ (Accessed: 2 January 2019).

Magalhées, J. C. (2018) ‘Do Algorithms Shape Character? Con-
sidering Algorithmic Ethical Subjectivation’, Social Media + Soci-

ety, 4(2), p.
205630511876830. doi: 10.1177/2056305118768301.

McEwen, A. and Cassimally, H. (2014) Designing the internet
of things. Chichester: Wiley.

‘Media Manipulation and Disinformation Online’ (no date)
Data & Society. Available at: https://datasociety.net/out-
put/media- manipulation-and-disinfo-online/ (Accessed: 2
January 2019).

Megill, J. (2014) ‘Emotion, Cognition and Artificial Intelli-
gence’, Minds and Machines, 24(2), pp. 189-199. doi:
10.1007/s11023-013-9320-8.

Miyazaki, S. (2013) ‘AlgoRHYTHMS Everywhere: A Heuristic

XXVIII



http://arxiv.org/abs/1703.04730
https://doi.org/10.1007/s10676-010-9233-7
https://doi.org/10.1145/3185521
https://doi.org/10.1177/1461444818755650
https://www.theatlantic.com/technology/archive/2014/01/how-netflix-reverse-engineered-hollywood/282679/
https://www.theatlantic.com/technology/archive/2014/01/how-netflix-reverse-engineered-hollywood/282679/
https://www.theatlantic.com/technology/archive/2014/01/how-netflix-reverse-engineered-hollywood/282679/
https://www.theatlantic.com/technology/archive/2014/01/how-netflix-reverse-engineered-hollywood/282679/
https://doi.org/10.1177/2056305118768301
https://datasociety.net/output/media-manipulation-and-disinfo-online/
https://datasociety.net/output/media-manipulation-and-disinfo-online/
https://datasociety.net/output/media-manipulation-and-disinfo-online/
https://doi.org/10.1007/s11023-013-9320-8

Approach to Everyday Technologies’, in Hoogstad, J. H. and
Stougaard Pedersen, B. (eds) Off Beat. Brill, pp. 135-148. doi:
10.1163/9789401208871 010.

Munster, A. (2013) An Aesthesia of Networks: Conjunctive Ex-
perience in Art and Technology. Cambridge: MIT Press.

Muller, V. C. (2014) ‘Risks of general artificial intelligence’,
Journal of Experimental & Theoretical Artificial Intelligence,
26(3), pp. 297-301. doi: 10.1080/0952813X.2014.895110.
Napoli, P. (2015) ‘Social media and the public interest: Govern-
ance of news platforms in the realm of individual and algorithmic
gatekeepers’, Telecommunications Policy, 39(9). doi:
10.1016/j.telpol.2014.12.003.

Nechushtai, E. and Lewis, S. C. (2019) ‘What kind of news
gatekeepers do we want machines to be? Filter bubbles,
fragmentation, and the normative dimensions of algorithmic
recommendations’, Computers in Human Behavior, 90, pp.
298-307. doi: 10.1016/j.chb.2018.07.043.

Negroponte, N. (1995) Being digital. New York: Knopf.
Newman, N., Fletcher, R., Kalogeropoulos, A., Levy, D. and
Nielsen, R.

K. (2017) Reuters Institute Digital News Report 2017. SSRN
Scholarly Paper ID 3026082. Rochester, NY: Social Science
Research Network. Available at: https://papers.ssrn.com/ab-
stract=3026082 (Accessed: 2 January 2019).

Nikolov, D., Oliveira, D., Flammini, A. and Menczer, F.
(2015) ‘Measuring online social bubbles.’, Peer Journal
Computer Science, 1(e38). doi: 10.7717/peerj-cs.38.

Nilsson, N. (2009) The Quest for Artificial Intelligence.
Cambridge: Cambridge University Press.

Pantzar, M. and Ruckenstein, M. (2017) ‘Living the met-
rics: Self- tracking and situated objectivity’, Digital Health,
3(1). doi: 10.1177/2055207617712590.

Pasquale, F. (2015) The Black Box Society: The Secret of Algo-
rithms That Control Money and Information. Cambridge: Har-
vard University Press.

Quercia, D., Kosinski, M., Stillwell, D. and Crowcroft, J.
(2011) ‘Our Twitter Profiles, Our Selves: Predicting Person-
ality with Twitter’, in. IEEE Thrid International Conference on
Privacy, Security, Risk and Trust and 2011 IEEE Third Inter-
nationl Conference on Social Computing.

XXIX



https://doi.org/10.1163/9789401208871_010
https://doi.org/10.1080/0952813X.2014.895110
https://doi.org/10.1016/j.telpol.2014.12.003
https://doi.org/10.1016/j.chb.2018.07.043
https://papers.ssrn.com/abstract%3D3026082
https://papers.ssrn.com/abstract%3D3026082
https://doi.org/10.7717/peerj-cs.38
https://doi.org/10.1177/2055207617712590

Riepl, W. (1913) Das Nachrichtenwesen des Altertums: mit be-
sonderer Rucksicht auf die ROmer. Leiprzig: B. G. Teubner.

Rousi, R. (2018) ‘Me, My Bot and His Other (Robot) Woman?
Keeping Your Robot Satisfied in the Age of Artificial Emotion’,
Robotics, 7(3), p. 44. doi: 10.3390/robotics7030044.

Schmidhuber, J. (2007) ‘2006: Celebrating 75 years of Al -
History and Outlook: the Next 25 Years’, arXiv:0708.4311 [cs].
Available at: http://arxiv.org/abs/0708.4311 (Accessed: 11 De-
cember 2018).

Schuller, B. W. (2018) ‘Speech emotion recognition: two dec-
ades in a nutshell, benchmarks, and ongoing trends’, Com-
munications of the ACM, 61(5), pp. 90-99. doi:
10.1145/3129340.

Security and the Internet of Things - Schneier on Security (no
date). Available at: https://www.schneier.com/blog/ar-
chives/2017/02/security_and th.html (Accessed: 2 January 2019).

Stadler, F. and Mayer, C. (2009) ‘The Second Index: Search
Engines, Personalization and Surveillance’, in Deep Search:
The Politics of Search beyond Google. Innsbruck: Studien
Verlag.

Statista (2018) Mativation to install a smart home in the U.S.
2017 | Statistic. Available at: https://www.statista.com/fore-
casts/798042/us- consumers-motivation-to-install-a-smatrt-
home.

Stokel-Walker, C. (2018) Will you be getting a smart home
spy for Christmas? | Technology | The Guardian. Available
at: https://www.theguardian.com/technol-
0qgy/2018/nov/10/spy-christmas- smart-home-facebook-por-
tal-google-home-hub-amazon-show-alexa (Accessed: 11 De-
cember 2018).

Strangelove, M. (2015) Post-TV. Piracy, Cord-Cutting, and the
Future of Television. Toronto Buffalo London: University of To-
ronto Press.

Strengers, Y. and Nicholls, L. (2017) ‘Convenience and energy
consumption in the smart home of the future: Industry visions
from Australia and beyond’, Energy Research & Social Sci-
ence, 32, pp. 86— 93. doi: 10.1016/j.erss.2017.02.008.

Strengers, Y. and Nicholls, L. (2018) ‘Aesthetic pleasures
and gendered tech-work in the 21st-century smart home’,
Media International Australia, 166(1), pp. 70-80. doi:
10.1177/1329878X17737661.

XXX



https://doi.org/10.3390/robotics7030044
http://arxiv.org/abs/0708.4311
https://doi.org/10.1145/3129340
https://www.schneier.com/blog/archives/2017/02/security_and_th.html
https://www.schneier.com/blog/archives/2017/02/security_and_th.html
https://www.statista.com/forecasts/798042/us-consumers-motivation-to-install-a-smart-home
https://www.statista.com/forecasts/798042/us-consumers-motivation-to-install-a-smart-home
https://www.statista.com/forecasts/798042/us-consumers-motivation-to-install-a-smart-home
https://www.statista.com/forecasts/798042/us-consumers-motivation-to-install-a-smart-home
https://www.theguardian.com/technology/2018/nov/10/spy-christmas-smart-home-facebook-portal-google-home-hub-amazon-show-alexa
https://www.theguardian.com/technology/2018/nov/10/spy-christmas-smart-home-facebook-portal-google-home-hub-amazon-show-alexa
https://www.theguardian.com/technology/2018/nov/10/spy-christmas-smart-home-facebook-portal-google-home-hub-amazon-show-alexa
https://www.theguardian.com/technology/2018/nov/10/spy-christmas-smart-home-facebook-portal-google-home-hub-amazon-show-alexa
https://doi.org/10.1016/j.erss.2017.02.008
https://doi.org/10.1177/1329878X17737661

‘The new Google News: Al meets human intelligence’ (no
date) The new Google News. Available at: https://ndrdnws.blog-
spot.com/2018/05/the-new-google-news-ai-meets- human.html
(Accessed: 2 January 2019).

Van Dijck, J. (2013) The Culture of Connectivity. Oxford:
Oxford University Press.

Willson, M. (2017) ‘Algorithms (and the) everyday.’, Communi-
cations & Society, 20(1). doi:
10.1080/1369118X.2016.1200645.

Zarsky, T. (2016) ‘The trouble with algorithmic decisions: An an-
alytic road map to examine efficiency and fairness in automated
and opaque decission makin’, Science, Technology, & Human
Values, 1(41). doi: doi.org/10.1177/0162243915605575.

Ziewitz, M. (2016) ‘Governing Algorithms: Myth, Mess, and
Methods’, Science, Technology, & Human Values, 41(1), pp. 3—
16. doi: 10.1177/0162243915608948.

Zuiderveen Borgesius, F., Trilling, D., Moeller, J., Bodo, B., de
Vreese,

C. and Helberger, N. (no date) ‘Should we worry about filter bub-
bles?’,

Internet Policy Review, 5(1). doi: 10.14763/2016.1.401.

Zweig, K. A., Wenzelburger, G. and Krafft, T. D. (2018) ‘On
Chances and Risks of Security Related Algorithmic Decision
Making Systems’, European Journal for Security Research,
3(2), pp. 181-203. doi: 10.1007/s41125-018-0031-2.

Bei Firmenarbeiten: Kurzes Statement, wie die Firma die Arbeit unterstiitzen
wird: Interne Materialien

Firmenzustimmung liegt H ja H nein

vor

Allfalliges

Bitte I6dschen Sie die grauen Erklarungen vor Abgabe des Exposés aus den Feldern und achten Sie darauf, dass lhr Text
in schwarzer Schrift erscheint.

Genehmigt durch die Studiengangsleitung
XXXI


https://ndrdnws.blogspot.com/2018/05/the-new-google-news-ai-meets-human.html
https://ndrdnws.blogspot.com/2018/05/the-new-google-news-ai-meets-human.html
https://ndrdnws.blogspot.com/2018/05/the-new-google-news-ai-meets-human.html
https://ndrdnws.blogspot.com/2018/05/the-new-google-news-ai-meets-human.html
https://doi.org/10.1080/1369118X.2016.1200645
https://doi.org/doi.org/10.1177/0162243915605575
https://doi.org/10.1177/0162243915608948
https://doi.org/10.14763/2016.1.401
https://doi.org/10.1007/s41125-018-0031-2

Interviewleitfragen
1. Einstiegsfragen

- Wie lange arbeiten Sie schon bei Unternehmen X?

- Was gehort zu Ihren taglichen Aufgaben?

2. Hauptfragen

Kategorie: Filteralgorithmus

- Wie empfinden Sie die Entwicklung der permanenten personalisierten Ergebnisse bei
beispielsweise Streaming Diensten, Amazon, Google oder Facebook aufgrund der
Filteralgorithmen?

- Welche Einschrankungen denken Sie entstehen dadurch in der Handlungsautonomie der
Userlnnen?

- Denken Sie, dass Userlnnen bewusst ist, dass ihre Ergebnisse gefiltert werden und so-
mit andere Ergebnisse als andere Personen bekommen?

- Welche gesellschaftlichen Folgen entstehen durch die aus der Personalisierung abgelei-
tete Filterbubble?

Kategorie: KI und Smart Home

- Wie schatzen Sie die Entwicklung hinsichtlich des Smart Devices-Besitz in den dsterrei-
chischen Haushalten ein?

Der Grol3teil der Personen, die Smart Home Devices besitzen, besitzen Voice Assistants,
die hauptséchlich als Wecker, Nachrichtendienst oder zum Musik spielen verwendet wer-
den oder einfache Funktionen erfillen, wie das Lichtsystem zu bedienen.

- Denken Sie, dass hier in naher Zukunft die Akzeptanz steigt und mehr Gerate vernetzt
werden, wie Smart TV, Smart Fridge, etc.

- Wenn ja, warum?

- Wenn nein, warum?

- Welche Auswirkungen denken Sie, hat Angebot an Smart Devices auf die Handlungsau-
tonomie Fur die Medienrezipientinnen?

- Beispielsweise wenn ein Smart Fridge mit einem Smart TV verbunden ist und dann auf

Basis der gesammelten Daten Rezept-Video-Vorschlage mit den vorhandenen
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Lebensmitteln in Kombination mit Lieblingsgerichten vorgeschlagen werden. Oder wenn
aufgrund von biometrischer Datenauswertung die identifizierte Laune von Smart Devices

bestimme Musik oder Filme vorschlagt?

Kategorie: Surveillance

- Wie sehen Sie die Entwicklung zur (nahezu) permanenten Uberwachung (ob Smart
Home, Smart Watch, GPS, Datensammlung via Social Media bzw Web-Applikationen,
Kundenkarten etc.)?

- Denken Sie, ist dem GroRteil der Personen bewusst, dass diese Uberwachung passiert?
- Wenn ja, wird diese ,Uberwachung* als positiv angesehen, weil dadurch Vorteile entste-
hen kbénnen — wie personalisierte Angebote?

- Wenn nein, sollte mehr Aufklarung passieren? Wie?

- Wie empfinden Sie personlich die Alltagsuberwachung? Positiv oder negativ?

Kategorie: Ethik

- Inwieweit wird die moderne Gesellschaft von der Technologie beherrscht?

- Welche ethischen Konsequenzen sehen Sie davon ausgehend fur Userinnen hinsichtlich
der Selbstbestimmung?

- Welche ethischen Herausforderungen sehen Sie davon ausgehend flir Unternehmen
(Machtposition durch Daten) ?

- Welche gesellschaftlichen Konsequenzen entstehen durch diese ,Beherrschung®
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Hauptkategorie 1: Filteralgorithmen

Subkategorie

Zitat

Paraphrasierung

Subkategorie 1.1

Zusammenfassung/ Generali-
sierung

Einstellung gegentber
auf Filteralgorithmen ba-
sierender Personalisie-
rung

Hupe: Also auf der einen Seite
ist das total praktisch. Ich muss
mir keine grof3en Gedanken
machen, ich bekomme ausge-
wahlt. Bequem ist es auf jeden
Fall, Convenient. Die Qualitat
der Algorithmen ist relativ
durchwachsen manche liefern
dann ein sehr eingeschréanktes
Repertoire an, was man dann
zu sehen oder zu hdren be-
kommt. Aber es gibt zum Gliick
wieder Algorithmen die Zufalls-
treffer einbauen um dann doch
neue Raume zu erschlieRen.
(Z. 20-25)

Aufgrund von Filteralgorithmen
entsteht ein Zuwachs von Conve-
nience. Jedoch gilt es zu beach-
ten, dass Userlnnen aufgrund
von Filterungen nur eine einge-
schrankte Auswabhlpalette sehen.
Positiv angesehen werden Zu-
fallstreffer um neuen Content zu
entdecken.

Katzelberger: Ich finde das
gut. Es ist ein Segen und ein
Fluch zugleich. Da ist man eh
schon bei den Einschrankun-
gen, weil wenn man es genau
nimmt, geht die Welt in einem
grol3en Informationsfluss unter.
Ich kenne keinen Menschen
der mit diesen grol3en Mengen
an Daten umgehen kann, der
mit diesen Daten arbeitet. Des-
wegen glaube ich, dass man
diese Informationen portionie-
ren, aufbereiten muss. Das
muss eine Maschine machen,
das schafft kein Mensch mehr.

Durch das unendliche Angebot
an Content auf verschiedene
Plattformen, ist es fir Userlnnen
unmaglich alle durchzusehen.
Daraus resultiert der logische
Schritt die Informationen mithilfe
von Filteralgorithmen aufzuberei-
ten.

Durch Filteralgorithmen wird das
Contentangebot individuell auf
eine Person zugeschnitten. Ohne
eine Filterung wére es Userinnen
nicht mdglich das komplette An-
gebot durchzusehen. Problema-
tisch bei Empfehlungssystem ist
allerdings die Intransparenz, da
es dadurch nicht moéglich ist zu
verstehen warum der jeweilige
Content ausgespielt werden. Auf-
grund von Filteralgorithmen kann
es sein, dass man von anderen
Informationen auf3erhalb der
Blase ausgegrenzt wird. Au3er-
dem werden Zufallstreffer in
Empfehlungssystem als positiv
wahrgenommen, da so neue Pré-
ferenzen gefunden werden kon-
nen.
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Und deswegen, glaube ich,
dass diese Filteralgorithmen ein
logischer Schritt waren, den die
GroRRkonzernen vollzogen ha-
ben. Wenn du dir vorstellst,
dass du jeden Beitrag von je-
dem Facebook User in deiner
Timeline siehst. Das ist unmdog-
lich, damit kdnnen wir nicht ar-
beiten. Oder uns durch Millio-
nen an Serien und Filmen von
Netlfix durchscrollen, oder Hun-
dertmillionen Produkte von
Amazon in einer Wurst siehst.
(Z.10-20)

Anonym: ja, das ist ein zwei-
schneidiges Schwert. Auf der
einen Seite hat es naturlich
viele positive Aspekte. solche
Filter wie Amazon auch sehr
sehr stark akzeptiert. Aber auf
der anderen Seite ist es auch
langweilig, wenn ein Algorith-
mus meinen Musikgeschmack
erkannt hat und dann nur die-
ses eine Lied oder nur diese
eine Art von Musik liefert mit ei-
ner Richtung. Heute ist ja noch
das extreme, dass ich weil3
was der Mensch mag und dann
wird er Gberschwemmt von die-
ser Art von angeboten. (Z. 15-

Einerseits weisen Filteralgorith-
men viele Vorteile auf, da Ange-
bote gezielt gefiltert werden, an-
dererseits jedoch kann es fir
Userlnnen langweilig sein immer
nur Content nach ihren Préferen-

27) zen ausgespielt zu bekommen.
Drobics: Grundséatzlich ist es | Filteralgorithmen sind intranspa-
etwas Intransparentes. Das | rent und man hat keine Autono-

heil3t es ist, etwas das sehr viel
determiniert, dass man Vviel

mie dartiber was und wie Content
ausgespielt wird.
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Information bekommt, wo man
aber nicht die Kontrolle hat, was
und wie man es bekommt. Und
von dem her, entsteht eine Be-
vormundung der personlichen
Perspektive. (Z. 10-13)

Riegler: Aus der menschlichen
Sicht besorgniserregend, denn
du kriegst durch diese Filter im-
mer die gleichen Informationen,
die die gleiche Community mit
dir verlinkt ist, oder Interessen
haben eben auch sehen. Wir se-
hen gar nicht mehr Uber den
Tellerrand hinaus, weil wir se-
hen alles nur mehr gefiltert. (Z.
10-13)

Aufgrund von Filteralgorithmen
wird Content nur innerhalb eines
Interessengebiets beziehungs-
weise einer Community ausge-
spielt und ist dadurch von ande-
ren Informationen "ausgegrenzt”

Subkategorie 1.2

Einschréankungen der
Handlungsautonomie
aufgrund der Filterung

Hupe: Ob es eine Einschran-
kung durch der Handlungsauto-
nomie gibt héngt sehr stark von
der jeweiligen Person ab, wie
sehr sie sich auf diesen Pro-
zess einlasst und sich aufliefern
lasst. Ich kenne Menschen, die
sich diesen einfach hingeben
und das auch total super fin-
den. Und auch nicht dartber
nachdenken. Und auch keine
Fragen stellen. Aber ich kenne
auch Menschen, die das ein-
fach langweilig finden was da
ihnen angeboten wird. Sprich
eigentlich passt der personali-
siere Algorithmus nicht, da die
Neugierde dieser Menschen
nicht erfasst wird. (Z. 28-35)

Inwieweit eine Einschréankung der
Handlungsautonomie vorliegt ist
von einer Person abhangig, wie
stark diese sich darauf einlasst.
Es bleibt jedoch anzumerken,
dass Verbesserungsbedarf bei
Personalisierungen empfohlen
werden, da Userlnnen aufgrund
des angepassten Contents ge-
langweilt sind.

Die Beeinflussung der Hand-
lungsautonomie ist stark von ei-
nem/einer Userln abhangig, da
es individuell ist, inwieweit sich
eine Person darauf einlasst und
ohne das Ergebnis zu hinterfra-
gen convenient das Vorgeschla-
gene Annimmt. Allerdings wird
nicht allgemein von einer Ein-
schrankung der Handlungsauto-
nomie gesprochen, sondern eher
von einer Bequemlichkeit der
Userinnen, da immer noch ab-
seits der Empfehlungen gehan-
delt werden kann. Aufgrund von
Empfehlungen wird der Hand-
lungsspielraumeingeschrankt und
es kann in weiterer Folge von ei-
ner Einschrankung der
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Anonym: Tragheit der User ist
halt leider auf dominierend und
deswegen machen wir viele Sa-
chen die uns letztendlich auf
lange Sicht nicht vorteilhaft
sind. ich denke jetzt nicht, dass
es die Handlungsautonomie
einschrankt, das ist ja nicht,
dass dir etwas anderes vorent-
halten wird das ist vielleicht ein
bisschen mihseliger. die Algo-
rithmen lernen ja auch dazu
und man dann hat mal andere
Sachen anwenden, kaufen, an-
sehen kann. Dadurch verandert
sich das. Ich denke, die Ein-
schrankung liegt weniger in den
Algorithmen als wie der Trag-
heit des Anwenders. (Z. 40 -
54)

Es wird nicht von einer Ein-
schrankung der Handlungsauto-
nomie von Userlnnen ausgegan-
gen, sondern eher von der Be-
guemlichkeit von Userinnen, da
grundsatzlich die Mdglichkeit be-
steht abseits der Empfehlungen
zu handeln.

Drobics: Dass da eben ein Mei-
nungsbild erzeugt wird, das man
nicht mehr reflektieren kann.
Also man bekommt die Nach-
richten eben aus bestimmen
Quellen, kann aber jetzt nicht
den Kontext setzen, wo diese
Information herkommt. (Z. 16-
18)

Aufgrund der Intransparenz der
Empfehlungen entsteht ein nicht
reflektierbares Meinungsbild.

Riegler: , ich glaube da tun wir
Menschen uns nicht gutes,
wenn wir auf das alles héren
und glauben, dass das alles
wichtig ist. Denn das ist ja auch
nur vorgefiltert. Wir verlieren
dadurch oft die hintergriindigen
Fragen zu stellen und dann

Userlnnen vertrauen meistens
auf das Ergebnis der Filteralgo-
rithmen und hinterfragen diese
nicht mehr. Die Handlungsauto-
nomie von Userlnnen wird auf-
grund der Filterungen einge-
schréankt, da dadurch der Hand-
lungsspielraum verkleinert wird.

Handlungsautonomie gesprochen
werden. Daraus resultiert, dass
ein nicht reflektierest Meinungs-
bild entstehen kann aufgrund der
Intransparenz. Zudem hinterfra-
gen Userlnnen die Ergebnisse
immer seltener und nehmen die
Ergebnisse einfach an.
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auch die Tiefen Analyse zu ma-
chen. Also wenn jeder glaubt,
dass diese Wahrheiten die aus
solchen berichten raus kom-
men wissenschaftlich fundiert
sind oder eine Basis flr unser
menschliches Handeln soll
muss sich das sagen, das ist
ein ziemlicher Irrglaube. (Z23-
28) Riegler: Menschen missen
lernen mit der KI umzugehen,
und nicht davor Angst zu ha-
ben. Wenn ich das Ganze, alle
aus gewonnen Daten und Fak-
ten und Ergebnisse Filtern und
vorgefiltert bin wird natdrlich die
Handelsautonomie reduziert
und dadurch naturlich der
Mensch in der Handlung bzw
der Handlungsspielraum wird
kleiner, weil die Handlungsopti-
onen ja vorgefiltert sind und
dadurch entschiedet er auf ein-
geschrankteren Handlungs-
spielraum und da wird die Auto-
nomie reduziert. (Z. 61-63)

Subkategorie 1.3

Gesellschaftliche Folgen
aufgrund der Personali-
sierung

Hupe: Diejenigen die etwas
wissen wollen sorgen dafur,
dass sie das Wissen kriegen.
Es wird dann problematisch,
wenn ich aus der Filter Bubble
nicht mehr raus kame. Solange
ich die Mdglichkeit habe immer
noch links und rechts zu gu-
cken, ist alles ganz okay. (Z.
68-71)

Die gesellschaftlichen Folgen der
Filterblase werden solange noch
eine Opt-Out Alternative besteht
als nicht besorgniserregend emp-
funden. Als problematisch wird es
dann angesehen, wenn eine Fil-
terblase bewusst manipuliert ist.
Schwierig zu beurteilen ist aber
die Grenze inwieweit eine

Solange noch die Mdglichkeit be-
steht, etwas anders als die vorge-
schlagenen Ergebnisse auszu-
wahlen wird es als nicht kritisch
angesehen. Jedoch wird Faktum,
dass eine Filterblase manipuliert
werden kann, als besorgniserre-
gend angesehen. Als gesell-
schaftliche Folge kann ein einge-
schranktes Welthild entstehen
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Hupe: Also es kann eine Filter-
bubble zufallig entstehen, wenn
die Filterbubble dann nicht im
Interesse der User oder nicht
im Interesse, der die jetzt die
Botschaften senden wollen ist
oder die die diese zusammen-
stellen und dann wird man sich
damit auseinandersetzen. Und
das irgendwie verandert den
Punkt. Problematisch ist es,
wenn eine Filter Bubble be-
wusst manipuliert wird und eine
gewisse Grenze Uberschritten
wird. (Z. 54-59)

Hupe: Es ist blof3 die Frage -
wo liegt die Grenze und wo
wird’s dann problematisch und
ist nicht mehr okay? Nicht mehr
moralisch vertretbar, ethisch
vertretbar oder eben auch ge-
setzeswidrig. Und ich glaube es
ist sehr sehr schwierig, dass im
jeweiligen Einzelfall zu beurtei-
len oder bemessen zu kénnen.
(62-66)

Hupe: Problematisch ist das,
wenn ich in einem algorithmi-
schen System das nicht mehr
kann, wenn ich also z.b. in ei-
nem Social Media System drin-
nen bin und ich habe absolut
keine Chance habe etwas an-
deres zu sehen, als was mir in
meine Filter Bubble prasentiert
wird. (Z. 80-83)

Filterblase noch ethisch und mo-
ralisch vertretbar ist.

Katzelberger: Die negativen
Seiten, das ist ja schon fast

Als gesellschaftliche Folge wird
eingeschranktes Weltbild

und so nicht mehr Gber den Tel-
lerrand hinaus gesehen wird.
Weiters wird ein Zuwachs an
Spezialistinnen in einem Gebiet
und ein Ruckgang von Universal-
gelehrten in der Gesellschaft be-
merkt. Daraus kann abgeleitet
werden, dass Spezialistinnen ei-
ner Blase, Spezialistinnen eine
andere Blase zuarbeiten. Als wei-
tere negative Entwicklung wird
der Riickgang von Akzeptanz an-
derer Meinungen gesehen sowie
die Steigerung der Individualisie-
rung. Aul3erdem wird viel weniger
eigenstandig gehandelt und sich
zumeist auf die Empfehlungen
verlassen. Positiv gesehen wer-
den kann, die Tatsache, dass
aufgrund von Filterblasen Com-
munities mit denselben Interes-
sen gebildet werden.
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philosophisch Punkt da muss
man ja auch uber die gesell-
schaftlichen Folgen daruber
sprechen, weil viele dann natir-
lich in ihrer Bubble verharren.
und der Blick uber den Teller-
rand deutlich eingeschrankt ist.
ich glaube das ist auch immer
schwieriger wird fir den Men-
schen ein offenes Weltbild auf-
zuarbeiten. Ich glaube, letztend-
lich in einer Welt voll Spezialis-
ten zu leben. Es gibt kaum
mehr Universalgelehrte, wie fri-
her. Das klingt jetzt vielleicht ein
bisschen komisch, aber jeder
macht sein eigenes Ding in sei-
ner Blase und arbeitet den an-
deren Blasen zu. (Z. 31-34)
Katzelberger: Das was mir auf-
fallt sind die Spezialisten. Und
dass die Leute dann Angst krie-
gen, wenn die Werbungen zu
personalisiert sind. (Z. 53-54)

genannt, das Userlnnen kaum
mehr tber den Tellerrand hinaus-
sehen. AuRerdem wird e eine
Entwicklung zu einer Spezialisten
Gesellschaft gesehen, das heif3t
dass die Gesellschaft iber weni-
ger Universalgelehrte verfiigt, da-
fur Gber mehr Personen mit ei-
nem Spezialgebiet. Und so in
weiterer Folge eine Filterblase
der anderen Filterblase zu arbei-
tet.

Anonym: der Megatrend ist die
totale Individualisierung und
von daher ist es auch irgendwie
der nachste Schritt, dass man
sich sein weiteres Umfeld,
seine Erfahrungen, seine Inter-
aktionen auch deutlich weiter
individualisiert, dass man sich
dadurch ausdriickt, dass das
ein Stuck der Personlichkeit
wird. (Z. 78-81) Anonym: Ich
denke das Konfliktpotential ent-
steht jetzt nicht Algorithmen,
sondern in zunehmenden

Eine gesellschaftliche Folge, die
sich derzeit zeigt, ist eine starke
Individualisierung. Die Filter-
bubble kann auch als globale
Community gesehen werden.
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Egoismus. Ich glaube das ist
der Effekt aus dieser Individua-
lisierung entsteht und nicht,
dass der Filter Bubble raus. die
Filter Bubble wiirde ich sogar
fast anders sehen, dass seine
Fortflhrung der ganzen sozia-
len Medien. Filterbubble ist fir
mich der negative Begriff. Aber
man kann auch sagen dass es
eine globale Community ist .
(Z2.94-100)

Drobics: Naja es erzeugt eben
das massive Problem, dass die
Wahrnehmung flir andere Mei-
nungen zurickgeht, aul3er es
ist dezidiert vorgesehen, dass
das eben enthalten ist. Aber es
fehlt eigentlich die, Reflektions-
ebene drinnen, dass man sagt
es gibt da andere Meinung.
(2.37-40)

Drobics: Jetzt ist aber jeder in
seiner Meinungsblase. Es ent-
wickelt sich damit aber eine ge-
wisse Selbstverstarkung. Man
glaubt, man ist mit seiner Mei-
nung recht und lberlegen und
es fehlt die Diskussion oder
Auseinandersetzung mit ande-
ren Meinungen. (Z.43-45)

Eine negative Entwicklung die
aus der Filterblase abgeleitet
werden kann, ist dass die Akzep-
tanz anderer Meinungen gegen-
Uber rucklaufig ist.

Riegler: Die Gefahr ist da,
wenn die Menschen nicht damit
umgehen lernen und nicht wis-
sen passiert, dann werden sie
irgendwann durch die vorge-
schlagenen

Es besteht die Gefahr, dass Use-
rinnen nur mehr nach den Emp-
fehlungen der Algorithmen leben
und somit nicht mehr eigenstan-
dig Uber Handlungen nachden-
ken.
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Handlungsempfehlungen vom
Algorithmen leben und nicht
mehr dariber nachdenken und
eher verbléden. Ich glaube,
dass das Niveau der Selbst-
standige des eigenen Denkver-
maogens, der eigenen Kreativitat
leider zurtickgehen wird. (Z. 73-
77)

Subkategorie 1.4

Bewusststein ggu der Fil-
terung

Hupe: Manchen ist das be-
wusst, manchen ist es nicht be-
wusst. Aber das kann ja auch
durchaus in meinem Interesse
sein. Ich meine es gibt be-
stimmte Informationen, die will
ich nicht wissen oder das Inte-
ressieren mich einfach nicht.
(Z. 48-50)

Es wird davon ausgegangen,
dass es einem gewissen Teil der
Bevolkerung bewusst ist, dass
Ergebnisse gefiltert werden.

Katzelberger: Ich glaube, das
muss man da ein bisschen dif-
ferenzieren. Ich glaube, dass
es ihnen bei Amazon sehr wohl
bewusst ist und bei Facebook
auch, weil sie sehen, dass
dann ja nur meine Freunde
drinnen in der Blase oder Fir-
men die mich interessieren. Ich
glaube aber nicht, dass es
ihnen bei Google bewusst ist.
(Z.34-37)

Das Bewusstsein gegenuber ge-
filtertem Content kann nicht pau-
schal angewandt werden. Es wird
davon ausgegangen, dass bei
beispielsweise Facebook und
Amazon ein Bewusstsein
herrscht, hingegen bei Google
nicht.

Anonym: Ich denke, wenn man
in der IT Thematik ist und sich
mit dem Thema auseinander-
setzt und beschéftigt, um zu
starker, denke ich, ist das de-
nen bewusst und deswegen bin

Es sollte mehr Aufklarungen pas-
sieren, da es eine Thematik ist,
die die breite Masse betrifft. Auch
Branchenfremde Personen sollen
die Mdglichkeit haben sich daftr
oder dagegen zu entscheiden.

Grundsatzlich wird angenommen,
dass den meisten Menschen zu-
mindest bewusst ist, dass teil-
weise Ergebnisse gefiltert sind.
Hier wird aber zwischen unter-
schiedlichen Plattformen differen-
ziert. Selbst wenn das Bewusst-
sein daruber existiert, das gefil-
tert wird, wird nicht davon ausge-
gangen uber das Ausmalf3 und
den Konsequenzen. Daraus lasst
sich ableiten, dass es essentiell
ist, dass mehr Aufklarung pas-
siert und so in weiterer Folge dar-
Uber bewusst entscheiden wer-
den, was man mochte und was
nicht.
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ich auch ein groRer Freund da-
von, dass es halt nicht ein
Thema ist, das in der Wirtschaft
und IT liegt, sondern, dass es
ein Dialog ist der der Gesell-
schaft ganz breit zugefuhrt wird
und in der Gesellschaft ent-
sprechen der Aufklarung statt-
finden muss. (Z. 63-68)
Anonym: Es muss transparent
sein, es muss offen sein, der U-
ser musst du die Moglichkeit
haben sich bewusst dagegen o-
der dafir zu entscheiden und
es ist in der Aufklarung be-
stimmt noch einiges zu tun. (Z.
71-73)

Drobics: Das Bewusstsein, ist
glaube ich schon da, aber nicht
das Bewusstsein Uber das Aus-
mall und die Konsequenz.
Eben, das ist nicht transparent
und von da her weil3 man es ist
gefiltert, aber man weil3 nicht
was man nicht sieht. Das ist das
Problem. (Z. 21-23)
Drobics: . Da Muss man sehr
frlh ansetzten, deswegen ist
diese Digitalerziehung, aber
auch in der Schule, wie gehe ich
mit Medien um wie reflektiere
ich das was ich in den Medien
lese, ganz wichtig. (Z. 61-62)

Das grundlegende Bewusstsein
Uber Filterung ist vorhanden, je-
doch nicht das Ausmal und die
Konsequenz draus. Bei der Digi-
talerziehung sollte bereits friih
angesetzt werden, da es essenti-
ell ist Medien reflektieren zu kon-
nen.

Riegler: die meisten Menschen
wissen ja gar nicht, dass es Fil-
ter existieren. Wenn man da
nicht weil3, ist das gefahrlich.

Wenn man nicht tUber die Filte-
rung Bescheid weil3, ist es ge-
fahrlich, da dann die Informatio-
nen der eigenen Blase, ohne zu
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Wenn man glaubt, dass man
dadurch man von einer diese
Blase vielleicht und die Informa-
tion die man durchkriegt sich be-
statigt fahlt, was man will. in
dem man nichtmehr driber
nachdenkt was einem vorge-
schlagen wird, ob das richtig ist

reflektieren als richtig angesehen
wird.

(Z2.16-19)
Hauptkategorie 2: Kl und Smart Home |
Subkategorie Zitat Paraphrasierung

Subkategorie 2.1.

Entwicklungen im Smart
Device Besitz

Hupe: Wir haben im Bereich
des Smart Homes gerade viele
First-Mover. Leute, die das be-
wusst in ihrer Umgebung ein-
bauen, weil sie das toll finden
ihre Lampe zu steuern oder
ihre Heizungssteuerung ver-
bessern oder den Medienkon-
sum - sprich wo lauft welches
Musikstick, in welchen Raum.
(Z. 102-105)

Hupe: Das sind aber momen-
tan alles noch sehr viele Gad-
gets, sehr viele Spielereien,
weil die bewusste Aktion und
bewusste Entscheidung findet
noch nicht statt. Spannend wir-
d's dann aber, wenn das eine
Selbstverstandlichkeit wird.
Also wenn der Bauherr, Bau-
herrin wie sagt man wie sagt
man das Genderkonform? Ahn-
lich wie, wenn man sagt man
baut automatisch eine Dusche

ein oder man baut einen

Hinsichtlich der Thematik des
Smart Homes gibt es derzeit viele
First Mover. Jedoch existieren
derzeit noch viele Gadgets, die
noch kaum bis keine eigenstandi-
gen Entscheidungen treffen. Inte-
ressant wird das Thema, dann
wenn es so Selbstverstandlich
eingebaut wird, wie beispiels-
weise eine Turklingel. Auch die
Thematik der Sprachsteuerung
wird zu einer Selbstverstandlich-
keit werden.

Momentan gibt es die firstmover
die sich mit einem smart home
auseinandersetzen. Jedoch wer-
den derzeit noch kaum bis keine
eigenstandigen Entscheidungen
von Smart Devices getroffen. Ab
dem Zeitpunkt wo das Smart
Home so eingebaut wird wie bei-
spielsweise eine Turklingel, wird
es interessant.

Es wird davon ausgegangen,
dass Sprachsteuerungen einmal
als Selbstverstandlich angesehen
werden. Einer Statista-Umfrage
zufolge Amazon Alexa mit 85%
Marktfiihrer.

Im Allgemeinen ist ein starkes
Wachstum zu sehen, weshalb
davon auszugehen, dass, Smart
Devices vermehrt auftreten wer-
den, sofern die Anwendungen
Sinn machen und Convenience
erzeugen. Ein essentielles
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Klingelknopf ein anstatt eines
Tarklopfer. (Z. 110-113)
Hupe: Da ist jetzt das Thema
Sprachsteuerung, Sprachkom-
munikation in einem Raum.
Das wird irgendwann eine
Selbstverstandlichkeit werden.
(Z.115-116)

Katzelberger: Es gibt keine of-
fiziellen Zahlen von Amazon o-
der Google. (Z. 62)
Katzelberger: Laut einer Sta-
tista Umfrage in AUT gewinnt
mit Abstand Alexa mit 85%. (Z.
66)

Es gibt derzeit keine offiziellen
Verkaufszahlen von Amazon o-
der Google, aber einer Sta-
tistaumfrage zufolge fuhrt im Be-
sitz Alexa eindeutig mit 85%

Anonym: Da wo es sinnvoll ist,
wird das sicherlich kommen .
(Z. 109-110)

Anonym: Das kann man viel-
leicht ein bisschen vergleichen
mit Themen wére es koche o-
der Mikrowelle oder so. Der Be-
nutzer sucht sich dann schon
das aus was er haben mdéchte.
(Z.123-124)

In den Bereichen wo es als sinn-
voll angesehen wird, werden
diese Technologien verstarkt
kommen. Grundsatzlich wird aber
der/die Userln entscheiden was
er haben mochte

Drobics: Ich glaube schon,
dass das noch verstarkt kom-
men wird, sich noch vermehren
wird. Es gibt jetzt schon viele
Anwendungen wie Voice As-
sistants. Und das ist eben con-
venient, wobei die Leute doch
immer hellhérig werden, wenn
sie darauf aufmerksam ge-
macht werden, wenn diese Din-
ger die ganze Zeit mit lau-
schen. (Z.69-72)

Grundsatzlich wird ein Wachstum
von Smart Devices vorhergesagt,
da es convenience mit sich
bringt. Jedoch dtrfen Privacy
Issues nicht unterschatzt werden.

Thema, Hinsicht Smart Devices,
ist dass es Aufklarung hinsichtlich
der Privatsphare bedarf. Aul3er-
dem. Generell kann konstatiert
werden, dass zumeist nicht das
komplette Potential von Smart
Devices ausgeschopft wird, also
nur ein Bruchteil der Funktionen
genutzt wird.
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Riegler: Da sieht man den
Trend, der zunimmt. Das ist so
ahnlich wie mit dem Smatrt-
phone. Man sieht eine wirklich
rasante Zunahme von Alexa
und Co in den Hausalten. Der
Unterschied ist auch eine Alexa
kann und wofir sie tatsachlich
verwendet wird. (Z. 85-88)

Es wird ein rasantes Wachstum
an Smart Devies bemerkt. Es
kann jedoch zwischen der tat-
sachlichen Nutzung und den
Mdglichkeiten der Nutzung diffe-
renziert werden.

Subkategorie 2.2

Steigerung der Akzeptanz
hinsichlich Smart De-
vices

Hupe: Also die Akzeptanz jetzt
solche Technologie zu nutzen
kommt auf die first-mover,
kommt auf die jungere Genera-
tion, kommt einfach Uber Be-
guemlichkeit und convenience,
kommt auch tber ey mein
Nachbar hat das, das brauche
ich jetzt auch oder meine
Freunde haben das. (Z. 122-
125)

Die Akzeptanz von Technologien
ist von First-Movern, der jingeren
Generation, der Bequemlichkeit
und dem Vergleichen mit Freun-
den und Bekannten abhéngig.

Katzelberger: Ja ganz Klar.
Weil es einfach smart ist. (Z.
79)

Katzelberger: Ich glaube was
immer gefehlt hat, war diese vi-
suelle Ausgabe. (Z. 86)
Katzelberger: Man muss auch
auf die Angst eingehen. Wir
wissen ja, dass die Angst der
grofte Feind ist. Und die blo-
ckiert. Und das passiert, vor al-
lem bei neuen Technologien,
die vielleicht auch noch ein
bisschen unheimlich wirken
noch viel mehr. (Z. 127-129)

Es wird ein starker Trend zur
Steigerung der Akzeptanz gese-
hen, da diese neuen Technolo-
gien smart sind. Jedoch sollte
verstarkt auf die Angst eingegan-
gen werden, da diese immer
schon die groRte Blockade hin-
sichtlich der Akzeptanz von
neuen Technologien war. Grund-
sétzlich hatte die Technologie
aber schon immer mehr positiven
als negativen Nutzen.

First Mover, die jingere Genera-
tion, die Bequemlichkeit sowie
das ,Mithalten-Wollen* mit Be-
kannten treibt die Akzeptanz von
smart Devices voran. Auch die
Tatsache, dass diese Technolo-
gien smart sind, wird als aus-
schlaggebender flr die Akzep-
tanz genannt. Jedoch blockiert
zumeist Angst die Akzeptanz von
neuen Technologien. Im Allge-
meinen kann festgehalten wer-
den, dass die Technologie schon
immer mehr positiven als negati-
ven Nutzen hatte.
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Katzelberger: Aber ich glaube,
dass die Technologie immer
mehr positiven als negativen
Nutzen hatte.(Z. 132)

Subkategorie 2.3

Vernetzung der Smart De-
vices

Hupe: Der zweite Teil dieser
Frage inwieweit sich diese Ge-
rate vernetzen, ich glaube da-
von sind wir noch sehr weit ent-
fernt. Die Interaktion zwischen
den jeweiligen Geréten ist ge-
rade, wenn du herstellertiber-
greifend Gerate hast, sehr weit
weg. Wenn du innerhalb eines
Herstellers bleibst wie Apple
Homekit oder eben halt bei
Samsung, naja aber das mein
Kihlschrank jetzt mit dem Fern-
seher spricht, nein. (Z. 134-
138)

Hupe: . Und vieles von dem
was momentan als Smart
Home bezeichnet wird, sorgt ei-
gentlich daftr, dass wir mehr
Arbeit haben. Weil die Informa-
tionen werden nicht von den
Systemen automatisch ausge-
wertet und Handlungen gesetzt,
sondern ich ich bekomme die
Information und ich muss dann
die Entscheidung dartber tref-
fen. (Z. 140-144)

Da es bei der Interaktion von her-
stellerlibergreifenden Devices

Probleme gibt, wird von einer lan-

geren "Wartezeit" bis zum
connected Home ausgegangen.
AulRerdem kann hervorgehoben
werden, dass derzeit viele smart
Devices mehr Arbeit machen, da
man Uber Handlungsmadglichkei-
ten informiert wird, das Geréat
aber nicht selbststandig Handlun-
gen ausfihrt.

Katzelberger: Ja auf jeden

Fall, das wird auch immer bes-

ser. Ich glaube, dass man diese
Smart Homes tatsachlich hat in
10 Jahren. (Z. 93-10940)

Die Vernetzung von Smart De-
vices wird immer besser und es

wird davon ausgegangen, dass in

10 Jahren Smart Homes als
Komplettldsung existieren.

Momentan machen Smart De-
vices noch mehr Arbeit als das
sie Arbeiten selbststandig erledi-
gen, denn sie informieren nur
Uber mogliche Handlungen und
handeln nicht selbst. Deshalb
wird es laut Expertensichtweise
noch ein gewisses Zeitkontingent
bendtigen, bis alle Devices ver-
netzt sind und so Entscheidun-
gen abgenommen werden. Eine
Gegenteilige Meinung spiegelt
wider, dass die Vernetzung
schon heute immer besser wird
und deshalb davon ausgegangen
wird, dass es spatestens in 1R
Jahren tatséchlich dieses Smart
home geben wird.

Bereits in den letzten Jahren
mussten sich Userlnnenan neue
Techniken hinsichtlich der Tech-
nologiebedienung gewdhnen,
dies wird sich auch zukinftig wei-
terentwickeln. Es wird aber nicht
davon ausgegangen, dass das
Smart Home dem Userln samtli-
che Entscheidungen abnimmt. Es
wird davon ausgegangen, dass
aufgrund von Convenience ein
Sprachassistent mehrere bis alle
Geréte, wie Licht, Fernseher,
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Anonym: Also dieses ich bin
jetzt nur mit der Parasit in mei-
nem Haus und alles rund um
mich wird alles selbstandig er-
ledigt und alles wird vorge-
schlagen, daran glaube ich
nicht. Das wirde auch ein biss-
chen an dem Trend fir die Zu-
kunft der Individualisierung ent-
gegensprechen . woran ich
glaube ist, dass wir die letzten
20-30 Jahre lernen mussten
uns an Systeme anzupassen.
Namlich wie bediene ich diese
Uber Uber keyboard, swipe,
zoome, was weild ich . also ich
kriege das vorgegeben wie ich
mich zu verhalten habe als
Mensch , um eben die Techno-
logien nutzen zu kdnnen das
wird sich verandern. Technolo-
gie wird so auf mich reagieren
wie ich es gewohnt bin. Das
werden Gesten sein, das wird
Sprache sein, das wird augen-
erkennung sein, dass wird dann
bewegung im Raum sein .
(Z2.137-146)

In letzten Jahren mussten sich
die Menschen an die verschiede-
nen Techniken zum Bedienen
von Technologien gewdhnen wie
beispielsweise des Swipens. Zu-
kunftig wird der Trend gesehen,
dass Technologien anders auf
eine/n Userln reagieren bspw.
mittels Gesten, Sprache oder Iris
Scan. Jedoch wird nicht davon
ausgegangen, dass dem UserlIn-
nen samtliche Entscheidungen in
einem Smart Home abgenom-
men werden.

Drobics: Aber ich glaube
schon, dass es kommen wird,
aufgrund der convenience. Well
es momentan einfach sehr viele
Medienbriiche sind in der Be-
nutzung und da eben mit der
Integration schon dahin geht,
dass alle Gerate miteinander
reden im Sinne der durchgangi-
gen Userinterfaces. Wenn ich

Es wird die Annahme getroffen,
dass aufgrund von Convenience
ein connected Home kommen
wird. Der Wunsch besteht, dass
ich mich Sprachassistenten nicht
nur ein Geréat steuern kann, son-
dern alle.

Lautsprecher etc. regeln kann.
Grundsatzlich wird davon ausge-
gangen, dass sich di Technologie
durchsetzen wird, aber die Ent-
scheidung welche Technologien
eingesetzt werden immer noch
beim UserIn bleiben muss

XLVIII




einen Sprachassistenten habe,
mochte ich mit dem auch alles
machen kdnnen, nicht nur eine
bestimmte Sache. (Z. 130-134)

Riegler: Die Technologie ist in
dem Fall ist schon weiter als wir
glauben bzw. anwenden. Ja,
ich glaube, se wird sich durch-
setzten, aber es muss halt die
Freiheit sein, dass der Mensch
entscheidet woflr er sie ver-
wendet.(Z101-104)

Der/Die Userln muss die Ent-
scheidungsfreiheit beibehalten,
entschieden zu kénnen woflr er
Smart Devices einsetzt, aber es
wird davon ausgegangen, dass
sich die Technologie durchsetzt.

Subkategorie 2.4

Einfluss auf die Hand-
lungsautonomie auf-
grund von Smart Home

Hupe: Beim Thema Handlungs-
autonomie sind wir bei der phi-
losophischen Frage der Freiheit
der Menschen. Inwiefern sind
wir als Mensch wirklich frei? In
unseren Entscheidungen, in un-
seren Handlungen. Ich glaube
wir sind wesentlich, generell
mehr von unserem Umfeld be-
einflusst, als wir gerne wahrha-
ben wollen. (Z. 151-154)

Hupe: Wenn man die Freiheit,
die Moglichkeit noch hat, eine
Entscheidung zu treffen, aber
man auch noch gewohnt ist
eine andere Entscheidung zu
treffen, ist das okay. (Z. 186-
187)

Hinsichtlich des Einflusses auf
die Handlungsautonomie ergibt
sich die Frage inwieweit der
Mensch grundsatzlich frei ent-
scheidet, da Menschen durch
bsp. Dem Umfeld pragend beein-
flusst werden. Solange jedoch
der/die Userln frei entscheiden
kann, ob er Empfehlungen an-
nimmt oder ablehnt, ist die Beein-
flussung okay.

Katzelberger: Der Mensch ist
ja faules und bequemes We-
sen. Zum Grol3teil. Was ich da-
mit sagen mochte. Wenn das
funktioniert und das Leben des
Menschen erleichtert, dann

Wenn die smarten Devices so
funktionieren, wie sie sollen,
dann werden sie auch genuzt
und geschatzt werden. Grund-
satzlich ist es die freie Entschei-
dung einer Person sich von den

Menschen werden grundlegend
von ihrem Umfeld beeinflusst,
weshalb sich die Frage ergibt
sich die Frage inwieweit der
Mensch frei entschiedet. Die Be-
einflussung der Handlungsauto-
nomie ist grundsatzlich insofern
okay, solange der/die Userlnnen
frei entscheiden kann, ob er
Empfehlungen annimmt oder ab-
lehnt. Im Allgemeinen ist es die
Entscheidungen eines/einer Use-
rin inwieweit sie/er sich von Ma-
schinen beeinflusst. Die Konse-
guenz einer Ablehnung Beein-
flusst zu werden, lauft auf einen
Technologie-Break hinaus und ist
heutzutage nur mehr schwierig
umzusehen.

Sofern die Smart Devices eine
Sinnhaftigkeit mit sich bringen
wird davon ausgegangen, dass
sie genutzt werden und mehr
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wird er diesen Service auch zu
schatzen wissen und nutzen.
(Z2.103-105)

Katzelberger: Du machst dich
ja selbst zum Sklaven der Ma-
schine. wenn es dir auf die Ner-
ven geht, muss du das Smart-
phone eigentlich ausschalten.
(Z. 122-125)

Katzelberger: Aber das liegt
dann an dir. Ob du das zulasst
oder nicht. Da musst du das In-
ternet kappen. (Z. 125)

Maschinen "versklaven" zu las-
sen. Sollte ein/e Userln keine
Empfehlungen bekommen wol-
len, dann darf kein Smartphone
oder Internet genutzt werden.

Anonym: ich sehe da eher die
Chance drin Unfélle, Risiken zu
vermeiden, Autonomie der
Menschen zu erhdhen natrlich
kommt der Komfort hinzu. Na-
turlich ist dann die Frage wo ist
es noch sinnvoll, wo ist es
nicht. Aber wenn man schon
mal so richtig gegen so einen
Tarrahmen gelaufen ist, denkt
man sich auch warum ist das
Licht das nicht automatisch an-
gegangen und von daher,
denke ich nicht, dass wir deine
eine Entmiindigung hinein lau-
fen. Die Gefahr sehe ich jetzt
nicht, zumindest nicht Flachen-
deckend. Aber es gibt immer
extreme Rander, auch ohne
Technik. (2.151-157)

Generell werden mehr Chancen
als Risiken hinsichtlich eines
Smart Homes gesehen. Naturlich
bleibt die Frage der Sinnhaf-
tigkeit, jedoch wird nicht von ei-

ner Entmindigung ausgegangen.

Drobics: Da braucht’s eben
wirklich diese Transparenz fur
den User, dass er die Kontrolle
hat zu entscheiden, was jetzt

Grundsatzlich wird davon ausge-
gangen, dass sich nicht viel zum
jetzigen Stand andern wird, da
Userinnen auch jetzt schon

Chancen als Risiken verzeich-
nen.

Im Allgemeinen wird davon aus-
gegangen, dass sich Aufgrund
der Tatsache, dass Userlnnen
bereits permanente Handlungs-
empfehlung erhalten kaum etwas
an der Handlungsautonomie an-
dern wird. Es wird jedoch davon
ausgegangen, dass sich Benut-
zer auf Filteralgorithmen verlas-
sen und fur die Vorschlage dank-
bar sind, auch wenn sie die Auto-
nomie bis zu einem gewissen
Grad einschranken. Es sind ver-
standliche Datenschutzerklarun-
gen oder ein einfaches Verstand-
nis des Risikopotenzials erforder-
lich.




nach aul3en geht und was
nicht. Aber eben da kommt eini-
ges ganze, eben im Bereich
Smart Home, da gibt’s ja schon
viele Einzellésungen. Was da
noch fehlt ist, dass es sich inte-
griert. (Z.81-84) Drobics: Und
da fehlt halt wiederum die
Transparenz, dass der Kunde
eigentlich informierte Ent-
scheide treffen kann. Weil auf
welcher Basis soll er das tun?
Weil diese Datenschutzerkla-
rung die man da genehmigen
soll ist ein drei Seiten langer
klein geschriebener Text, die
keiner versteht., sondern was
es eigentlich brauchte ware
eine einfach verstandliche Ein-
stufung, wo man sagen kann,
ok, was ist das Gefahrdungspo-
tential. Welche Daten werden
wirklich Gbermittelt, dass das
transparent ist und jeder ver-
steht. Und dann kann ich ent-
scheiden, finde ich das person-
lich nicht kritisch oder habe ich
ein Problem damit. (Z.111-118)
Drobics: Ich glaube, dass sich
nicht viel andern zum status
quo. Ich kriege auch jetzt Vor-
schlage, jetzt ist es aufgrund
von dem was ich bisher gehort
habe und Leute horen die ahnli-
ches gehort haben. Das ist ja
auch nicht transparent. (Z163-
165)

Drobics: ich glaube, dass

permanent Handlungsempfehlun-
gen bekommen. Dennoch fehlt
die Transparenz fur den/die Use-
rin um seine Entscheidungen
kontrollieren zu kénnen. Hierfur
besteht der Bedarf an verstandli-
chen Datenschutzerklarungen
beziehungsweise einfach ver-
standliche Einschatzung des Ge-
fahrdungspotential. Dennoch wird
davon ausgegangen, dass Use-
rinnen auf Filteralgorithmen an-
gewiesen sind und dankbar sind
fur die Vorschlage, auch wenn
sie die Autonomie bis zu einem
gewissen Grad einschranken.
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Leute darauf angewiesen sind
und dankbar sind, dass sie was
finden, was fir sie passt. (Z.
172-173)

Riegler: aber jeder muss flr
sich wissen wie viel er von sei-
ner Autonomie und Freiheit auf-
geben will oder nicht. Die Ent-
wicklung werden wir nicht mehr
aufhalten kdénnen. (Z 113-114)

Die technologische Entwicklung
ist nicht aufzuhalten, somit bleibt
es dem/der Userln lberlassen in-
wieweit er/sie seine/ihre Autono-
mie aufgeben will.

Hauptkategorie 3: Surveillance

Subkategorie

Zitat

Paraphrasierung

Subkategorie 3.1

Entwicklung hinsichtlich
der permanenten Uber-
wachung

Hupe: Wenn jemand eine bos-
artige Absicht hat jemanden zu
manipulieren oder jemanden ei-
nen Schaden zuzufligen oder
tbers Ohr zu hauen, das mag
ich nicht, das ist ganz klar. Auf
der anderen Seite gibt es diese
Situationen, wenn jemand auf-
merksam zuhort und dann wie
ein sehr gut geschulter Diener
ist, dann ist es naturlich eine
wunderbare Geschichte. Das
ist eine Vertrauensfrage. Der
Diener ist ein wunderbares Bei-
spiel diese Prototyp eines lang-
jahrigen Dieners, der kennt je-
des Geheimnis seiner Herr-
schaft und kénnte die Herr-
schaft jederzeit ans Messer lie-
fern, aber tut es nicht. (Z. 201-
208)

Hupe: Ich glaube eher, eine
pauschale Verteufelung oder
ein Glorifizierung dieser

Hinsichtlich der Uberwachung be-
steht einerseits immer das Risiko
manipuliert zu werden, anderer-
seits ist es wie wenn jemand gut
zuhort. Hierbei kann das Beispiel
des Dieners als Vergleich ge-
nannt werden, dieser kennt alle
Geheimnisse seiner Herrschaft
und kdnnte ihn jederzeit ins Mes-
ser liefern, tut es aber auch nicht.
Somit bedarf es einer gewissen
Vertrauensbasis. Grundsatzlich
kann Technik weder glorifiziert
noch verteufelt werden, somit ist
es immer vom Umgang abhan-
gig. Die Uberwachung kann aber
auch als gro3e Chance gesehen
erden, da es beispielsweise mog-
lich ist, dass eine SmartWatch ei-
nen Herzinfarkt erkennt und Hilfe
ruft.

Uberwachung bietet Chancen
und Risiken. Einerseits bietet
eine Uberwachung das Potential
personalisierte Ergebnisse zu be-
kommen sowie beispielsweise
SmartWachtes es ermdglichen
sofort Hilfe beim Verzeichnen ei-
nes Herzinfarktes zu alarmieren,
andererseits existiert ein hohes
Manipulationspotential. Als Bei-
spiel zur Veranschaulichung fun-
giert hier der Diener, der alles
Uber seine Herrschaft weif3, und
diesen jederzeit ins offene Mes-
ser laufen lassen konnte, es aber
nicht tut.

Smart Devices kénnen ebenso
wie ein ,freund§ gesehen wer-
den, der individuell auf die Préfe-
renzen der Userlnnen handelt.
Somit besteht eine gewisse Ver-
trauensbasis. Infolge der Zustim-
mung der Datensammlung kann
hier die Frage gestellt werden, ob
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Technik kann man nicht ma-
chen, aber sie sehen die simple
Frage - wie geht man damit um,
was macht man damit. (Z. 219-
221)

Hupe: Wenn wir jetzt mal bei
der Uberwachung bleiben,
dann sind ja gerade diese Bei-
spiele Herzinfarkt mit Smart
Watches zu identifizieren, Sturz
Kontrolle — naturlich sind das
geile Sachen. Man kann es ver-
suchen durch Regulierung, ge-
setzliche MaRnhahmen oder
technologische MaRnahmen, ir-
gendwie so hin zu biegen, dass
der missbrauch nicht méglich
ist, aber das Entscheidende ist
doch eigentlich der Umgang
damit (Z. 221-226)

Katzelberger: Das heifldt ja
dann nicht Uberwachung oder?
Du stimmest ja dann ausdrick-
lich zu. (Z. 150-151)
Katzelberger: Das ist jetzt die
Frage ob man, dass Uberwa-
chung nennt. Wenn ich die Kl
daflr einsetze assistent zu se-
hen. Das muss ich dann so se-
hen wie einen Freund, Freun-
din, Kumpel, Haustier. Diese KI
Assistenten ermitteln ja unsere
Vorlieben. (Z. 165-167)
Katzelberger: Na klar verwen-
den die, die Daten dann um
noch besser zu werden und
noch effizienter zu werden. und
mehr Kunden zu gewinnen.

Es stellt sich die Frage ob die Da-
tensammlung als Uberwachung
angesehen wird, da der/die Use-
rin ausdrticklich zustimmt, dass
diese aufgezeichnet werden dir-
fen. Ki wird eingesetzt um assis-
tent zu sein, diese sollte als
"Freund" gesehen werden, der
mich gut kennt.

Daten Sammlung als Uberwa-
chung bezeichnet werden kann.

Wichtig ist, dass die gefuhlten
Vorteile die negativen Auswirkun-
gen Uberwiegen. Gemeinhin wird
Kl als Assistent betrachtet. Per-
sonliche Informationen werden
oft unbewusst gesammelt und
verknupft.
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Aber dem stimme ich ja zu. Da
sind wir wieder bei der Selbst-
bestimmung von vorhin. (Z.175-
177)

Anonym: Es ist sicher nicht ri-
sikolos. wenn der gefuhlte nut-
zen, den gefuhlten negativen
Auswirkungen Ubersteigt, dann
ist man bereit diese Technolo-
gie zu nutzen. (Z. 166-170)
Anonym: Fur mich sind das
einfach unterstitzende Sys-
teme. (Z.180)

Anonym: Und dass das Recht
der Daten halt bei mir liegt, das
denke ich wird in der Zukunft
kommen. Dass der Mensch
wieder selbst seine Daten Auto-
nomie hat und dann ganz be-
wusst z.b. blockchain basiert
fur Daten Rechte individuell
gibt, sowie es in Deutschland o-
der in Europa bei diesen SEPA
Zahlverfahren der Fall ist. Ich
gebe da mein Mandat fir einen
speziellen Case und in dem
Szenario darf man das dann
verwenden. (Z. 183-187)

Es ist wichtig, dass der gefiihlte
Nutzen, die gefuhlten negativen
Auswirkungen ubersteigt. Kl wird
als assistent angesehen. Zukinf-
tig wird die Datenautonomie wie-
der beim Userln selbst liegen.
Verglichen kann dies mit dem
SEPA Zahlverfahren werden, wo
ein Mandat des/der UserIn nur fur
einen bestimmtes Szenario ver-
wendet werden darf.

Drobics: diese intransparente
Profilerstellung, wo personliche
Daten uiber Personen gesam-
melt werden und verknupft wer-
den. Wenn diese Kundenkarten
jetzt immer Ubergreifender zum
Einsatz kommen, kann man
Bewegung- und Einkaufsprofile
erstellen und weif3 damit sehr

Die Intransparenz stellt einen
groRen Risikofaktor da, da per-
sonliche Daten unwissentlich ge-
sammelt und verknipft werden.
Beispielsweise werden auch Kun-
denkarten immer Ubergreifender
eingesetzt und auf Basis der ge-
sammelten Daten ein genaues
Profil erstellt werden.
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viel Uber die Person. Wo sie
sich befindet, welche Aktivitat
sie gerade vorhat, in welchem
Lebensstadium sie sich gerade
befindet und die Frage ist, ob
es die Leute in der Form herge-
ben wollen. (Z. 189-194)

Riegler:Das ist insofern er-
schreckend, weil die zehn gré3-
ten Unternehmen der Welt be-
zugnehmend auf die Borsen
Marktkapitalisierung sind 9 da-
von aus Amerika. Also Alpha-
bet Facebook Amazon Apple
sind die am wertvollsten bewer-
teten Unternehmen der Welt
und die sind alle chinesische
amerikanisch und nichts davon
ist in Europa. (Z 135-138)

Aufgrund der Tatsache, dass die
wertvollsten Unternehmen der
Welt amerikanisch oder chine-
sisch sind werden Daten noch
weiter verbreitet.

Subkategorie 3.2

Aufklarung/Kompetenz
hinischtlich Datensamm-
lung

Katzelberger: Ja das glaube
ich generell. Weil viele Journa-
listen da mit Begriffen herum,
obwohl sie die Technik gar
nicht verstehen dahinter. Die
kriegen ja auch schon Panik,
wenn sie auf Facebook perso-
nalisierte Werbung bekommen.
Oder dass bei Messenger mit-
gelesen/mithért wird, obwohl in
den AGBs eindeutig darauf hin-
gewiesen wird, dass das pas-
sieren kann und wundern sich
dann maRgeschneiderte Bei-
trdge zu sehen. (Z. 158-163)
Katzelberger: Ich bin auch ab-
solut der Meinung, dass man

Es ist essentiell, dass Menschen
dariiber aufgeklart werden, wel-
che Arten der Uberwachung es
gibt, wie weite diese geht, wie
man sich davor schitzen kann
und welche Rechte man hat.
Diese Aufklarung kann der Panik,
die oft durch missverstandene
Beitréage oder Misinformationen
entsteht, entgegenwirken.

Es herrscht die allgemeine Mei-
nung, dass es bedarf an Aufkla-
rung hinsichtlich der Datensamm-
lung gibt. Diese sollte beinhalten
welche Arten der Uberwachung
es gibt, wie weit diese geht, wie
man sich davor schiitzen kann
und welche Rechte man hat. Eine
Aufklarung beziehungsweise die
Forderung von digitalen Kompe-
tenzen sollte im 6ffentlichen Dis-
kurs stattfinden, dass es die
breite Masse betrifft.

LV




die Menschen aufklaren muss.
Ihnen erklaren muss, welche
Art der Uberwachung es gibt,
wie weit diese geht, wie man
sich schitzen kann, welche
Rechte man hat. Und ja das ist
ein weites Feld, da muss man
anfangen bei der regelmaRigen
Anderung der Passworter, bis
hin zu ah, oder wie es in Hong-
kong geschieht, dass die Men-
schen Regenschirme aufge-
spannt haben, dass die die Ka-
meras nicht erkennen. (Z.187-
205)

Anonym: Ja auf jeden Fall, di-
gitale Kompetenz ist essentiell.
wenn ich jetzt als Mensch, als
Individuum etwas Gutes daraus
mache, wo ich denke das hilft
mir oder anderen, dann kann
das schon ein positiver Effekt
sein und von daher ist Aufkla-
rung extrem wichtig. und zwar
auch breite Aufklarung fur je-
den, das muss demokratisiert
werden und die Weiterentwick-
lung muss ein offener Dialog
sein. (Z. 232-240)

Digitale Kompetenz ist essentiell
und diese Aufklarung muss im 6f-
fentlichen Diskurs stattfinden.

Drobics: Ich glaube es braucht
leicht verstandliche Erklarun-
gen was man da unterschreibt,
eben auch in der Datenschut-
zerklarung. wenn die Daten ein-
mal da sind, ist es sehr schwie-
rig, diese wegzukriegen, das ist

Leicht verstandliche Datenschut-
zerklarungen sind essentiell,
denn wenn Daten da sind ist es
schwierig bis unmdglich diese
wieder zu l6schen,
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glaube ich nicht bewusst. (Z.
220-222)

Riegler: die sehen das nicht,
das ist ja das grof3te Problem.
Menschen geben freiwillig in je-
dem Portal und bei Amazon
alle lhre Préferenzen ein und
alle ihre Kontakten und ihre
Personlichkeitsdaten. Da muss
Aufklarung geschehen. (Z. 165-
170)

Riegler: Also man muss dem
Menschen auf der einen Seite
Aufklarung auf der anderen
Seite die Angst nehmen und
auf der dritten Seite den Um-
gang mit tber damit umgeht er-
klaren. (Z.200-201)

Man muss Menschen aufklaren,
ihnen die Angst nehmen und den
Umgang erklaren. Denn oft er-
kennen Userinnen die Problema-
tik nicht und geben Uberall freiwil-
ligen ihre Praferenzen an.

Hauptkategorie 4: Ethik

Subkategorie

Zitat

Paraphrasierung

Subkategorie 4.1

Macht der Technologie

Hupe: Hinter den Technologien
stecken immer Menschen, Un-
ternehmen, Organisationen.
Technologie ist ein Werkzeug,
das mit bestimmten Absichten
benutzt wird. Wir sind von
Technologie abhangig. Wir kon-
nen ohne Technologie als Ge-
sellschaft nicht Uberleben. ( Z.
259-262)

Hupe: Jede Technologie kann
naturlich benutzt werden mit
Machtansprichen zu herr-
schen. (Z. 264-265)

.Hupe: Technologie generell
bedarf immer ein Risiko und

Technologie ist ein Werkzeug,
das mit bestimmten Absichten
benutzt wird. Der Technologie
wird ein hohes Abhéangigkeitspo-
tential zugerechnet. Eine Techno-
logie kann daflir genutzt werden
um zu Manipulieren. Generell
sollte Technologie nicht naiv ein-
gesetzt werden, sondern eine Ri-
siko- und Folgenabschéatzung
durchgefuhrt werden. Aul3erdem
sollte nur weil mehr Daten tber
eine Person bekannt sind, nicht
davon ausgegangen werden,
dass man mehr tber eine Person
weild. Aufgrund der Sammlung

Technologie wird ein hohes Ab-
hangigkeitspotential nachgesagt
beziehungsweise geht diese
Prognose so weit, dass davon
ausgegangen wird, dass Men-
schen nicht ohne Technologie le-
ben kdnnen. Die Abhangigkeit
kann beispielsweise daran ge-
messen werden, wie haufig ein
Smartphone zur Hand genom-
men wird. Jedoch sollten Techno-
logien nicht naiv eingesetzt wer-
den, da eine manipulationspoten-
tial besteht. Generell sollte immer
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eine Folgenabschatzung. Nicht
einfach naiv irgendwelche
Technologie anwenden. Auch
bewusst wieder wie in jeder Si-
tuation ist zu entscheiden. okay
nehme ich das einfach in Kauf?
(Z.271-273)

Hupe: Je mehr wir Uber etwas
wissen, je mehr Daten wir
sozusagen haben, aber je mehr
Daten wir haben, heil3t das
noch lange nicht, dass wir et-
was Wissen Uber andere Per-
son, Uber eine Situation. Je
mehr Daten wir haben, desto
weniger wissen wir eigentlich.
Nehmen wir als Beispiel die
KonfektionsgréfZen. Es gibt im-
mer noch eine Konfektions-
grofl3e 40 und die passt eigent-
lich niemanden, es ist entwe-
der zu klein oder zu grol.
Wenn wir jetzt viele Daten ha-
ben konnten wir nattrlich 40,1
40,2 40,3 machen. Aber das
ware sicherlich in diesen einfa-
chen Fallen moglich, aber wenn
wir noch mehr Informationen
Uber diese Person haben, dann
kommen wir in ein Daten-Mes-
sie-Tum und verlieren den
Uberblick, so dass wir die Ent-
scheidungsgrundlage erschwe-
ren. Dann kommen wir zu der
Situation, dass wir aus der
Menge der Daten die wir ge-
sammelt haben die qualitativ
hochwertigen Daten

von zu vielen Daten kann ein Da-
ten-Messie-Tum entstehen, das
heil3t es existieren so viele Da-
ten, dass die qualitativen Daten
erst identifiziert werden mussen.

eine Risiko- und Folgenabschét-
zung durchgefiihrt werden.
AuRerdem wird davon ausgegan-
gen, dass Kunstliche Intelligenz z
sich zu einer Universaltechnolo-
gie, wie die Elektrizitat entwickeln
wird. Jedes Mal, wenn zb das
Smartphone aktiviert wird, han-
delt eine Kl im Hintergrund. Hier
greifen auch die Netzwerkeffekte,
denn je mehr Userinnen aktiv
sind, desto mehr Daten werden
gesammelt, desto intelligenter
kann die KI werden.

Mit Daten sollte nicht naiv umge-
gangen werden, sondern be-
wusst gehandelt werden, wo wie-
der ein Zusammenhang zur Auf-
klarung existiert.

Grundsatzlich bedeuten mehr
Daten nicht zwingend mehr Wis-
sen, da zu viele Daten zu einem
Daten-Messietum fuhren kénnen
und so erst die Quantitat an Da-
ten auf die qualitativen Daten
heruntergebrochen werden muss.

Die méchtigsten Tech-Unterneh-
men haben ihren Sitz in Amerika
oder China, weshalb dies zu ei-
ner Umschichtung von Informa-
tion und Geld weg von Europa
fuhrt. Wer Informationen und
Geld hat, hat die Macht.
AulRerdem ist fir Unternehmen
essentiell, dass jede unternehme-
rische Entscheidung soziale und
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analysieren mussen und wieder
reduzieren mussen, damit wir in
eine Schublade hineinkommen.
(Z. 240-253)

Katzelberger: Stark. Sehr
stark. Ich glaube, dass Kl zu
Universaltechnologie werden
wird, wie sie Elektrizitat jetzt ist.
Oder die Dampfmaschine zu-
vor. (Z. 201-203)
Katzelberger: Also ich glaube
150 Mal am Tag holt der
Mensch sein Smartphone her-
aus und jedes Mal, wenn du ein
schaltest wirst du irgendetwas
mit KI zu tun haben, Google
Maps Facebook, Instagram,
Amazon, Netflix, da kommst du
ja gar nicht mehr vorbei. (Z.
205-207)

Katzelberger: Und da sind wir
auch schon wieder Machtposi-
tion, weil hier der Netzwerk Ef-
fekt ins Spiel kommt. mit jedem
neuen Teilnehmer werden
diese Unternehmen immer star-
ker. Also mit jeder Anmeldung
bei Amazon Prime oder Ali
Baba, Facebook und so weiter,
werden diese Plattformen im-
mer aktiver. Je mehr Daten sie
haben, desto schlauer wird die
Kl, eh klar. Das ist ja der Treib-
stoff. Und diese standigen feed-
backschleifen fihren dazu,
dass die KI immer intelligenter
wird. (Z. 245-250)

Das Machtpotential der Techno-
logie wird als sehr stark berech-
net. Es wird davon ausgegangen,
dass KI eine Universaltechnolo-
gie wird, so wie die Elektrizitat
jetzt ist. Ein Beispiel fir die Ab-
hangigkeit von der Technologie
kann anhand des Smartphones
aufgezeigt werden. Dieses wird
rund 150Mal am Tag aktiviert.
Daraus folgt, dass bei jeder Akti-
vierung des Smartphones irgend-
eine App/Funktion verwendet
wird, die zumindest in kleinen
Teilen mit KI zu tun hat. Aul3er-
dem wird hinsichtlich der Macht
der Netzwerkeffekt genannt,
denn je mehr Userinnen eine
Plattform aufweist, desto mehr

Daten kdnnen gesammelt werden

und desto intelligenter wird die
KI.

Okologische Gesichtspunkte mit-
einbezieht und im Interesse der
ethischen Grundsatze handelt
und nicht aufgrund des schnellen
Gewinnpotentials
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Anonym: Die Worter der kiinst-
lichen Intelligenz und Big Data
sind ungliicklich gewahlt, weil
die naturlich impulsiv in uns
Angste wecken. (Z. 281-282)
Anonym: Das heil3t der
Mensch ist nicht in einem Wett-
bewerb und nicht in einer Kon-
kurrenz zu diesen Systemen,
dieser Systeme haben ihn un-
terstiitzende Funktionen, nie er-
setzende Funktionen. (Z.287-
289)

Anonym: Wir missen die Vor-
teile an Technologie nutzen
kénnen und uns gleichzeitig
aber so konstruktiv mit ihr aus-
einandersetzen, dass es wirk-
lich ein breiter Vorteil fir die ge-
samte Gesellschaft rauszuho-
len ist. Also komplette Techno-
logie ablehnen, nein. Blaudugig
alles, nein. Intellektuell und in-
telligenter Umgang mit Techno-
logie Nutzen und Schaden ver-
meiden, ja  (Z. 389-384)

Die Systeme haben immer eine
unterstiitzende Funktion, somit
stehen Userlnnen nicht in Kon-
kurrenz mit Technologie. Grund-
satzlich sollten die Vorteile einer
Technologie genutzt werden da-
mit auch die grofl3e Masse einen
Vorteil daraus ziehen kann. Somit
kann geschlussfolgert werden,
dass man Technologie weder
blaudugig verwenden noch zur
Géanze ablehnen sollte, sondern
sinnvoll nutzen und Schaden ver-
meiden.

Drobics: Na ich glaube, dass
wir schon sehr technologiege-
trieben sind. Dass einfach die
groRen Veranderungen in der
Gesellschaft wie wir zusam-
menleben, wie wir uns austau-
schen, technologisch beein-
flusst sind. (Z.235-237)
Drobics: Die Herausforderun-
gen fur Unternehmen ist sich zu
Uberlegen, welche Werte man
als Unternehmen verfolgt bzw

Die Menschheit ist sehr technolo-
giegetrieben. Daher ist es auch
fur Technologie-Unternehmen es-
sentiell zu Uberlegen welche
Werte verfolgt und diese auch
transparent diskutieren. Die
Transparenz bietet eine gute Ba-
sis fur die Selbstbestimmung
Uber Daten und Privacy by De-
sign.
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welche Werte der Kunden ver-
sucht zu adressieren und das
transparent zu diskutieren. Ich
glaube, das ist mal eine gute
Ausgangsbasis fur technologi-
sche Entwicklung. Da sind wir
dann bei Aspekten wie Privacy
by design, Selbstbestimmung
Uber Daten. (Z. 255-259)

Riegler: das ist eine Machtpo-
sition wo es kein européaisches
Gegengewicht gibt. Allein des-
halb, weil es kein Gegenge-
wicht gibt ist der stand heute
schon sehr gefahrlich weil sich
alles verschiebt. Also Informa-
tionen und andererseits Geld.
Jedes Mal, wenn eine Transak-
tion gemacht wird Geld zu die-
sen Firmen brauchen zur Brut-
tosozialprodukt wandert nach
Amerika und nach China was
ist wirtschaftlich und informati-
onstechnologisch. Und somit
diese zwei Komponenten ma-
chen Macht aus (Z.142-147)
Riegler: Ich glaube schon dass
man sich dessen bewusst ist
dass die Technologie Uberhand
nimmt, wenn wir nicht aufpas-
sen (Z. 245-246) Riegler: Rein
technologisch ist es moglich
dass sie uns beherrscht (252)
Riegler: Die Konsequenz aus
der kiunstlichen Intelligenz ist
dass sich ein UN der gesell-
schaftlich unternehmerischen
Verantwortung und der

Es herrscht eine starke Machtpo-
sition von gréRtenteils amerikani-
schen Unternehmen. Somit wer-
den Informationen und Geld an
amerikanische Unternehmen ge-
bracht. Und wer Informationen
und Geld hat, hat die Macht.
Grundsatzlich wird davon ausge-
gangen, dass sich Menschen
Uber die technologische Macht
bewusst ist, denn rein technolo-
gisch ware es auch maglich, dass
sie uns géanzlich beherrscht.
Aulerdem ist fir Unternehmen
essentiell, dass jede unternehme-
rische Entscheidung soziale und
Okologische Gesichtspunkte mit-
einbezieht und im Interesse der
ethischen Grundsatze handelt
und nicht aufgrund des schnellen
Gewinnpotentials.
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ethischen Verantwortung, dass
ein geimpft werden muss damit
ja da nicht zum Gunsten des
schnell verdienten Gelds, das
er da sieht, eben die falsche
Entscheidung trifft dh eine Ent-
scheidungsgrundlage fir Unter-
nehmen oder jede technologi-
sche Entscheidung muss im-
mer einen sozialen und 6kologi-
schen Gesichtspunkte mitein-
beziehen, sonst geht es kom-
plett in die falsche Richtung.
Die Konsequenz ist, dass die
ethische Grundlage groR fett
und rot geschrieben sein und
auch angewendet werden.
sonst wird die Technologisie-
rung auf Kosten der Gesell-
schaft macht das UN gewinne
mit Daten die eigentlich der Ge-
sellschaft gehtren und das
kénnen und durfen wir nicht zu-
lassen. ich glaube, dass die so-
zialen, 6konomischen und 6ko-
logischen Systeme sehr inter-
depedent sind - das eine be-
dingt das andere und dass das
was anderes gar nicht geht.
(2.298-309)

Subkategorie 4.2

Ethische Konsequenzen
hinsichtlich der Selbstbe-
stimmung

Hupe: Ethik ist immer ein Ab-
bild der Zeit. Ethik ist ein Abbild
der Gesellschaft. Es gibt nicht
die Ethik, die in eine Form ge-
gossen wird oder eine Checklist
das ist jetzt ethisch, das ist

Grundsatzlich gibt es nicht DIE
Ehtik und es muss Menschen be-
wusst sein, dass in verschiede-
nen Gesellschaften verschiedene
Werte vorherrschen. Dennoch
bendtigt es einen offentlichen

Im Allgemeinen gibt es nicht die
eine Ethik, es gibt immer die
Ethik der Gesellschaft und die
Ethik der Zeit. AuBerdem muss
beachtet werden, dass
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nicht ethisch. Ethik ist er ein
Graubereich. (Z. 276-278)
Hupe: Es gibt nicht die Ethik.
Es ist ein sehr breites Feld, in-
sofern brauchen wir den 6ffent-
lichen Diskurs dartber in einer
gewissen Form common sense
zu bekommen und uns auch
Uber die die ethischen Vorstel-
lungen bewusstwerden. Fur
mich ist es wichtig nicht einfach
mit Scheuklappen durch die
Welt zu laufen und davon aus-
zugehen, dass meine Sicht-
weise und meine ethischen
Vorstellungen auch fir alle an-
deren gelten und dann die
Handlungsmaxime flr die an-
deren darstellt sollen. Uns
muss bewusst sein, dass an-
dere Menschen andere Grund-
bediirfnisse haben und andere
Werte, andere Vorstellungen
haben und was deren Sicht-
weise dann fur sich, wenn wir
sich schlissig und korrekt, rich-
tig zu handeln. (Z. 282-390)
Hupe: Es gibt Situationen, wo
es vollkommen okay ist die
Handlungsoptionen einzu-
schranken. Die Person ist damit
einverstanden, dann ist es
okay. Es gibt Situationen, wo
man Leute Zwangsbeglickung
muss, weil sie sich selbst scha-
den wiirden oder der Gesell-
schaft schaden wirden. (Z.
296-299)

Diskurs und ein Common Sense
wird empfohlen. Es kann gesagt
werden, dass es in gewissen Si-
tuationen vollkommen in Ordnung
ist, die Handlungsoptionen einzu-
schranken, sofern eine Person
damit einverstanden ist, weil sie
sich selbst oder der Gesellschaft
schaden wirde. Im Allgemeinen
sollten vielmehr auf die Hand-
lungsentscheidung der Personen
vertraut werden und grundsétz-
lich kann man fast jede Person
manipulieren.

verschiedene Gesellschaften ver-
schiedene Wertvorstellungen ha-
ben.

Im Generellen wird es als ange-
messen empfunden in gewissen
Situationen die Autonomie einzu-
schranken.

An der Reduktion der Handlungs-
autonomie ist der Mensch selbst
schuld, da sich zur Ganze auf
Maschinen verlassen wird. Sow
werden Handlungen getroffen,
die von der Maschine vorgeschla-
gen werden.

Weiters gilt zu beachten, dass
Menschen hinter Technologien
stehen und somit Vorurteile in die
Technologie programmiert wer-
den.

Wenn mehr Transparenz herr-
schen wirde, dann konnte ein/e
Userln leichter entscheiden und
nachvollziehen was er/sie méchte
und so zumindest das Gefiihl von
Selbstbestimmung beibehalten
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Hupe: Also wir sollten hier
sehr viel mehr Vertrauen - auf
die Entscheidungsfreiheit der
Menschen. kann man fast je-
den manipulieren und zu Din-
gen bringen, die der eigentlich
in der Situation Uberhaupt nicht
tun wollte, auch zu seinem
Nachteil. (Z. 309-314)

Katzelberger: Wir werden im-
mer mehr Sklaven unserer Ma-
schinen und es heil3t auch
schon, dass das Smartphone

das neue Schweizer Messer ist.

ich sage auch immer, es ist so-

was wie ein ausgelagertes Hirn.

Wir merken uns auch viel weni-
ger und verlassen uns total auf
die Technik. (Z. 216-219)
Katzelberger: Wir haben uns
bereits komplett abhangig ge-
macht von den amerikanischen
Unternehmen oder chinesi-
schen, je nachdem. Das ist das
eine Problem, dass ich sehe,
dass man eigentlich gar nicht
mehr selbst bestimmen kann,
weil auf Knopfdruck bestimmt
wird, was du machst und wohin
die Reise geht. und 2., das ist
eins der grof3ten Themen, ist
das bias Problem. (Z. 258-261)
Katzelberger: Und wenn der
Mensch Vorurteile hat, dann
hat sie die Maschine auch. (Z.
263)

Userlnnen haben sich bereits zu
Sklaven der Maschinen gemacht,
da sich zumeist ganzlich auf die
Technik verlassen wird. Aul3er-
dem werden Probleme der
Selbstbestimmung genannt, da
auf Knopfdruck bestimmt wird
was gemacht wird sowie das
Problem des bias. Da hinter
Technologien Menschen stecken
und Menschen Vorurteile haben,
haben auch die Maschinen diese
Vorurteile.

LXIV




Anonym: Ich denke denkt halt
einfach wenn man das transpa-
rente macht und das nicht
heimlich macht sondern einfach
sagt ok, sowie bei Amazon ok,
warum wird mir das vorgeschla-
gen ihnen wird jetzt wieder Ball
vorgeschlagen weil sie Tennis-
schlager kauft haben. Da kann
ich das nachvollziehen und
kann Einfluss drauf nehmen
und sagen nein ich kaufe mir
keinen Tennisschlager, nur well
ich Federball spiel oder umge-
kehrt. das wird dann wieder po-
sitiv gesehen, wenn ich selbst
bestimmen kann, was ich
mochte. (Z.213-218)

Anonym: Das kommt jetzt ins
Bewusstsein, das ist erstmal er-
schreckend, dass jeder meine
Daten hat und dann fangt man
an sich zu informieren und
dann findet man vieles einfach
nicht mehr gut und man ver-
steht viel mehr, und was der
auch und das wird weitergege-
ben und dann merkt man auf
einmal was man will und was
man nicht will. Und Wissen
fuhrt dazu dass ich meine Mei-
nung bilden kann. (Z.322.326)
Anonym: Ich denke, dass das
einfach bewusster geschehen
wird in Zukunft und nicht mehr
dass wir nicht nur mehr Opfer
sind und dass es hinter unse-
rem Ricken geschieht, sondern

Die Empfehlungen sollten trans-
parenter gemacht werden, da so
nachvollzogen werden kann und
selbst werden kann was ein/e
Userln mochte. Ein Beispiel ware
wie es Amazon bereits macht:
dieser Vorschlag basiert auf den
Kauf... Wenn Userlnnen das Be-
wusstsein bekommen, welche
Unternehmen Uber welche Daten
verfligen ist es zunachst ein
Schock, jedoch kann dann bes-
ser entschieden werden, was
man moéchte und was nicht. Zu-
kunftig wird der Trend gesehen,
dass Userlnnen nicht mehr in der
Opferrolle sind, sondern Ent-
scheidungen bewusster getroffen
werden.
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dass der Trend in die Richtung
gehen wird das bewusste Ent-

scheidungen von uns sein wird.
(Z. 335-338)

Drobics: Die Gefahr der Mani-
pulation ist sehr grof3, auch
durch die Intransparenz. Ein
Kontrollverlust fir den Einzel-
nen, aber durchaus fir die Ge-
sellschaft als Ganzes, weil sie
sich damit manipulierbar macht.
(Z2.269-271)

Durch die Intransparenz ist die
Gefahr der Manipulation sehr
grol3. Es besteht nicht nur eine
Gefahr fur den einzelnen, son-
dern auch fur die ganze Gesell-
schaft.

Riegler: Aber es ist so die
Menschheit wird dazu konditio-
niert und man verlasst sich auf
etwas und hat sein Hirn ausge-
schalten und denkt nicht mehr.
(Z. 228)

Riegler: noch sind wir die Ent-
scheider der ethischen Werte
sind und somit kénnen wir das
Dirigieren.

Im Allgemeinen werden die Men-
schen dazu konditionierst sich
auf etwas verlassen zu kénnen
und denken dadurch immer weni-
ger mit.

Subkategorie 4.3

Vertrauen und Manipula-
tion

Hupe: Die Gefahr sehe ich da-
hin hingehend, dass Menschen
sich zu sehr darauf verlassen,
ahnlich wie bei den Taschen-
rechner wenn dersagt1+ 1=
3, dann glauben sie das einfach
und stellen die Dinge nicht
mehr in Frage, sondern sehen
es fur selbstverstandlich. Das
ist aber ein allgemeiner psycho-
logischer Prozess, wenn Men-
schen etwas Vertrauen oder
gewohnt sind und dem dann
vertrauen. Weil das haben wir

Sobald Menschen etwas ver-
trauen besteht die Gefahr mani-
puliert zu werden. Je mehr Men-
schen an etwas gewohnt sind,
desto eher vertrauen sie darauf
ohne es zu hinterfragen. Je auf-
geklarter Menschen sind desto
geringer ist die Gefahr, dass
Menschen einfach manipuliert
werden. AufRRerdem wird zum Tell
versucht menschliche Probleme
mit Technologie zu |6sen bezie-
hungsweise Menschen mittels
Technologie zu erziehen. Wenn

Je besser eine Technologie in ei-
ner Gesellschaft integriert ist,
desto leichter und schneller wird
Vertrauen aufgebaut. Wenn je-
doch vertraut wird ohne zu hinter-
fragen, besteht ein erhéhtes Ri-
siko der Manipulation gegenuber.
AuRerdem verstarkt sich das Ge-
fuhl von Misstrauen, sobald nicht
nachvollzogen werden kann,
wenn bspw an einer nicht
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im Alltag auch und wenn ich
von einem Referenten, einer
Referentin einen Pressespiegel
vorgelegt bekomme, dann ver-
traue ich auch dass die richti-
gen Informationen fur mich aus-
gewahlt worden sind. Wenn ich
mich mit meinem besten
Freund Uber irgendetwas unter-
halte vertraue ich ihm auch,
dass er mich nicht manipulieren
mochte, aber eine Gefahr der
Manipulationsmoglichkeit be-
steht. Und es besteht auch die
Gefahr, dass Leute einfach naiv
darauf einfallen, aber es héngt
wirklich sehr vom Menschen ab
und wie aufgeklart der Mensch
ist. (Z.34-43)

Hupe: Das tut man einfach
nicht und ich sehe einfach in
den letzten Jahrzehnten, dass
man versucht menschliche
Probleme mit Technologie zu
I6sen und das ist fir mich der
falsche Weg. Man macht sich
nicht mehr die Mihe Menschen
Zu erziehen, dass sie sich
menschlich verhalten, mit dem
Menschen auseinandersetzt als
Mensch, sondern ganz einfach
sagt: okay ich versuche den
Leuten die Moglichkeit zu neh-
men einen Verstol3 zu machen.
ZB in dem man sagt ich baue in
das Auto eine Geschwindig-
keitsbegrenzung ein, super -
das andert aber nichts an der

beispielsweise ein Auto eine Ge-
schwindigkeitsgrenze eingebaut
hat, bedeutet das nicht, dass er
nicht trotzdem schneller fahren
wirde, wenn er konnte.

nachvollziehbaren Position eine
personalisierte Werbung er-
scheint.

In der heutigen Zeit wird mit
Technologie versucht menschli-
che Probleme zu lésen, jedoch
nur weil Menschen aufgrund der
Technik eingeschrankt werden,
es nicht gleichzusetzen damit ist,
dass sie es nicht tun wirden,
wenn es moglich ware.

Je mehr Features ein Device mit
sich bringt, das funktioniert, desto
mehr wird dem vertraut. Als Krite-
rium Vertrauen aufzubauen be-
darf es noch an verstarkten
Security MalZnahmen hinsichtlich
personenbezogener Daten. Das
Vertrauen bzw. das Manipulati-
onspotential lasst sich auch auf
den Grad der Aufklarung zurtick-
fuhren.

Um Vertrauen gegeniiber Tech-
nologien aufzubauen bedarf es
drei Saulen - die Transparenz,
die Erméachtigung des Einzelnen
und Regulative. Daraus resultiert,
dass der/die Userln frei entschei-
den kann, aber vor Manipulation
geschutzt wird

Um dem Problem des Algorithmic
Bias entgegenzuwirken, ist es es-
sentiell einen Querschnitt der Be-
volkerungen mit allen
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Situation, dass diese Person zu
schnell fahren wirde, wenn er
den konnte. (Z. 230-237)

Katzelberger: Du nutzt ja auch
Google Maps um von A nach B
zu bekommen, den schnellsten
weg. Also Milliarden vertrauen
dem. Und ist es ein Problem?
Nein, es ist eine Bereicherung,
fur die Menschen. Wenn dich
Google gerade nicht in einen
Steinbruch oder in die Wiste
schickt. Aber wenn es funktio-
niert, dann wird es auch ge-
nutzt. Ich finde nicht, dass es
schlimm ist, wenn eine Ma-
schine intelligenter wird. Oder
denkst du ist es die Angst des
Menschen die Kontrolle zu ver-
lieren? Weil der Mensch dann
nicht mehr das dominierende
Wesen auf dem Planeten ist.
Aber das ist schon wieder eine
Philosophische Frage die man
sich da stellt. (Z.105-112)

Apps die mit Technologien wie

GPS arbeiten kénnen als Berei-
cherung angesehen werden und
dadurch wird Vertrauen entwi-

ckelt. Es besteht jedoch die Hy-
pothese, dass Menschen Angst
haben die Kontrolle zu verlieren.

Anonym: Deshalb denke ich
dass wir sicherlich und an man-
chen Stellen noch Nachholbe-
darf haben, besonders in Da-
tenschutz und Security Sicht,
also insgesamt dass die Daten
dann sicher sind , weil es per-
sonenbezogene Daten sind. (Z.
181-183)

Anonym: Wir sind ja gerade
was die Werbung betrifft im Le-
vel was too much ist und auch

Um Vertrauen aufzubauen bedarf
es noch an verstarkter Data
Security hinsichtlich personenbe-
zogener Daten. Weiter kann fest-
gestellt werden, dass Userlnnen
zwar gerne personalisierte Wer-
bung bekommen, wenn dies je-
doch an Stellen passiert wo sie
nicht riickschliessen kdnnen,
fuhrt das zu Misstrauen und be-
wirkt eine gegenteilige Werbewir-
kung. AulRerdem wird es als

Bevolkerungsschichten an der
Entwicklung der Technologie teil-
haben zu lassen.

Technologien sind eine riesige
Chance, wenn diese aber zu Ma-
nipulation und Machtzwecken
eingesetzt werden ist es eine
grol3e Gefahr.
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der Ethik Aspekt wird dahinge-
hend diskutiert . ich habe einen
sehr interessanten Artikel gele-
sen Uber diese automatisierte
Werbeschaltung und dass man
jetzt eben merkt, dass diese
nicht immer zum gewiinschten
Effekt fuhrt sondern zum Ge-
genteil. Kunden wollen perso-
nalisierte Werbung grundsatz-
lich schon, aber wenn diese
Werbung an einer Position
kommt wo ich nicht erklaren
kann wo die Information her-
kommt, dann st63t diese sofort
auf grol3es Misstrauen. (Z. 199-
207)

Anonym: Es ist wichtig die Vor-
urteile mit reinzunehmen und
das kann ich indem ich den
Querschnitt der Gesellschaft
dazu rein nehme. und das
muss dann ein reprasentativer
Querschnitt sein und es muss
auf allen Bereichen jemand ver-
treten sein, auch wenn Ten-
denz der Minderheit besteht zu
diskriminieren, da ist es gerade
entsprechend wichtig, diese
Minderheiten miteinzubeziehen.
die werden dann diese Diskri-
minierung viel leichter finden,
als jemand der nicht typischer-
weise einer Diskriminierung
ausgesetzt ist. (Z.243-249)
Anonym: ich denke, dass Ethik
in jedem Kl Unternehmen und

essentiell angesehen einen Quer-
schnitt der Bevélkerung aus allen
Bereichen und Lebenslagen mit
in die Entwicklung von Technolo-
gien mitreinzunehmen um Diskri-
minierungen entgegenzuwirken.
Grundsatzlich ist in jedem Tech-
Unternehmen Ethik ein extrem
wichtiger Punkt.

LXIX




jeden Tech-Unternehmen ext-
rem wichtig ist. (Z.362-363)

Drobics: Wenn die ganzen Da-
ten die persdnlich sind in fal-
sche Hande kommen, kann
man sehr viel damit ableiten.
Und kann das durchaus auch
manipulativ einsetzen. Das ist
auch wieder die Frage der Auf-
klarung, zuerst klingt das alles
sehr covenient und dann ergibt
sich die Frage, welches Risiko
damit verbunden ist. (Z.155-
157)

Drobics: Es braucht mehrere
Saulen, auf der einen Seite die
Transparenz, es braucht die Er-
machtigung des Einzelnen im
Sinne von Verstandnis auch
und es braucht die Regulative,
dass der Rahmen definiert und
das auch exekutiert wird. Dass
wir nicht in einem rechtsfreien
Raum sind, sondern dass man
entsprechende Rahmenbedin-
gungen hat. So kann man das
System soweit in den Griff krie-
gen. Der Einzelne kann frei ent-
scheiden, aber er ist davor ge-
schitzt manipuliert zu werden,
dass seine Daten missbraucht
werden. Da sind wir grundsatz-
lich mit den aktuellen Diskussi-
onen auf einem guten Weg,
aber das ist ein standiger Auf-
holprozess, weil sie die Tech-
nologie so schnell entwickelt.
(Z2.279-286)

Im Allgemeinen kann gesagt wer-
den, dass wenn persdnliche Da-
ten in falsche Hande geraten,
diese sehr haufig manipulativ ein-
gesetzt werden. Hier ist wieder
die Aufklarung zu erwahnen, da
zu Beginn alles sehr convenient
klingt und kaum hinterfragt wird,
welche Daten erhoben werden
und was anschliel3end mit den
Daten passiert. Um Vertrauen ge-
genuber Technologien aufzu-
bauen bedarf es drei Saulen - die
Transparenz, die Ermachtigung
des Einzelnen und Regulative.
Daraus resultiert, dass der/die
Userln frei entscheiden kann,
aber vor Manipulation geschiitzt
wird.
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Riegler: personenbezogenen
Daten gehoren den Menschen
und haben Recht darauf zu ent-
scheiden was damit passiert.
(2.151)

Riegler: Das ist ein zweischnei-
diges Schwert. Setze ich sie
intelligent ein, ist es eine riesen
Chance, setze ich sie aber zu
Manipulation und Machtzwe-
cken ein und ist es eine grol3e
Gefahr.(Z. 205-207)

Gemeinhin gehoéren personenbe-
zogene Daten dem/der Userln
und diese haben Recht darauf zu
entscheiden, was mit den Daten
passiert. Technologien sind eine
riesige Chance, wenn diese aber
zu Manipulation und Machtzwe-
cken eingesetzt werden ist es
eine groRe Gefahr.
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